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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH QUANG TRI Déc 14p - Tw do - Hanh phuc
S6: 03/2014/QD-UBND Quang Tri, ngay 14 thang 01 nam 2014
QUYET DINH

Vé viéc ban hanh Quy ché quan ly, van hanh st dung va dam bao an toan,
an ninh thong tin trén mang truyen s0 lleu chuyén dung cia cac co quan Dang
va Nha nudc trén dia ban tinh Quang Tri

UY BAN NHAN DAN TiNH QUANG TRI

Cin cr Luat T6 chire HDND va UBND ngay 26 thang 11 nim 2003;

Can ctr Luat Cong ngh¢ thong tin ngay 29 thang 6 nam 2006;

Cin cu Luat Vién théng ngay 23 thang 11 nam 20009;

Can ctr Nghi dinh s6 64/2007/ND-CP ngay 10 thang 4 nam 2007 caa Chinh phu
quy dinh vé tmg dung cong ngh¢ thong tin trong hoat dong ctia co quan Nha nudc;

Cén ci Nghl dinh s6 25/2011/ND-CP ngay 06 thang 4 nam 2011 cta Chinh phu
quy dinh chi tiét va huéng dan thi hanh mot sb diéu ctia Ludt Vién thong;

Cin ctr Thong tu lién tich s6 06/2008/TTLT-BTTTT-BCA ngay 28 thang 11
nam 2008 cua By Thong tin va Truyén théng va B6 Cong an Ve bdo dam an toan co
so ha tAng va an ninh thong tin trong hoat dong buu chinh, vién thong va céng nghé
thong tin;

Cén ct Thong tu 5O 11/2011/TT-BTTTT ngay 26 thang 5 nam 2011 cua Bo
Thong tin va Truyén thong vé ban hanh Quy chuén quéc gia vé vién thong;

Cén cr Thong tu sO 23/2011/TT-BTTTT ngay 11 thang 8 nam 2011 cua B
Thong tin va Truyén thong vé viéc quan ly, van hanh, st dung va dam bdo an toan an
ninh théng tin trén mang truyén sé liéu chuyén dung cua cac co quan Dang va Nha
nudc; . ) .

Xét dé nghi ciia Gidm doc S& Thong tin va Truyén thong,

QUYET DPINH:

Picu 1. Ban hanh kém theo Quyét dinh nay “Quy ché quan 1y, van hanh, sir
dung va dam bao an toan an ninh trén mang truyén s liéu chuyén dung cta cac co
quan Pang va Nha nudc trén dia ban tinh Quang Tri”.

Picu 2. Quyét dinh nay c6 hiéu lyc thi hanh sau 10 ngay ké tir ngay ky.

Chéanh Vin phong UBND tinh, Giam ddc cac So, Thu truong cac Ban, nganh
cap tinh; Chu tich UBND cac huyén, thi xa, thanh phé va Thi trudng cac don vi két
noi vao mang truyen s6 lidu chuyén dung cta cac co quan Pang va Nha nude c6 trach
nhiém thi hanh Quyét dinh nay.

TM. UY BAN NHAN DAN
CHU TICH

Nguyén Pirc Cwong
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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH QUANG TRI Déc 1ap - Tw do - Hanh phuc
QUY CHE

Quan ly, van hanh, sir dung va ddm bdo an toan, an ninh thong tin
trén mang truyén sé liéu chuyén ding trong cic co quan Pang va Nha nudéc
trén dia ban tinh Quang Tri
(Ban hanh kém theo Quyét dinh sé 03/2014/0P-UBND
ngay 14 thang 01 nam 2014 cua UBND tinh Quang Tri)

Chuong I
QUY DINH CHUNG

Pi¢u 1. Pham vi diéu chinh

Quy ché nay quy dinh vé viéc quan 1y, van hanh, str dung va dam bao an toan,
an ninh thong tin trén mang truyén so6 liéu chuyén dung trong cac co quan Pang va
Nha nudc trén dia ban tinh Quang Tri.

Picéu 2. Poi twong ap dung

1. Cac t6 chtrc, c4 nhan tham gia quan ly, van hanh, st dung va ddm bdo an
toan, an ninh thong tin trén mang truyén so liéu chuyén dung cua cac co quan Pang,
Nha nudc.

2. Céc don vi chuyén trach cong ngh¢ thong tin cua cac co quan Pang va Nha
nudc khi tham gia két ndi, khai thac mang truyén so liéu chuyén dung trén dia ban
tinh Quang Tri.

Piéu 3. Giai thich tir ngir

1. Mang truyén s6 liéu chuyén dung cua cac co quan Pang, Nha nudc (goi tat
la mang truyén so6 li€u chuyén dung, viét tat 12 mang TSLCD) trén dia ban tinh la
mang truyén dan toc do cao, sit dung phuong thirc chuyén mach nhén da giao thirc
trén nén giao thirc 1i€n mang (con goi 1a IP/MPLS) str dung riéng trong hoat dong
g dung cong nghé thong tin cia cac co quan Pang, Nha nudc do Vién thong Quéang
Tri xay dung, van hanh, 1a nhanh mang TSLCD cua Chinh phu.

2. bia chi IP (Internet Protocol - giao thirc Internet) 1a mét dia chi don nhat ma
nhiing thi€t bi dién tor st dung d€ nhan dién va lién lac v61 nhau trén mang may tinh
bang cach sir dung giao thurc Internet.

3. Chuyén mach nhin da giao thitc MPLS (Mutiprotocol Label Switching) 1a
mot phuong thirc duoc cai tién cho viéc chuyén tiép cac goi tin trong mang bang cach
st dung cac nhan dugc gan thém vao trong cac gobi tin IP (IP packet).

4. Mang riéng a0 VPN (Virtual Private Network) 1a mdt mang danh riéng st
dung h¢ thong mang cong cong (thuong l1a Internet) dé cac don vi, ca nhan st dung tir
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xa c6 thé két ndi véi cac mdy tinh trong hé théng LAN ctia don vi can két ndi nham
st dung va khai thac cac tai nguyén trén may tinh trong h¢ thong LAN cua don vi do.

5. Hé thong thong tin 1a su két hop cia phan cung, phan mém va Mang
TSLCD duogc xay dung va st dung dé thu thap, tao, tai tao, phan phoi va chia sé cac
dir li¢u thong tin, tri thirc nham phuc vu cho cac muc tiéu hoat dong cia cac co quan
Dang va Nha nudc trén dia ban tinh Quang Tri.

6. An toan thong tin bao gém cac hoat dong quan 1y, nghiép vu va k¥ thuat d6i
vo1 hé thong thong tin nham bao vé, khoi phuc cac h¢ thong, cac dich vu va ndi dung
thong tin doi vo1 cac nguy co chu quan hodc khach quan. Viéc bao vé thong tin, tai
san va con nguoi trong hé thong thong tin nham bao dam cho cac hé thong thuc hién
ding churc nang, phuc vu ding doi tugng mot cach san sang, chinh xac va tin cay. An
toan thong tin bao ham cac ndi dung bao v¢ va bao mat thong tin, an toan dir li€u, an
toan may tinh va an toan mang.

7. An ninh théng tin 13 dam bao thong tin trén hé thdng théng tin duoc bao
mat, san sang va toan ven.

8. Pon vi sir dung Mang chuyén ding 13 cic co quan thudc hé thong chinh tri
cua tinh c6 diém két né1 vao Mang chuyén dung.

Piéu 4. Muc dich sir dung mang TSLCD

Mang TSLCD 1 co s& ha tang k¥ thuat dé trién khai cac ing dung cong nghé
thong tin nham chuyén, nhan, xtr ly, luu trtr thong tin phuc vu cong tac lanh dao, di€u
hanh cua cac co quan Pang va Nha nudc, ddm bao an toan bao mat thong tin.

Chwong 11

QUAN LY, KHAI THAC, VAN HANH VA SU DUNG MANG TRUYEN SO
LIEU CHUYEN DUNG

Piéu 5. Nguyén tic chung vé quan ly, khai thac, vin hanh va sir dung
mang TSLCD

1. Quan ly, van hanh va str dung mang TSLCD phai bdo dam tang cudng nang
luc quan ly va khai thac tai nguyén mang may tinh cua co quan Pang va Nha nudc,
phat huy tinh than trach nhiém, quyén han, nghia vu va dam bao hiéu qua img dung
cong ngh¢ thong tin trong hoat dong cua cac don vi st dung mang.

2. Mang TSLCD duogc quan 1y, van hanh va st dung tap trung, théng nhat;
duogc kiém tra, danh gia dinh ky nham bao dam an toan, bao mat va tinh sin sang cao
trong qua trinh van hanh va st dung.

3. Mang TSLCD phai hoat dong lién tuc, thong sudt (24 gio trong mot ngay va
7 ngdy trong mdt tuan).

4. Viéc khai thac, sir dung, chia sé va luu trit thong tin phai tuan thu theo céc
quy dinh vé buu chinh, vién thong, cong nghé thong tin, giao dich dién tir; vé dam
bao an toan, an ninh thong tin; vé tiéu chuan, quy chuan k¥ thuat dugc Nha nudc quy
dinh va bao dam bi mat Nha nudc.
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5. Cac hanh vi vi pham gdy anh huong dén an toan mang TSLCD va an ninh
thong tin truyén tai trén mang phai dugc phat hién kip thoi va xt Iy nghiém minh
theo quy dinh cta phép luét.

6. Cudc phi sir dung mang TSLCD phai thuc hién theo cac quy dinh hién hanh;
dugc dam bao tir nguén ngan sach nha nudc cap cho cac don vi sir dung mang
TSLCD tuy theo nhu cau va muc d6 st dung thuc té ciia timg co quan trén co so tiét
kiém, hi¢u qua.

Piéu 6. Danh muc dich vu cung cip trén mang TSLCD

Bao gdém danh muc dich vu cung cip trén mang TSLCD dugc quy dinh tai
Piéu 5, Thong tu s6 23/2011/TT-BTTTT ngay 11 thang 8 nam 2011 cua B Thong
tin va Truyén thong Quy dinh vé viéc quan 1y, van hanh, st dung va bao dam an toan
thong tin trén mang truyén s lidu chuyén ding cia cac co quan Pang, Nha nudc.

Piéu 7. Cac hanh vi nghiém cim

1. Két ndi vat Iy hodc thyc hién truy cap khong duoc phép vao mang TSLCD.

2. Loi1 dung co sé ha tﬁng mang TSLCD vao cac muc dich khong thuoc pham
vi, chirc nang, nhiém vy dugc phéan cong; cung cap, phat tan thong tin khong duogc
phap luat cho phép; gdy mat an toan, an ninh thong tin. Su dung mang TSLCD kich
dong chéng pha Pang, Nha nudc, tiét 16 bi mat Nha nudc, cung cap thong tin trai voi
thuan phong my tuc.

3. Thay d6i két nbi, , thong sO thiét 1ap mang cta cac thiét bi cong ngh¢ thong
tin khong thudc thAm quyén, gay xung dot tai nguyén, anh hudng dén viéc van hanh
hé théng mang TSLCD.

4. Tiét 10 so dd to chirc hé théng mang TSLCD cho cac td chtrc, c4 nhan khong
c6 tham quyén.

5. Ty y x6a bo, thao g& hodc can thi¢p vao mang TSLCD da duoc cai dat trén
cac thiét bi mang da trién khai.

6. Khong t6 chirc quan ly, khai thac, van hanh st dung mang TSLCD gay lang
phi. Tu y cap tai khoan, quyen truy cip cho nhimg ca nhén, t6 chic khong lién quan.

7. Khong kip thoi to chirc cac bién phap umg ctru, khic phuc, stra chita; khong
phéi hop, hop tac hoidc can trd co quan chirc ning trong thanh tra, kiém tra, diéu tra,
xtr Iy vi pham phap luat vé hoat dong ctia hé théng mang TSLCD.

8. Xam pham quyén sé hitu tri tué trong hoat dong cong ngh¢ thong tin; co
hanh vi thu thap thong tin bat hop phap. Xuyén tac, vu khéng, xic pham uy tin cta to
chtrc, danh dy, nhan pham, uy tin cia cong dén.

9. Tu y dua cac thiét bi tin hoc ra ngoai pham vi co quan, don vi hoac cho
ngudi bén ngoai vao str dung, sira chita trong hé théng mang TSLCD.

Diéu 8. Sir dung, chia sé va lvu trir thong tin trén mang TSLCD

1. Thong tin thudéc danh muc bi mat Nha nudc dugc truyén tai trén mang
TSLCD phai tudn thu phap luat vé bao vé bi mat Nha nudc.

2. Viéc st dung, chia sé va luu trir thong tin trén mang TSLCD phai tuan thu
cac quy dinh ctia Nha nudc vé vién thong, cong nghé thong tin va luu trit.
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3. Thong tin dugc stir dung, chia sé va luu trit trén mang TSLCD phai 1a nhiing
thong tin phuc vu cho hoat dong quan 1y diéu hanh va chuyén mén nghiép vu ctia don
vi st dung mang.

Piéu 9. Trach nhiém ciia S& Thong tin va Truyén thong

1. La don vi dugc giao quan ly mang TSLCD trén dia ban tinh, c6 trach nhiém
tham muu, trién khai chuong trinh, du 4n trong hoat dong cila cac co quan Pang va
Nha nuéc trén mang TSLCD. Chi dao Vién thong Quing Tri van hanh va duy tri
mang TSLCD trén dia ban tinh theo quy dinh cia B6 Thong tin va Truyén thong.

2. Chi dao viéc két ndi cac mang vién thong khac trén dja ban tinh phuc vu céac
co quan Pang va Nha nudc véi mang TSLCD theo hudng dan ciia B6 Thong tin va
Truyén thong.

3. Huéng dan, don ddc cac don vi st dung mang TSLCD trén dia ban tinh khai
thac hi¢u qua cac dich vu dugc cung cap trén mang TSLCD. Nam bat tinh hinh, cac
vudng mac trong qua trinh sir dung cua cac don vi dé d& xudt bién phap giai quyét
nham tao diéu kién cho 100% co quan, don vi phai sir dung mang mot cach phu hop
va hi¢u qua.

4. Xay dung ké hoach td chirc tap huén, dao tao céc kién thirc vé quan ly, khai
thac, van hanh, st dung va ddm bdo an toan, an ninh thong tin cho can bg, cong churc,
vién chtc phu trach hoac chuyén trach CNTT tai cac don vi co két ndi vao mang
TSLCD.

5. Nghién ctru, dé xuét nang cap, mo réng, duy tri va phat trién mang TSLCD.

6. Thanh lap Nhom ung cru sy ¢d may tinh (CSIRT) tai S6 Thong tin va
Truyén théng dé 1am dau mdi lién hé voi Co quan diéu phdi img ctru sy ¢d may tinh
ctia Bo Thong tin va Truyén thong va lién két voi cac CSIRT cua cac co quan, doanh
nghiép vién thong trén dia ban tinh nham hudng dan cic don vi xay dung cac giai
phap dam bao an toan, an ninh thong tin; img ctru kip thoi khi xay ra cac s ¢d mat an
toan, an ninh thong tin trong hé théng mang TSLCD.

7. Tuyén truyén, phé bién, huéng dan viéc thyc hién cac quy dinh nha nude vé
st dung mang TSLCD cho cac co quan DPang, Nha nudc trén dia ban tinh.

8. Phoi hop véi cac don vi ¢6 lién quan thyc hién cac bién phap dam bao an
toan co so ha tng va an ninh thong tin dap Gmg céc tiéu chuan, quy chuéan ky thuat vé
an toan, an ninh thong tin.

9. Bao c4o dinh ky hang nim, dot xuat cho UBND tinh va Bo Thong tin va
Truyén thong tinh hinh sir dung mang TSLCD trong hoat dong (mg dung céng nghé
thong tin trén dia ban tinh.

Piéu 10. Trach nhiém cia Vién thong Quang Tri

1. Co trach nhiém thuc hién va phéi hop véi cac don vi c6 lién quan:

a) biéu hanh két ndi mang duong truc v6i mang truy cip cac cip tir cip tinh
dén cap xa.

b) Quan ly, duy tri, van hanh, khai thac, khac phuc su cd, bao dudng cac thiét
bi thudc hé théng mang TSLCD dam bao két noi thong subt, lién tuc trong pham vi
toan tinh.
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c) bam bao cac yéu cau vé dung luong, tdc do, chat luong dich vu mang theo
cac tiéu chudn, quy chudn k¥ thuat va an toan, an ninh thong tin véi don vi dang ky
st dung.

d) Trién khai cac giai phap va hé thong thiét bi du phong dé dam bao co sd ha
tﬁng mang TSLCD hoat dong lién tuc va an toan.

e) T6 chirc tap huin, hudng dan sir dung cho cac don vi sau khi trién khai lip
dat mdi vao mang TSLCD.

2. Cong bd cac diém dang ky dich vy, hop thu dién tir, dja chi, s6 dién thoai
noéng dé hd tro k¥ thuat, khic phuc sy ¢ cho S¢ Thong tin Truyén thong va cac don
vi st dung mang TSLCD.

3. Chi dugc phép lép dat méi, mo rong két ndi trén mang TSLCD khi c6 su
d6ng y cuia S& Thong tin va Truyén thong bang vin ban.

4. Phdi hop voi Sé Thong tin va Truyén thong trong cong tac dam bao an toan
co s ha ting, an toan thong tin ctia hé thong mang TSLCD.

5. Xay dung quy dinh chi tiét cac ndi dung hop dong mau va tién hanh thuong
thao, ky két hop dong véi don vi dugc giao quan 1y van hanh, st dung mang TSLCD
phuc vu cong tac ung dung cong ngh¢ thong tin cua cac co quan Pang va Nha nudc
trén dia ban tinh.

6. Binh ky 6 thang/lan bao cdo S& Thong tin va Truyén thong (vao ngay 30
thang 5 va 30 thang 11 hang nim) va bao cio dot xuit bang van ban vé tinh hinh hoat
d6ng cta mang TSLCD khi ¢6 yéu cau.

Piéu 11. Trach nhiém ciia don vi khi tham gia khai thac mang TSLCD

1. Chiju trach nhiém vé noi dung, thong tin truyén dua trén mang TSLCD theo
ding quy dinh cua phap luat.

2. Quan ly, khai thac va bao vé cac thiét bi chuyén mach, thiét bi két ndi va cac
thiét bi cua diém két ndi dat tai co quan minh di dugc ban giao.

3. St dung, chia sé va luu trit thong tin trén mang TSLCD theo dung cac quy
dinh tai Diéu 10 cia Thong tu s6 23/201 I/TT-BTTTT ngay 11 thang 8 nam 2011 cua
Bo Théng tin va Truyén théng Quy dinh Ve viéc quan ly, van hanh, sir dung va bao
dam an toan thong tin trén Mang truyén s6 liéu chuyén dung cia cac co quan Dang,
Nha nudec.

4. Khong thay do6i két ndi, thong so thiét 1ap mang cua céac thiét bi lién quan
dén mang TSLCD khong thudc thim quyén, giy xung dot tai nguyén, anh hudéng dén
viéc van hanh hé théng mang TSLCD.

5. Chiju trach nhiém cac van dé lién quan dén an toan mang khi két nbi mang
TSLCD:

a) Chu dong phdi hop v6i Nhom ung ctru sy ¢ may tinh (CSIRT) tai So
Thong tin va Truyén thong xdy dung cac giai phap dam bao an toan, an ninh thong
tin trong hé thong mang TSLCD.

~ b) Quan ly bo tép trung nguoi dung mang riéng do cua co quan dugc thiét 1ap
(néu co).
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¢) Quan 1y cac tén mién cua don vi (néu co).

d) S& hiru va quéan 1y cac chinh sach két ndi Internet ciia riéng co quan thong
qua mang TSLCD.

d) Quan tri va cai dat dia chi IP (Internet Protocol) theo phan hoach chung da
duoc cép cho hé théng mang ndi bo.

¢) Ghi lai cac su cd, 16i xay ra vé két ndi mang TSLCD, vé an toan, bao mat
thong tin; truong hop o su ¢b nghiém trong vuot qua. kha ning khic phuc ctia don vi
phai bao cao voi noi dang ky dich vu gan nhat ctia Vién thong Quang Tri dé ph01 hop
khic phuc kip thoi, dong thoi phai bao cao SO Thong tin va Truyén théng dé co su
chi dao, hd tro kip thoi trong truong hop can to chire tng ctru thong tin.

6. Pang ky str dung dich vu chimg thuc chit ky sé véi Ban Co yéu Chinh phu
dé bao dam an toan, bao mat thong tin trén mang TSLCD.

7. Tuén tha cac quy dinh chinh sach, phap luit cia Nha nudc vé vién thong,
quan 1y va cp phép cung cip thong tin, thiét 1ap trang thong tin dién tir Internet, ché
dd bao mat, an toan, an ninh thong tin va quy dinh khac c6 lién quan.

8. Cur can bo, cong chirc, vién chirc ¢ chuyén mon vé cong nghé thong tin
hodc bo phan chuyén trach vé cong nghé thong tin dé quan tri, khai thac, van hanh hé
thdng mang TSLCD c6 hiéu qua. Hang nam b tri kinh phi hd trg cho can bd chuyén
trach vé cong nghé thong tin duge tham gia cac 16p bdi dudng, tap huan do S Thong
tin va Truyén thong to chirc.

9. Trong truong hop c6 ké hoach nang cép, bao tri hé thong mang nodi bd co
anh huong dén mang TSLCD, can thong bao cho diém dang ky dich vu gan nhat cua
Vién thong Quang Tri trudce tbi thiéu 5 ngay lam viéc dé dam bao phu hop véi quy
hoach tong thé mang TSLCD.

10. Khi bi su ¢b xdy ra hodc can sira chita linh kién, thiét bi lién quan dén két
nbi mang TSLCD, don vi phai thong bao truc tiép cho Vién thong Quang Tri dé phoi
hop xtr 1y kip thoi.

11. Tra chi phi sir dung theo vin ban huéng dan va khung gia quy dinh cua Bo
Thong tin va Truyén thong. Kinh phi ndy do cac don vi 1ap du toan va duge bd tri tir
ngudn ngan sach Nha nudc.

12. Béo cao thong ké dinh ky hang nam, dot xuét tinh hinh khai thac mang
TSLCD theo huéng dan ciia S¢ Thong tin va Truyén thong.

Piéu 12. Trach nhiém cia ca nhan sir dung mang TSLCD

1. Pugc khai thac cac tai nguyén chia sé trén mang dé phuc vu cho cong tac tai
co quan, nhung phai dam bao vé ché d6 bao mat, an toan, an ninh thong tin, déng
thoi chiu trach nhiém déi véi cac thong tin cung cdp trén mang.

2. Tuén th nhitng quy dinh cu thé vé truy nhép, khai thac, van hanh, quan 1y
stt dung mang TSLCD va céc quy dinh khac c6 lién quan. Khong duoc tiét 10 mat
khél:l truy cdp cac tng dung trén mang TSLCD cho ca nhan, don vi khong c¢6 tham
quyen.
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3. Chép hanh nghiém chinh cac quy dinh chinh sach, phap luat ctia Nha nudc
vé vién thong, cong nghé thong tin, quan 1y va cap phép cung cip thong tin, thiét 1ap
trang thong tin dién tu Internet, ché do bao mét, an toan, an ninh thong tin va quy
dinh khéc c6 lién quan.

4. Khi co su c¢d xay ra, phai bao céo kip thdi cho ngudi c¢6 tham quyén ciia don
vi dé giai quyét.

Chuong 111
BAO PAM AN TOAN, AN NINH MANG VA THONG TIN TREN MANG
TRUYEN SO LIEU CHUYEN DUNG

Piéu 13. Trach nhiém ciia cac don vi vé dam bao an toan, an ninh mang va
thong tin trén mang truyén so liéu chuyén dung (TSLCD)

1. Trang bi dy du cac kién thirc co ban vé may tinh, mang mdy tinh bao mat
thong tin cho can b, cong chic, vién chirc trude khi truy nhap va sir dung hé thong
thong tin qua mang TSLCD.

2. C6 trach nhiém phan bod quyén lyc dau tu hop 1y dé thiét 1ap hé thong mang
ndi bd két ndi vao mang TSLCD theo ti€u chuén quy dinh cua Nha nudc do S&
Thong tin va Truyén thong huéng din nham bao dam an toan, an ninh thong tin trong
hoat dong img dung cong ngh¢ thong tin cua don vi.

3. D6i voi can bo, cong chuc, vién chirc nghi huu, chuyén cong tac hoac chim
dut hop dong thi can bd chuyén trach CNTT ctia don vi phai hity bo quyén truy nhap
vao hé thong thong tin va thu hoi lai cac tai lidu, ho so, thong tin lién quan t6i cac tai
khoan bi htty bo nham tranh tinh trang truy cp trai phép vao hé thong.

4. Tao diéu kién cho can b chuyén trach CNTT cua don vi c6 diéu kién hoc
tap, tiép thu cong nghé, kién thtrc an toan bao mat thong tin.

5. T6 chtrc quan 1y cac tai khoan ctia hé thdng thong tin qua mang TSLCD bao
gém: tao moi, kich hoat, sira doi, vo hiéu hoa va loai bo cac tai khoan, déng thoi t6
chure kiém tra cac tai khoan cua hé thong théng tin it nhat 01 14n/03 thang.

6. T6 chirc quan 1y tai khoan, phan quyén nguoi sir dung theo nhém; quy dinh
vé quyén han ngudi st dung, gidi han vé thoi gian truy nhép hé théng. Néu lién tuc
dang nhdp sai vuot qua sb 1an quy dinh thi hé théng tur dong khoa tai khoan hoac co
1ap tai khoan véi khoang thdi gian nhat dinh trudce khi tiép tuc cho dang nhap.

7. Hé thong thong tin phai ghi nhan cac sy kién sau: qua trinh dang nhap, truy
Xuat, cac thao tac cau hinh hé théng. Pong thoi ghi nhan day du cac thong tin trong
cac ban ghi nhat ky dé xac dinh nhimng sy kién nao da xay ra, ngudn goc va két qua
cta su kién dé co co ché bao vé va luu giir nhat ky trong mot khoang thoi gian nhét
dinh.

8. Phai thiét lap, to chuc theo di, kiém soat tat ca cac phuwong phap truy nhap
tir xa, truy nhap mang khong ddy, truy nhap c6 chirc ning doc quyén, to chuc sir dung
va ma hoa ching thyc dé bao vé truy nhap toi hé théng thong tin; ngan chin cac sy
cb gy ra do tin cong tir chdi dich vu. Pong thoi to chire trién khai co ché tu dong
giam sat va diéu khién céac truy nhap tir xa.
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9. Dbi v6i hé thong thong tin cho phep truy nhap cong cong thi phai duge bao
vE bang cac trang thiét bi chuyén dung hoic sir dung tong hop céc bién phéap ki thuat
va thiét 1ap hé thong du phong.

10. Trong viéc sir dung mang TSLCD, don vi phai quy dinh mét s6 ndi dung
dam bdo an toan, an ninh thong tin nhu sau:

a) Muc ti€u va phuong hudng thuc hién cong tdc ddm bdo an toan, an ninh cho
hé théng thong tin.

b) Nguyén tic phan loai va quan Iy mic d6 uu tién ddi voi tai nguyén cia hé
théng thong tin (phén mém, dit liéu, trang thiét bi..).

¢) Quan 1y phan quyén va quy dinh trach nhiém ddi vé6i timg ca nhan khi tham
gia sir dung hé thong thong tin.

d) Quan 1y va diéu hanh hé théng mdy chu, thiét bi mang, thiét bi bao vé mang;
viée luu trit, sao chép, truyén tai nhirng tai liéu thudc bi mat Nha nudc, st dung hdp
thu dién tir, thiét bi thao 1ap (USB, thiét bi khong day, may tinh xach tay... ).

d) Nguyén tic str dung an toan va hiéu qua dbi véi tit ca ca nhan tham gia sir
dung hé thong thong tin.

e) Bao céo tong hop tinh hinh dam bao an toan, an ninh thong tin va bao mat
hé théng thong tin theo dinh ky.

f) Noi tiép nhan thong tin, xtr 1y cac sy c6 hodc nguy co mét an toan, an ninh
thong tin va bao mat hé théng thong tin.

g) Khi quy dinh vé an toan, an ninh thong tin cho don vi phai tham khéo cac
tiéu chuan k¥ thuat quan 1y an toan thong tin theo quy dinh hién hanh (Tiéu chuin
qudc gia TCVN 7562:2005... ) dé 6 su Iwa chon ap dung phu hop cho don vi minh.

11. Trach nhiém cta can bd chuyén trach CNTT vé an toan, an ninh thong tin,
bao mat trén mang TSLCD:

a) Chiu trach nhiém tham muu va van hanh an toan hé théng thong tin ctia don
Vi.

b) Cap nhat cau hinh chuin cho cac thanh phan cta hé thong khi tién hanh cai
dit, thiét 1ap cau hinh toi wu cho cac thiét bi an toan thong tin cta hé thong thong tin
dat hi¢u qua nhat.

¢) Thudong xuyén sao luu hé thong thong tin va luu trit thong tin & noi an toan.
Pong thoi to chire kiém tra thong tin sao luu dé bao dam tinh sin sang va toan ven
cua thong tin.

d) Trién khai cac bién phap phong, chéng lay nhiém virus may tinh, ma doc va
thu rac trong hé théng thong tin; Sur dung thiét bi, phén mém dé phat hi¢n, ngan chan,
tiéu diét virus, ma doc, thu rac dugc truyén tai boi: Internet, tap tin dinh kém tir thu
dién ttr, thiét bi luu trit di dong nham khai thac 16 hong cua hé thong thong tin. Dong
tho1, cap nhat thuong xuyén cac phﬁn mém diét virus, chéng ma doc va thu rac sao
cho phii hop véi quy trinh quan 1y cau hinh hé théng thong tin.

d) Phong tranh cac rui ro c6 thé xay ra do truy nhap, sir dung trai phép; lam
thay d6i hodc pha hity hé théng thong tin ¢ lién quan dén hoat dong ctia don vi.
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e) Tong hop bao cdo, danh gia murc d6 nghiém trong cta cac rui ro co thé xay
ra va thuc hién céc bién phap phong chong cac rui ro.

12. Trach nhi¢m cua don vi khi tham gia khai thdc mang TSLCD:

) T6 chiic xay dung quy ché ndi bd vé viéc bao dam an toan thong tin cho hé
thong thong tin cua don vi minh quan 1y va c6 can bd phu trach quan ly an toan thong
tin.

b) Hang nam lap kinh phi trong cac du an ing dung cong ngh¢ thong tin cua
don vi dé dau tu thiét bi va trién khai cac gidi phap k¥ thudt bdo dam an toan thong
tin.

Piéu 14. Trach nhiém ciia S& Thong tin va Truyén thong

1. Chi dao, huong dﬁn‘ Vién thong Quang Trj va cac td chirc c4 nhan thyc hién
cac quy dinh cua phép ludt vé bdo dam an toan mang va thong tin trén mang TSLCD.

2. Chu tri, phdi hop véi Cong an tinh thanh tra, kiém tra va xtr Iy theo tham

quyén cac vi pham quy dinh vé an toan, an ninh mang va thong tin trén mang
TSLCD.

3. Pinh ky hang nim hodc dot xuat, S& Thong tin va Truyén thong xay dung ké
hoach, phdi hop véi cac co quan, don vi lién quan to chirc thanh tra, kiém tra cong tac
dam bao an toan, an ninh thong tin trong str dung mang TSLCD. Tuy theo tinh chat,
quy md do Giam dbc S& Thong tin va Truyén thong hodc Chu tich UBND tinh quyét
dinh thanh 13p.

Piéu 15. Trach nhiém ciia Cong an tinh

1. Phéi hop véi S& Thong tin va Truyén thong, Vién thong Quang Tri bao dam
an toan, an ninh thong tin trong viéc st dung va khai thac mang TSLCD; kiém tra, xir
1y vi pham ddi voi cac to chic, ca nhan vi pham quy dinh vé dam bao an ninh thong
tin trong hoat dong ciia mang TSLCD.

2. Chi dao Cong an cac don vi, dia phuong phdi hop chit ché véi S¢ Thong tin
va Truyén thong, Trung tdm Vién thong cac huyén, thi x4, thanh phd bao dam an toan
co s& ha tang trong mang TSLCD.

3. Céac don vi chuyén trach bao vé an ninh qubc gia thudc Coéng an tinh khi
phat hién cac thong tin, tai li¢u, dit li¢u, dd vat thudc mang TSLCD lién quan dén
hoat dong xam pham an ninh qudc gia theo quy dinh tai Diéu 3 Nghi dinh 5O
151/2005/ND-CP ngay 14 thang 12 nam 2005 cua Chinh phu vé quyén han, trach
nhiém ciia co quan va can bd chuyén trach bao vé an ninh quéc gia, dugc tién hanh
kip thoi cac quy dinh sau day:

a) Yéu cau t6 chirc, ca nhan cung cap cac thong tin, dir liéu, s6 liéu, tai liéu, dd
vat lién quan.

b) Thyc hi¢n theo tham quyen cac bién phap thu gift, sao chép thong tin, dix
lidu, s liéu, tai liéu, dd vat, mot phan hoic toan b hé thdng thiét bi lién quan.

¢) Tién hanh ccac bién phap ky thuat dé kiém soat, ngan can viéc truy nhap bat
hop phép vao hé thong thiét bi, mang ludi va str dung dich vu.
d) Thuc hién cac nhiém vu va quyén han khac theo quy dinh cua phép luat.
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4. Kip thoi cung cip, trao d6i voi So Thong tin va Truyén thong, Vién tl‘léng
Quang Tri va cac don vi, ca nhan quénrly, st dung, khaj thac mang TSLCD vé am
muru, phu’gng thire, thu doan cua cac thé luc thu dich, doi tuong xau lgi dung mang
TSLCD dé tién hanh cac hoat dong xam pham an ninh trat tu.

5. Chu tri diéu tra, xu 1}'/ hinh sy hoac vi pham hanh chinh ddi vé6i cac hanh vi
vi pham phdap luét lién quan dén an ninh trat ty trong hoat dong mang TSLCD.

Piéu 16. Trach nhiém ciia Vién thong Quang Tri

7 1. T6 ch1:1.’c thuc hién ‘céc bién phap bao dam mang TSLCD dép g céc ti€u
chuan, quy chuan k¥ thuat vé an toan thong tin.

2. Trién khai céac bién phap bao v¢ vat Iy muc dd cao nhét dbi vai cac khu vuc:
quan tri, luu trlt nd1 dung va luu trir van phong.

3. Trién khai c,éc giai phap, bién phgip can thiét ‘dé ngén cl}an viéc su dung, lcyi
dung mang luoi, thiét bi, cac cong cu phan ciing, phan mém dé€ can trd, gay nhicu,
gay ro1 loan, 1am hu hong, hily hoai hoat dong cua mang TSLCD.

Chuong IV
PANG KY SU DUNG, THAY POI
THONG TIN SU DUNG VA CHI TRA CUOC PHi SU DUNG
Piéu 17. Tham gia vao mang TSLCD

1. S& Thong tin va Truyén thong tham muwu UBND tinh vé sd luong, danh sach
cac don vi dugc dau tu mang TSLCD theo tung thoi ky.

2. Cac don vi dd duge dau tu mang TSLCD, khi c6 yéu cau két ndi phai théng
bao cho Vién thong Quang Tri dé ky két hop dong sir dung, dong thoi c6 vin ban giri
v€ S& Thong tin va Truyén thong tong hop, quan 1y.

Piéu 18. Tir chdi tham gia vio mang TSLCD

1. Cac don vi da két néi mang TSLCD cé yéu cau tir chdi két ndi phai thong
bao cho Vien thong Quang Tri dé thuc hién, dong thoi phai c6 van ban gui vé So
Thong tin va Truyén thong.

2. Céc don vi sau khi khong tiép tuc két ndi vao mang TSLCD phai tu thuc
hién cac bién phap k¥ thuat, hanh chinh dam bdo an toan, an ninh va khai thac co
hi¢u qua h¢ thong mang thong tin nham phuc vu tot cho vi¢c tng dung CNTT tai don
vi minh.

Piéu 19. Ky két hop dong sir dung mang TSLCD

1. Vién thong Quéng Tri 1a don vi tai dia phuong, dai dién cho Tap doan Buu
chinh Vién thong Viét Nam ky hop dong voi cac don vi st dung dich vu mang
TSLCD, chiu trach nhi¢m dam bao van hanh va cung cap dich vu theo hop dong.

2. Cac don vi khi tham gia két néi mang TSLCD phai ky két v6i Vién thong

Quang Tri trong viéc st dung mang TSLCD va thong bao vé S¢ Thong tin va Truyén
thong cac thong tin duoc ky két.
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Piéu 20. Thay d6i thong tin sir dung vao mang TSLCD

Céc don vi khi c6 yéu cau thay doi théng tin sir dung (nhu dung luong, dich
vy, cau hinh mang dia chi...) can thong bdo vé Vién thong Quang Tri to chuc thuc
hién. Pong thoi phai bdo cdo vé S& Thong tin va Truyén thong vé nhitng thay doi da
thuc hién.

Piéu 21. Chi tra cuwéce phi sir dung

1. Kinh phi str dung mang TSLCD phuc vu cho cac co quan Bang va Nha nuéce
thuc hién theo Thong tu s6 06/2010/TT-BTTTT ngay 11 thang 02 nam 2010 cta Bo
Thong tin va Truyén thong v€ viéc ban hanh gid cudc st dung mang so li€u chuyén
dung phuc vu co quan Pang va Nha nudc.

2. Kinh phi nay do cac don vi 1ap du toan trinh co quan Tai chinh cing cap dé
bo tri tr nguon ngan sach hang nam trén co s tiét kiém, hiéu qua.

Chuwong V
TO CHUC THUC HIEN

Piéu 22. Trach nhi¢ém hwéng din, thi hanh

S& Thong tin va Truyén thong cé trach nhiém tuyén truyén, phd bién, hudng
dan va t6 churc trién khai thuc hién Quy ché nay cho cic co quan Pang va Nha nude
trén dia ban tinh; chi dao Vién thong Quang Tri quan 1y, vin hanh va duy tri mang
TSLCD trén dia ban tinh; trude ngay 15 thang 12 hang nam, tong hop bao cdo UBND
tinh va B§ Thong tin va Truyén thong két qua thuc hién.

Thu truong cac don vi st dung mang TSLCD trong pham vi chirc nang, nhi¢m
vu cia minh, c¢d trach nhiém t6 chuc trién khai, st dung, khai thac c6 hi€u qua va
kiém tra viéc chap hanh tai don vi theo ding ndi dung quy dinh ctia Quy ché nay.

Piéu 23. Xir Iy vi pham

Céc hanh vi vi pham gay anh huong dén an toan mang TSLCD va an toan, an
ninh thong tin truyén tai trén mang TSLCD phai dugc phat hi¢n kip thoi va xu ly
nghi€ém minh theo quy dinh cua phap luat.

Diéu 24. Di¢u khoan thi hanh

Trong qua trinh td chtrc thuc hién, néu cd nhing van dé kho khan, vuong méc,
cac co quan, don vi quan ly, van hanh, sir dung mang TSLCD va cac ca nhan c6 lién
quan phéan anh kip thoi vé S& Thong tin va Truyen thong dé tong hgp bdo cdo UBND
tinh xem xét, quyé€t dinh.

TM. UY BAN NHAN DAN
CHU TICH

Nguyén Pirc Cuong



