UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

THANH PHO HAI PHONG Péc ldp - Tw do - Hanh phic
86:2993/2016/QD-UBND Hadi Phong, ngay 30 thdng 44 ndm 2016
QUYET PINH

Ban hanh Quy ché dim bio an toan, an ninh thong tin trong hoat dong
wng dung cong nghé thong tin ciia cic co quan nha nwéc trén dia ban
thanh phd Hai Phong

UY BAN NHAN DAN THANH PHO HAI PHONG

Cén cit Ludt Té chitc chinh quyén dia phwong ngay 19/6/2015;

Can cir Ludt Ban hanh véan ban quy pham phdp ludt ngay 22/6/2015;

Cdn ctr Ludt Cong nghé théng tin ngay 29/6/2006;

Can cur Ludt An toan thdng tin mang ngay 19/11/2015;

‘Ca"n cie Nghi dinh s6 64/2007/ND-CP ngay 10/4/2007 cia Chinh phu quy
dinh vé ung dung cong nghé thong tin trong hoat dong cuia co quan nha nudce;

Can cit Nghi dinh 56 85/2016/ND-CP ngay 01/7/2016 ciia Chinh phii vé
bao dam an toan hé thong thdng tin theo cap dj;

Theo dé nghi ctia Gidm déc S¢ Théng tin va Truyén théng tai To trinh s6
67/TTr-STTTT ngay 31/10/2016; Bdo cdo tham dinh sé6 61/BCTD-STP ngay
18/10/2016 cua S6 Tw phap, :

QUYKET DINH:

Pidu 1. Ban hanh kém theo Quyét dinh nay Quy ché dam béo an toan, an
ninh thdéng tin trong hoat dng tng dung cong nghé thong tin cla cac co quan nha
nudce trén dia ban thanh pho Hai Phong.

Piéu 2. Quyét dinh nay c6 hidu luc ké tir ngay 15 thang 12 nim 2016.

~ Pidu 3. Chénh Vin phong Uy ban nhan dan thanh phd; Gidm déc S¢ °
Théng tin v4 Truyén théng; Gidm déc Céng an thanh phé; Thu trudng céc sd,
ban, nganh; Chu tich Uy ban nhan dén céc quan, huyén; cac t§ chirc, cd nhén c6
lién quan chju trach nhiém thi hanh Quyét dinh nay./. '

o TM. UY BAN NHAN DAN THANH PHO
Noi nhin: "
- Viin phong Chinh phi; CHU TICH
- B9 Théng tin & Truyén thong; ' L W

- Cuc KTVB (B¢ Tu phap); - -
-TTTU, TTHBND TP;

- CT, cac PCT UBND TP;

- Poan Pai biéu QH thanh phé;

- Nhur Bidu 3;

- 5& Tu phéap;

- Pai PTTH HP, Béo HP, Bao ANHP;
- Cbng TTPT TP, Cong bo TP;

- Luu: VT.



UY BAN NHAN DAN CQNG HOA XA HQI CHU NGHIA VIET NAM
THANH PHO HAI PHONG Pje ldp — Tw do — Hanh phic

QUY CHE
Pim bao an tean, an ninh thong tin trong hoat déng ing dung cong nghé
thong tin ciia cic co quan nha nwéc trén dia ban thanh pho Hai Phong
(Ban hanh kem theo Quyét dinh 502993/201 6/0D-UBND ngay 30/ 44/2016
ctia UBND thanh phé Hai Phong)

Chuong I
QUY PINH CHUNG
Piéu 1. Pham vi didu chinh

Quy ché nay quy dinh vé hoat ddng bao dam an toan, an ninh théng tin
trong hoat dong u‘ng dung cong nghe théng tin cla cic co quan nha nudc trén
dia ban thanh phd Hai Phong, bao gébm: Quan 1y bio dam an toan, an ninh théng
tin trong hoat ddng g dung céng nghe théng tin; trach nhiém bio dam an toan,
an ninh théng tin d6i véi céc hé théng thdng tin va kiém tra cong tac bao dam an
toan, an ninh théng tin trong hoat dong img dung cng nghé thong tin.

Diéu 2. Déi twong ap dung

1. Quy ché nay duogc ap dung dbi véi céc co quan nha nude trén dia ban
thanh phé Hai Phong, bao gdm: Cac co quan chuyén mén thugc Uy ban nhan
dan thanh pho Uy ban nhan dan céc quén, huyén, Uy ban nhén dan céac x4,
phudng, thi tran trén dia ban thanh phd; don vi su nghiép cong I8p truc thude Uy
ban nhén dén thanh phd; don vi su nghlep cong 14p tryc thudc co quan chuyén
mén thude Uy ban nhan dan thanh phd va don vi su nghiép cong lap truc thudc

Uy ban nhan dn quén, huyen trén dia ban thanh phé (sau day goi tét 13 co quan,
don vi). ,

2. Cén b, cdng chire, vién chire, nguoi lao ddng dang lam viéce trong céc
co quan, don vi néu tai Khodn 1 Diéu nay 4p dung Quy ché ndy trong viéc vén
hanh, khai thac hé thong thong tin tai cic co quan, don vi va t6 chitc, ¢4 nhan
khéc c6 lién quan. |

Pidu 3. Nguyén tic dim bdo an toan, an ninh thong tin

Céc hoat ddng mg dung cdng nghé théng tin phai tudn theo nguyén tic
bdo dam an toan thdng tin dirge quy dinh tai Didu 41 Nghi dinh 64/2007/ND-CP
ngay 10 thdng 4 nim 2007 cta Chinh phi vé (mg dung céng nghé théng tin
trong hoat déng ciia co quan nha nwdc va Piéu 4 Luat An toan théng tin mang.

Picu 4. Giai thich tir ngit

R
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1. Cac thuat ngit: “An toan théng tin mang”, “Mang” “Hé thng thong

n”, “Don vi chuyén trach vé c6ng nghé théng tin” duge hiéu theo quy dinh cﬁa

Luat An toan théng tin mang ngay 19 thang 11 ndm 2015; Ngh1 dinh sb
85/2016/ND-CP ngay 01 thang 7 ndm 2016 cta Chinh phu.

2. Tudng lira 14 rdo chén (phén cimg, phan mém) duoc l4p ra nhim kiém
soat ngudi ding mang Internet truy nhdp vao cac thong tin khéng mong mudn
va nguoi dung tir bén ngodi truy nhip trai phép théng tin trong mang noi bo.

3. TCVN 7562:2005: Tiéu chuin Viét Nam vé mi thuc hanh quan ly an
toan thong tin.

4. TCVN ISO/IEC 27001:2009: Tiéu chuin Viét Nam vé& Hé théng quan
ly an toan thong tin.

5. TCVN 7816:2007: Tiéu chudn Viét Nam vé& K§ thut mét m3 thut toan
ma dit 1idu theo chudn mi héa néng cao.

6. Ban Chi dao 114: Ban Chi dao luc luong phan tmg nhanh vé tmg phd,
xUt 1y su ¢§ an ninh, an toan théng tin mang dugc Uy ban nhén dén thanh phd
Hai Phong thanh 14p tai Quyét dinh s6 787/QD-UBND ngay 17/4/2015.

Chwrong 11
QUY DINH PAM BAO AN TOAN, AN NINH THONG TIN

Piéu 5. Diéu kién dam bio thwe hién nhiém vu an toin, an ninh théng tin

1. Céc co quan, don vi phai phd bién nhing kién thirc co ban vé an toan,
*an ninh théng tin cho can bd, coéng chirc, v1en chitc, ngudi lao dong trudce khi
tham gia sir dung hé théng thong tin.

2. Cac co quan, don vi b tri can b lam céng tac chuyén trach vé cong
nghé théng tin phdi c6 chuyén nganh phii hop va dugc dao tao, bdi dudng
- chuyén mén dbi véi linh vuc an toan, an ninh thong tin.

3. X4c dinh va vu tién phén b kinh phi cin thiét cho c4c hoat dong lién
quan dén viéc bao vé hé thong théng tin, théng qua viéc du tur cac thibt bi tudmg
lira, cac chuong trinh chéng thu rdc, vi-rit mady tinh trén hé thng may chi, may
tram va cdc cong téc khac lién quan dén viéc bao dam an toan, an ninh thoéng tin.

4. Can b§ tham gla doan kiém tra cong tac dam bao an toan, an ninh thong

tin phai dugc trang bj day du nhimg kién thirc va dugc tap hudn hang nam vé
cdng tac dam béo an toan, an ninh théng tin.



5. Céc co quan, don vi phai xdy dyng, ban hanh quy ché ndi bo v& dam
bao an toan, an ninh théng tin; phai cén ¢ cdc ndi dung cha tiéu chudn TCVN
7562:2005 va TCVN ISO 27001:2009 dé quy dinh 18 céc vin dé sau:

a) Muc tiéu, pham vi va d6i tuong 4p dung.

b) Quy dinh cu thé quyén va trach nhidm ctia tung dbi tuong: Lanh dao

don vi, Linh dao cdp phong, cén b chuyén trach vé cong nghe théng tin va
ngudi str dung.

¢) Quy dinh vé cip phét, thu hdi, cip nhét va quan ly céc tai khoan truy
cdp vao hé théng théng tin phai dam bao chit ché, dung quy dinh cta phap luat.

d) Quy dinh vé an toan, an ninh théng tin trong hoat ddng tng dung cong
nghé thong tin ciia don vi.

d) Co ché sao luu dit ligu, co ché bao c4o va phéi hop khic phuc su ¢b.
e) Theo ddi, kiém tra, thong k&, tdng hop, béo céo theo dinh ki va dot xuit.
h) T4 chirc thye hién.

6. Thyuc hién xac dinh cdp do an toan hé théng théng tin theo quy dinh tai
Bleu 14 Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7 ndm 2016 ciia Chinh phu
v& bdo ddm an toan hé théng théng tin theo cép do.

Pitu 6. Trang thiét bj va ha ting cong nghé théng tin
1. Phong may chu:

a) Céc thiét b mang quan trong nhu tuong Ira, thiét bi dinh tuyen hé
théng méy chi va céc trang thiét bj mang phai dugc dat trong phong may chu va
cd cac bién phap bao v¢, ngin chin xdm nhép trai phép vao phong may chuy;
phai c6 hé thong luu dién du céng subt va duy tri dugc thoi gian hoat déng cia
cac may cha t6i thidu 30 phut khi xay ra sy c6 mét dién. Trong truong hop do

yéu cau bét bude thi phai 1dp dat may phat dién dé dam bao he théng thiét bj va
may chl dugce duy tri lién tuc.

b) Chi nhitng ngudi ¢ trach nhiém theo quy dinh ctia Thi truong co quan
m¢i duge phép vao phong méy chi; qué trinh vao, ra phong may chi phai dwgc
ghi nhan vao nhét ky quan ly phong mdy chu.

c) B trf can b6 ¢ na?fng Iwe chuyén mén cao d& quan 1y, vin hanh phong
méy chit va duy tri ché do true phi hop dé bao dam an toan thong tin mang.

2. M4y chi: C4u hinh mdy chu phai di manh dé dap img céng viéc. May
chil clia céc co quan, don vi chi dung dé trién khai phdn mém hé théng, cac dit
liéu luu trir cén thiét va cac phin mém chong \_/i-rl’lt.



3. Thiét bj chéng sét, phong chay, chita chay: Céc co quan, don vi phai
lip dit thiét bi chdng sét, trang bj thiét bi phong chdy, chita chédy cho phong may
chi theo quy dinh phap luét.

4. Thiét bj chuyén mach: Thiét bj chuyén mach mang tin hoc clia cac co
quan phéi dam béo kha niing cung cp céc chirc ning quéan tri nhim ting cudng
@ an toan va bao mat cho hé théng mang nhu: Cung cép kha ning tir chéi cac
két nbi khéng mong mudn hay tri phép véo hé théng va khéng ché sb lwong két
ndi vao hé théng mang ndi bd thong qua thidt bi chuyén mach. Phai ¢6 it nhét 01
thiét bj chuyén mach h3 trg dinh tuyén cho m4i mang néi bd, hd trg chirc ning
diéu khién truy cép, chirc néng xac thuc thiét bi, x4c thuc nguoi st dung va chirc
nang bao mat quan tri mang.

5. Tuong Itra: Cac co quan, don vi phai x4y dung tudng Itta ddm béo cac
yéu ciu gom kha nang x ly dugc s6 luong két ndi dong thdi cao va chiju duoc
thdng lugng cao, hd trg cac cong nghé mang riéng 4o thong dung va c6 kha nang
mi hoa dit lidu, cung cdp diy du céc co ché bao mét co ban, quan 1y ludng dit lidu
ra, vio va cé kha ning bao vé hé théng trude cac loai tan cdng tir chdi dich vu.

Piéu 7. Quy dinh vé quan trj phan mém ng dung

Trong qua tnnh dau tu, thiét ké, xdy dung, ning cdp cic phin mém hé
théng, cac phan mém {mg dung dung chung trong cac co quan nha nuéc phai
dap mg yéu cau quan tri, van hanh dam bao an toan, an ninh théng tin mang.

1. Quién ly tai nguyén: Cén bd quan tri mang cé trach nhiém kiém tra,
gidm sat chic nang chia sé théng tin; t& chirc cip phat tai nguyén trén mdy chu
theo danh muyc thu myc cho timg phong/ban; khuyén céo nguoi dung cén nhic
viéc chia s¢ tdi nguyén cuc bd trén may dang sit dung, tuyét ddi khéng duoc chia
sé& todn bd 6 cimg. Khi thuc hu—;:n chia sé tai nguyén trén mdy chu hoic trén may
cuc bd phai sir dung mat khéu dé bao vé théng tin.

2. Quan ly dang nhép hé thong Céc hé théng thong tin cin gioi han s6 lan
dang nhép vao hé théng. Hé théng tu ddng khod tai khoan hodc c6 14p tai khoan

khi lién tuc déng nhép sai vuot qua s6 lan quy dinh. T4 chirc theo ddi, giam sat
tht ca céc phuong tién ding nhép tir xa.

3. Quan ly tai khoan, dinh danh ngudi ding trong cac hé thong théng tin,
bao gdm: tao mdi, kich hoat, sira dbi va loai bo cac tai khoan, dong thoi té chire
kiém tra cdc tai khoan cia hé théng thong tin it nhit 6 thang/lan thong qua cac
cong cu cua hé thong I—Iuy tai khoan, quyén truy cap va thu hdi cac thiét bi lién
quan t6i hé théng (thlet bi luu trit khéa, thé nhan dang) déi véi can b, cdng
chire, vién chirc 44 chuyén cong tac hoiic nghi viéc.

4. Quan ly nhat ky: Hé thong thong tin phai gh1 nhin cac sy kién nhu:
Qué trinh dang nhap vao hé théng, cc thao tic céu hinh hé théng. Thuong
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xuyén kiém tra, sao luu céc nhét ky truy nhép theo timg thing & luu vét theo
d6i, xac dinh nhitng sy kién d4 x4y ra cia hé théng va han ché viéc tran ban ghi
nhat ky gay anh hudng dén hoat dong ciia hé théng,

5. Quén ly cai dit: Céc phin mém duoc cai dat trén may chit phuc vu
cong tac chuyén mén nghiép vy, didu hanh phai ¢6 ké hoach dugc 1anh dao co
quan, don vi phé duyét. Can bd, céng chirc, vién chirc khong duge ty y cai dit
thém phin mém khac trén may tinh c4 nhin nhim tranh sy lay lan cua vi-rit.
Céan bg chuyén trach céng nghé théng tin cé trach nhiém kiém tra, cai dat va
chju trich nhiém v& muirc ¢4 an todn, bio mét cac phin mém Umg dung phuc vy
cong tac chuyén nganh tai cac méy tinh cong vu cia cén b, cdng chirc, vién
chtrc. Céc phan mém cai dat trén may chu phai c6 ban quyn, khéng cai dit céc
phin mém khéng r5 ngudn gbe vao mdy chi d& phong 1ay nhidm ma doc.

6. Xung ddt phin mém: Trong qua trinh thiét ké, ning c4p cac phin mém
chuyén nganh phai dam bao tuong thich va tich hop duge vé6i cic phin mém
dung chung dam bdo tranh dugc céc xung dot va gady mit an toan thong tin.

Diéu 8. Phong chong ma dde, vi-rut, tn cOng mang

1. Tét ca cée mdy tram, mdy chi, cac thiét bi céng ngh¢ thdng tin trong
mang va hé théng thong tin phai dugc cai dit phan mém chéng ma déc, vi-rit phu
hgp. Cac phin mém phong chéng ma doc, vi-rat phai dugc thidt 1ap ché db tu
ddng cap nhat; ché d6 tr ddng quét mi doc, vi-rat khi sao chép, mo céc tép tin.

2. Céac can bj, cong chirc, vién chirc va ngudi lao ddng trong co quan phai
dugc huéng din vé phong chéng mi dbc, céc rii ro do ma ddc gly ra; khéng
duoc tu y cai dit hodc g& bd cac phin mém trén mdy tram khi chua c6 sy dong y
cta ngudi c6 thdm quyén theo quy dinh clia co quan.

3. Tét cé céc mdy tinh cia don vi phai dugc cAu hinh nhim vo hiéu hoa
tinh néng tu ddng thyre thi céc tp tin trén céc thiét b luu trir di dong.

4. Tht ca céc tap tin, thu myc phai duge quét ma ddc trude khi sao chép,
sir dung.

5. Khi phat hién ra bt ky d4u hidu nao lién quan dén viée bi nhidm ma
ddc, vi-rit trén mdy chii, may tram, thiét b ¢Ong nghé thdng tin (nhu: may hoat
dong cham bét thudng, canh bao tir phdn mém phong chéng ma ddc, mét dit
ligu, nhitng déu hiéu sai khac bit thuong) ngudi st dung phii tit may va bo
truc tiép cho bd phén ¢6 trach nhiém ciia don vi dé& xir 1y

Piéu 9. Bao vé thong tin trong hoat djng ing dung cdng nghé théng tin

1. Mbi co quan, don vi d3 néu tai Didu 2 cia Quy ché nay phai trang bi it -
nhéit 01 may tinh, 01 mdy in, 01 mdy huy tai liéu, khong két ndi véi cac thiét bi
co kha ning phét tan thong tin ra bén ngoai, khdng két noi vdi céc thiét bi luu



trit dit liéu bén ngoai nham phuc vu cho cdng tac soan tho, luu trir va huy van
ban c6 ndi dung thudc danh muc bi mét nha nudec.

2. Khéng dugc phép chup hinh, ghi 4m, ghi hinh nhing cudc hop, héi
nghi, hoi thao, tap hudn c6 quy dinh khong duge sir dung céc thiét bi dién .

3. Céc thiét bi cdng nghé thong tin, phz"in mé&m lwu trix dit 1iéu thudc danh
muc bi mét nha nuéc dwgc mua sim méi phai dam bao hang chinh hing, xuit x
r rang, cé ban quyén phin mém, ¢é bao hanh tir 12 thang tré 1én. Khi nhén ban
giao thiét bi mua méi hoic thiét b sau sira chita, phai kiém tra diy da cac thong
sé k¥ thuat, ra quét d& phong su x4m nhép ciia cac phdn mém gian digp hodc ¢
gén mé déc.

4. Xhi stra chita, khic phuc céc sy c¢b cua may tinh dung soan thao vin
ban mét, cac thiét bi, phé.n mém luu trit théng tin c6 d6 mat, phai bao co cho co
quan ¢ thim quyén. Khong dugc cho phép céc td chirc, don vi hodc ngudi
khéng c6 trach nhiém truc tiép sira chita, xur ly, khéc phuc su cb.

5. Trude khi thanh 1y hodc diéu chuyén cdc may tinh, thiét bi luu trir
khéng con nhu ciu sir dung trong céc co quan nha nudc, phai ding cac bién
phap k¥ thuat kiém tra, sao Iuu, xo4 bd vinh vién dit liéu trong thiét bi luu tri, 6
cimg may tinh, tranh 13 lot thong tin.

Di¢u 10. Quan 1y, vAn hanh hé thong thong tin cia don vi

1. Hé théng théng tin cla c4c co quan, don vi phai c6 co ché sao luu dit
liéu & mic hé théng, dir liéu cua cac ung dung, dir liéu cia ngudi sir dung; co
ché sao luu dit liéu phai dugc thuc hién thudng xuyén; thiét bi lwu triv dit liéu
duoc sao luu phai dam bao yéu ciu k¥ thudt; dit liéu dugce sao luu phai dam bao
tinh sin sing va toan ven ddp img yéu cu phuc hdi dir liéu cho hé théng thong
tin hoat ddng binh thudng khi c6 su cb xay ra.

2. Hé théng théng tin cla céc co quan, don vi phai duge trién khai co ché
bao mat, an toan thdng tin bing cac thiét bi phan cimg va phin mém phu hop
véi quy mo cua don vi.

3. Hé théng théng tin cua don vi phéi dugc trién khai chirc ning gism sat
truy cép tir ngoa1 vao hé thong, tir hé thong gui ra bén ngodi; ghi lai nhat ky
ra/vao hé théng ¢& phuc Vi cdng tac khic phuc sur cb, diéu tra, phén tich va lam
10 cic nguy co giy ra mat an toan, an ninh thong tin; chirc ning khéng cho

ngudi ding truy cdp mét sb trang thong tin dién tir khong phu hop véi quy dinh
hién hanh.

4. Hg théng mang khong day ciia cdc co quan, don vi phai duoc thiét lap
khod khi truy cap t6i thidu theo tiéu chudn Viét Nam TCVN 7816:2007.



5. Mang riéng 4o cua céc co quan, don vi két ndi dé truy c4p vao hé thdng
thong tin phai dugc bao mét; quan 1y va kiém soat chit chd cdc két néi; hiy bod
két noi khi khdng con sir dung.

6. Tat ca céc tai khoan truy cap vao hé théng may chi, thibt bi mang, may
tinh, c4c img dung phai duge thiét 1ap mat khiu; mit khau phai dugce dit & muc
bao mjt cao (s6 lugng ky ty va ndi dung cita mat kh&u); mat khiu c6 i thidu 6
ky tu bao gbm chit hoa, chit thudng, chit s va ky ty dic biét; phai thudng xuyén
thay d6i mét khiu véi tin subt phu hgp; danh sach tai khoan phai dugce quan ly,
kiém tra va cip nhat kip thoi; quyén truy cdp cua tdi khoan phai dugc thiét lap
phu hgp cho timg ddi tuong.

7. Viéc di chuyén thiét bi cdng nghé théng tin tir noi ndy dén noi khac
phéi c6 su ddng v cia ldnh dao va giam sat chit ch& viéc ddm bao an toan an
ninh théng tin. Tranh héng héc mit mét thiét bj va cac dir lidu.

8. Vi€e tao lép, xir Iy va hity b6 dir liéu can duge kiém tra, giam st chit
ch&, dam béo tinh toan ven, dir lidu quan trong khdng bj thit thoat ra ngoai hodc
tao 14p khong diy du.

Diéu 11. Can b chuyén trich vé cong nghé thong tin

1. Pugc dam bao didu kién vé dao tao, bdi dudng, hoc tip, nghién ciru,
tiép thu kién thire, k§ thuat va cdng ngh8 mdi d6i véi linh vyc an toan, an ninh
thong tin.

2. Quan ly chit ché viée di chuyén céc trang thiét bi cdng nghé thdng tin
luu trit c4c théng tin thude danh muyc bi mét nha nudec.

3. Thuc hign cAp phat, thu hdi, cip nhat va quan Iy tht ca cac tai khoan
truy cdp vao h¢ thong théng tin ciia don vi; huéng din nguoi sir dung thay dbi

mét khéu ngay sau khi déing nhap lan déu tién; bao vé thong tin cta tai khoan
theo quy dinh. ' |

4. Trién khai 4p dung cdc giai phap téng thé dam bao an toan, an ninh
thong tin mang trong toan hé théng; trién khai cac giai phap k¥ thuat phong
chéng vi-rat, ma ddc hai, thur réc cho hé thong va may tinh c4 nhan; kidm sodt va
c6 gidi phép k¥ thuat chéng truy cép trai phép vao hé thong thong tin.

5. Thudng xuyén cip nhat cdc ban v4 18i déi véi hé théng, cip nhit céc
phién ban méi d6i véi chuong trinh chéng vi-rit.

6. Thudng xuyén sao luu dir lidu theo quy dinh; kiém tra dit liéu sao hm
phai dam bao tinh s&n sang, tin cdy va toan ven.

7. Thudng xuyén thyc hign phén tich, dénh gid va bdo cdo cic ri ro va
nguy co gy mét an todn, an ninh théng tin déi v&i hé thong théng tin clia don
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vi; nguyén nhan gay ra cac rii ro va nguy co gay mét an toan, an ninh théng tin
mang bao gom: Hién tugng ty nhién (nhiét d9, khong khi, mua bao, sét), truy
cép trai phép, vi-rit, ¢6 y 1am thay d6i thong s6 céu hinh hé thong va pha huy dit
}iéu. Dong thdi tham muu va x4y dung phuong 4n han ché, khac phuc cac rui ro
va nguy co co thé xay ra. _

8. Kiém soat chit ché cai dit phén mém vao méy tram va may chu.

Dicu 12. Quan 1y sw co

1. Phan loai muc d§ nghiém trong cua cac su cb, bao gém:

a) Thip: Su cb gy anh hudng ca nhan va khéng lam gidn doan hay dinh
tré hoat déng chinh cia co quan;

b) Trung binh: Su cé anh huéng dén mot nhém ngudi ding nhung khéng

gdy gian doan hay dinh tré hoat d6ng chinh cua co quan;
' ¢) Cao: Sy cb 1am cho thiét bi, phdn mém hay hé théng khong thé sir dung
duoc va gdy anh hudng dén mot trong cac hoat dong chinh cua co quan;

d)Khan cép: Su cb anh hudng dén sy lién tuc ciia nhiéu hoat déng chinh
cla co quan. '

2.Khi ¢6 su ¢b hodc nguy co mit an toan théng tin thi lanh don vi
phai chi dao kip thoi d& khéc phuc va han ché thiét hai, bio cédo cho co quan
cap trén truc tiép quan 1y va S& Thong tin va Truyén thong.

3. Truong hop cé su cb nghiém trong & mirc d6 cao, khén cép hodc vuot
qua kha ning khic phuc ctia don vi, 1anh dao don vi phéi béo céo ngay cho co
quan cap trén quan 1y truc tiép va S& Théng tin va Truyén théng dé duoc hudng
dan, hé trg.

Dieu 13. Céc hanh vi bj nghiém cim

Céac hanh vi bi nghiém cim tuéin theo quy dinh tai Diéu 12 va Khoan 2

Piéu 72 Luat Cong nghé théng tin, Didu 8 Luit An toan thong tin mang va céc
quy dinh phap ludt hién hanh khac ¢6 lién quan.

Chuwong 111
TRACH NHIEM PAM BAO AN TOAN, AN NINH THONG TIN MANG
Diéu 14. Trach nhiém ciia S& Thong tin va Truyén théng
1. Tham muu gitp Uy ban nhan dan thanh phé thuc hién quan ly nha

nuéc vé an toan, an ninh théng tin trong hoat dong Ung dung cong nghé théng
tin clia cic co quan nha nude trén dia ban thanh phé.



2. Thuc hién cdng tic tham muu Uy ban nhan dén thanh phé ban hanh:
a) Viin ban chi dzo, dé én, ké hoach nhim dam béo an toan, an ninh théng tin.

b) X4y dyng tiéu chuin danh gi4d mic ¢ an toan, an ninh thong tin déi
v&i hé thong théng tin ctia ce co quan, don vi trén dja ban thanh phb.

¢) Xay dung danh muc cac loai phén mém dugc phép trién khai cai dat tai
Trung tim dif liéu dién tir d& ¢am bao sir dung hiéu qua ha téng ding chung va
co s¢ dir lidu tdp trung; Danh muc cic phdn mém chuyén nganh, phin mém
thuong mai duge phép cai dit trén may tinh cta can bd, céng chirc, vién chirc dé
dam bao an toan, an ninh théng tin va tiét kiém ngan sich nha nuéc.

d) X&y dung danh myc cic phin mém bt budc vén hanh trong hé théng
mang truyén s6 liéu chuyén ding cua thanh phd va danh muc nhitng phan mém
c6 thé trién khai trén hé théng mang Internet.

d) Thanh l4p Poan kiém tra lién nganh vé dam bao an toan, an ninh thong tin

mang trong hoat ddng (mg dung céng nghé théng tin trong cic co quan nha nudc
do S& Théng tin va Truyén théng chu tri phéi hop vdi cac co quan lién quan.

3. Hang nim, t6 chirc dao tao chuyén sau v& an toan, an ninh thdng tin
mang cho luc lugng dam bao an toan, an ninh théng tin mang cda céc co quan,
don vi.

4. Thuc hién nhiém vu canh béo vé nguy co hoac sy c6 mat an toan, an
ninh thdng tin.

5. T8 chie H@i nghi, Hdi thao chuyén d& vé an toan, an ninh théng tin.

6. Phéi hop véi Trung tim Ung ctru khin cip méy tinh Viét Nam va cac don
vi ¢6 lién quan trong thyc hién nhiém vu d¢am béo an toan, an ninh théng tin mang,

7. Phéi hop véi Cong an thanh phd, Ban chi dao 114 va céc co quan, don
vi ¢6 lién quan t3 chirc doan kidm tra vé an toan, an ninh théng tin mang dé kip
thoi phat hién, x&r Iy céc hanh vi vi pham theo quy dinh cta phép luat; kiém tra
trang thiét bj va ha tang cong nghé théng tin cta cac co quan, don vi.

8. Chtt dong hudng dan céc co quan, don vi xay dung quy ché ndi bd, hd
tro k¥ thudt, ndi dung, thoi gian béo cdo cong tic dam bao an toan, an ninh
thong tin. '

9. Téng hop béo cdo va théng bo vé tinh hinh an toan, an ninh théng tin
mang theo dinh ky cho B Théng tin va Truyén thong, Uy ban nhan dan thanh
phé va cac co quan, don vi c6 lién quan.

10. T6 chirc thyc hién viéc tiép nhn v xit Iy céc sur cb v an toan théng tin.



11. Giai quyét cac vén d& lién quan k¥ thudt ddm bao kha ning tich hop
cac phédn mém ding chung vao hé théng thong tin cia thanh phd.

12. Chi dao Trung tAm Théng tin va Truyén théng dam bao ky thuat, tb
chirc thyc hién cac bién phdp bao ddm an toan, an ninh théng tin trén mang may
tinh clda céac co quan nha nuéc trén dia ban thanh phé; hd tro k§ thuat cho céc
don vi trong viéc ngan chin, phong ngira va khéc phuc sy cb lién quan dén an
toan, an ninh théng tin trén mang may tinh.

13. Hing nim, S& Théng tin va Truyén thong dua trén két qua kiém tra,
danh gia, bdo cdo cdng tdc an toan, an ninh thdng tin cta cac co quan, don vi, aé
xuét x4c 1ap bang x&p hang an toan, an ninh théng tin; trén co s& d6, béo cdo dé
xuit Chu tich Uy ban nhan dén thanh phé xem xét khen thudng cho cac c4 nhan,
don vi ¢6 thanh tich dam bao an toan, an ninh théng tin trong hoat dong ng
dung cdng nghé thong tin theo quy dinh hién hanh.

Didu 15. Trich nhiém ciia Cong an thanh phd, Ban chi dao 114

1. Chu tri, phdi hop véi S& Théng tin va Truyén théng va céc co quan,
don vi ¢ lién quan xdy dung ké hoach va chju trach nhiém quan ly, kiém soat,
phong ngira, diu tranh, ngin chin cac loai tdi pham loi dung hé théng thong tin
gay phuong hai dén an toan, an ninh thong tin mang trong co quan nha nudc.

2. Chu tri, phdi hop véi S& Thong tin va Truyén théng va céc co quan,
don vi ¢6 lién quan t& chirc Poan kiém tra v& an toan, an ninh théng tin mang ¢é
kip thoi phat hién, x\r Iy cac hanh vi vi pham theo quy dinh cua phap luét; kiém
tra trang thiét bj va ha ting cong nghé théng tin cia cac co quan, don vi. Trudng
hop dic biét phic tap, can phdi hop véi Cuc nghiép vu Bé Cong an dé dam bao
an ninh, an 'toz‘m théng tin cho ha tang cong nghé théng tin cia cac co quan, don
vi thanh phd.

3. Tang cudng cdng tac tuyén truyén, phb bién phap luat; td chirc phong
ngira, phat hién, dAu tranh va xir ly nghiém cac hoat ddng xdm hai dén an toan,
an ninh thong tin.

4. Didu tra va xir Iy cac trudmg hop vi pham phép luat vé linh vuc an toan,
an ninh thdng tin mang theo thdm quyén.

5. Thuc hi¢n nhiém vu béo v& an toan cdc cdng trinh quan trong vé an
ninh qudc gia trén linh vic cdng nghé thong tin. -

Diu 16. Trach nhi¢m cita S& N¢i vu, S& Tai chinh
S& N§i vu tf‘mg hop ké hoach dao tao, bdi dudng kién thirc, nghiép vu an
toan théng tin cho can b9, cdng chire, vién chirc trong hoat ddng tng dung céng

10



nghé théng tin hang ndm cta S& Thoéng tin va Truyen thdéng va cac co quan, don
vi ¢ lién quan trinh Uy ban nhén dén thanh phd ban hanh.

S& Tai chinh ch tri, phéi hop véi S& Théng tin va Truyén théng, Cong an
thanh phd, Ban chi dao 114 va cic co quan, don vi ¢6 lién quan trong viéc bé tri
kinh phi thyc hién nhiém vy bao d3m an toan, an ninh thdng tin theo quy dinh.

Diéu 17. Trich nhiém ciia cdc co’ quan, don vi
1. Trach nhi¢ém cia thd trudng céc co quan, don vi:

a) Thu truéng co quan chuyén mén thude Uy ban nhin dan thanh phé
chiu trach nhiém trudc Uy ban nhan dén thanh phé trong cong tac dam bao an
todn, an ninh thong tin d6i véi toan bd hé théng théng tin cta don vi minh va
céc don vi sy nghiép cdng lap truc thude (néu cé);

b) Chi tich Uy ban nhéan din cp huyen trén dia ban thanh phé chiu trach
nhiém trudc Uy ban nhan dan thanh phd trong cong tac ddm bao an toan, an
ninh thong tm d6i v6i toan b hé théng théng tin cua don vi minh va céc Uy ban

nhan dén cip x4 thude pham vi quan Iy, don vi su nghiép céng 1ap truc thude
(néu co);

c) Cht tich Uy ban nhén dan cép x3 chiu trach nhiém trude Uy ban nhén

dan cap huyén trong cong tdc ddm bao an toan, an ninh théng tin dbi véi toan bd
hé théng thong tin cta don vi minh;

d) Thu trudng don vi sy nghiép cdng 14p chiu trach nhiém trude co quan
chi quan trong cdng téc ddm bao an toan, an ninh thong tin dbi véi toan bd hé
théng thoéng tin cla don vi minh.

2. Thuc hlen va chi dao can b§, cong chirc, vién chirc, ngudi lao dong
thude thdm quyén quan ly thuc hién nghiém tie Quy ché nay.

3. Tao diéu kién thuén loi cho cén b chuyén trach v& cong nghé thong tin
duge do tao, bdi dudng chuyén mén trong linh vyc an toan, an ninh théng tin mang.

4. Quan tdm déu tu céc thiét bi phan cing, phin mém lién quan dén cong
tac dam bao an toan, an ninh théng tin; xdy dyng va ban hanh quy ché dam bao
an toan cho hé théng thong tin ctia don vi minh quan ly.

5. B4 tri kinh phi va cac nguén lue cho dao tao, tap huén, mua sém, stra
chita, thay thé v& co s& vat chit, trang thiét bi cong nghé thdng tin va phan mém
diét vi-rit ¢6 ban quy2n tai don vi.

6. Khi ¢6 su c¢b hodic nguy co mét an toan, an ninh thong tin mang phai chi
dao khic phyc sy ¢b kip thdi, han ché thép nhét mirc thiét hai c6 thé xay ra, uu
tién st dung luc lugng k¥ thuit tai chd ciia don vi minh, ddng thoi 14p bién ban
va bdo céo bang vin ban cho co quan ¢6 1ién quan; Phéi hop, cung cip thong tin
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va tao diéu kién cho cac don vi c6 thdm quyén trién khai cdng tac kidm tra khic
phuc sur c6 x&y ra mét cach kip thdi, nhanh chong va dat hiéu qua.

7. T6 chirc kiém tra an ninh, an toan céc thiét bi, phin mém hé thdng,
phé’m mém img dung truéc khi dua vao sir dung tai cac bd phan quan trong, co
mét, noi chira dung bi mat nha nudc, bi mét ndi bd thude co quan, don vi. Cac
thiét bi, phin mém do t§ chirc c4 nhan, nudc ngoai tai tro phai duoc kidm dinh
an toan trudce khi sir dung.

8. Khi x&y dung céc dy an, céng trinh cong nghé thdng tin, cac co quan,
don vi phai gii thiét ké k¥ thuat xin ¥ kién tham vén ca S& Théng tin va
Truyén thong vé cbng tic dam bao an toan, an ninh théng tin.

9. Phoi hop véi Cong an thanh phd, S& Théng tin va Truyén thong va cac
¢o quan chirc ning ting cudng céng tic dam bao an toan, an ninh théng tin;
thuong xuyén tuyén truyén, phd bién cho can bg, cdng chirc, vién chirc, ngudi
Jao dong hiéu ré tAm quan trong vé dam béo an toan, an ninh thong tin trong
hoat déng Umg dung cong nghé thdng tin cla don vi.

Piéu 18. Trach nhiém cuia cin bj, cong chirc, vién chirc tai cic co
quan, don vi

1. Trach nhiém cua can b chuyén trach cong nghé théng tin:

a) Chiu trach nhiém trién khai cac bién phap quan Iy van hanh, quan ly k¥
thut va tham muu x4y dung cac quy dinh vé dam bao an toan, an ninh thoéng tin
mang cho hoat ddng (g dung cdng nghé thdng tin cia don vi minh ding theo
ndi dung Quy ché nay.

b) Chit déng phdi hop véi ca nhan, don vi c6 lién quan trong viéc kidm
tra, phat hién va khéc phuc su ¢ v& an toan, an ninh thdéng tin; tuan thu theo su
huorng dan k¥ thudt cia S& Théng tin va Truyén thong trong qué trinh khic phuc
su cb v& an toan, an ninh thdng tin.

c) Thuo‘ng xuyén c4p nhat, ning cao kién thirc, trinh 4% chuyén mén dap
Umg yéu cAu dam bao an toan thdéng tin cia don vi.

~ 2. Trach nhiém cia cén b, cong chirc, vién chirc tham gia stt dung va
khai thac hé théng thong tin:

a) Nghiém tic thyc hién cdc néi quy, quy ché, quy trinh ndi b6 vé dam

bdo an toan an ninh thong tin mang ciia don vi cling nhw céc quy dinh khac cia
phap luat v& noi dung nay.

b) Khi phat hién nguy co hodc su cb mét an toan, an ninh thdng tin phai

bédo cdo kip thoi cho cén by chuyén trach cdng nghé théng tin cia don vi minh
dé kip théi ngan chén va xir ly.
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¢) Néng cao y thire canh giac va trach nhiém vé an toan, an ninh thong tin.

d) Tham gia céac chuorng trinh dao tao, hdi nghi vé an toan, an ninh thong
tin do co quan ¢ tham quyén t§ chie.

Piéu 19. Trich nhiém ciia cic doanh nghiép cung cip ha tang mang
va dich vu Internet.

Céc doanh nghlep cung cap ha tang mang vién théng va dich vu internet
phai thiét 13p ddu méi lién lac dé phéi hop va tuan tha viée diéu ph01 cua co
quan chirc nang va tham gia vao cong tac tmg ctru, khic phuc sy ¢b cho hé
théng thong tin quan trong ctia thanh phd.

Chuong IV
KIEM TRA CONG TAC PAM BAO AN TOAN, AN NINH
THONG TIN MANG

Piéu 20. Trich nhi¢m va phdi hep trong cdng tic kiém tra

1. S& Théng tin va Truyén thong phdi hop véi Céng an thanh phé, Ban
Chi dao 114 va cdc don vi ¢6 lién quan tham muu cho Uy ban nhin dan thanh
phd tb chirc kiém tra cong tac dam bao an toan, an ninh théng tin dinh ky hang
nim d6i véi cic co quan, don vi trén dia ban thanh phd.

2. Cong an thanh phd cir can bd phdi hop, tham gia doan kidm tra, danh
gia cong tac ddm bao an toan, an ninh tht‘)ng tin trong hoat dong Umg dung céng
nghé thong tin cua céc co quan, don vi; diéu tra va xir ly cac truong hgp vi pham
céc quy dinh v& an toan, an ninh thong tin mang theo thAm quyén.

3. Céc co quan, dofn vi lién-quan dugc moi tham gia doan kidm tra: Cir

can bd ¢o chuyen mén vé cdng nghe théng tin tham gia doan kiém tra; phéi hop
vé6i doan kiém tra xay dung céc tiéu chi va quy trinh k¥ thuét kiém tra cong tac
dam bao an toan, an ninh théng tin.

4. Cong an thanh phé, Ban Chi dao 114 tién hanh kiém tra dot xult céc co
quan, don vi khi phat hién c6 ddu hiéu vi pham phép luat v& an toan, an ninh
thdng tin trong hoat déng img dung céng nghé théng tin theo dung quy dinh cda
phép luat.

5. D6i véi viée kiém tra dinh ky, Poan kiém tra ¢6 trdch nhiém thong bao
thoi glan dia diém, ndi dung va thanh phan cho don vi dugc kidm tra bibt truée
it nhit 05 ngay dé chuén bi.

6. Pon vi dugc kiém tra:

a) Chuén bj ndi dung béo cdo theo yéu céu ctia Doan kiém tra.
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b) C6 dai dién lanh dao va cén bd chuyén trach cdng nghé théng tin cia
dom vi dé cling 1am viéc véi Poan kiém tra.

¢) Tao thudn lgi cho c6ng tic kidm tra dat két qua.
Diéu 21. Kiém tra dinh ky v dot xuit
l Doan kiém tra xay dung k& hoach va thuc hién klem tra dinh ky hang

ndm vé cong tac dam bao an toan, an ninh théng tin trong hoat dong img dung
cdng nghé théng tin cia cdc co quan nha nuéc.

2. Poan kiém tra tién hanh kiém tra d6t xuét cic co quan, don vi ¢6 déu
hi€u vi pham an toan, an ninh thdng tin trong hoat ddng Umg dung cdng nghé
théng tin.

Piéu 22. Diéu khoan thi hanh

1. S& Théng tin va Truyén théng chi tri, phdi hop véi cic co quan, don
vi ¢6 lién quan trién khai thuc hién tét noi dung Quy ché nay.

2. Céc co quan, don vi cha dong xay dyng, ban hanh Quy ché ndi b vé
dam béo an toan, an ninh théng tin trong hoat dong \mg dung cong nghé thong
tin tai don vi minh phi hop v6i Quy ché nay. Pinh ky hang nim bao cio téng
hop tinh hinh dédm béo an toan, an ninh thong tin trong hoat dong img dung cong
nghe thong tin tai don vi gu'l S& Thong tin va Truyen thong trudce ngay 15 thing
11 dé tong hop, béo cao Uy ban nhin déan thanh phd./.

TM. UY BAN NHAN DAN THANH PHO
_CHU TICH
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