
CQNG HOA xA HQI CHU NGHiA VI~T NAM
DQc I~p - TV do - HtlDh phuc

THONGTU
Quy .dinh v~ an toan, bao m,t cho vi~c cung cftp

djch vl} ngan hang tren Internet

Thong tu s6 35120 16/TT-NHNN ngay 29 thang 12 nam 2016 cua Th6ng d6c
Ngan hang Nha nuoc Vi~t Nam quy dinh v@an toan, bao m~t cho viec cung cftp
dich vu ngan hang tren Internet, co hieu hrc kS tir ngay 01 thang 07 nam 2017,
duoc sua d6i, b6 sung boi:

Thong tu s6 24/2018/TT-NHNN ngay 28 thang 9 nam 2018 cua Thong d6c
Ngan hang Nha mroc Vi~t Nam sua d6i, b6 sung, bai bo mQt s6 di@ucua cac
Thong tu, van ban co quy dinh v@chS dQbao cao dinh ky, co hieu lire kS tir ngay
15 thang 11 nam 2018.

Thong tu s6 35/2018/TT-NHNN ngay 24 thang 12 nam 2018 cua Thong d6c
Ngan hang Nha mroc Vi~t Nam sua d6i, b6 sung mot s6 di@ucua Thong tu s6
35/2016/TI-NHNN ngay 29 thang 12 nam_2016 clla Th6ng d6c Ngan hang Nhil
nuac Vi~t Nam quy dinh v@an toan, bao m~t cho vi~c cung cftp dich V\l ngan hang
tren Internet, co hi~u l\l'c kS tu ngay 01 thang 7 nam 2019.

Can eu Lug.tNgan himg Nha nuae Vi?t Nam s6 4612010lQH12 ngay 16 thang
6 nam 2010;

Can eu Lug.t cae t6 ehue tin d,¥ng s6 4712010lQH12 ngay 16 thang 6 nam
2010;

Can eu Lug.t Giao djeh ai?n tit s6 51120051QHli ngay 29 thang 11 nam
2005;

Can eu Lug.t an toan thong tin mt;lngs6 86120151QH13 ngay 19 thang 11 nam
2015;

Can eLfNghj ajnh s6 35120071ND-CP ngay 08 thang 3 nam 2007 eua Chinh
phu vd giaa djeh ai?n tit trang hot;lta6ng ngan hang;

Can eLf Nghj t/jnh s6 156120131ND-CP ngay 11 thang 11 nam 2013 eua
Chinh phu quy ajnh ehue nang, nhi?m v'¥, quydn ht;lnva ea edu t6 ehue eua Ngan
himg Nhd nUGeVi?tNam;

Thea ad nghj eua C,¥e truang C,¥eC6ng ngh? tin hge,
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Thong ct6cNgdn hang Nha nuac Viet Nam ban hanh Thong tu quy dinh v~ an
toan, bao mdt cho viec cung cap dich v¥ ngdn hang tren Internet1,2.

Chuong I

QUY DIND CHUNG

Di~u 1.Pham vi di~u chinh va dBi nreng ap dung

1. Thong nr nay quy dinh cac yeu c~u dam bao an toan, bao mat cho viec
cung c~p dich vu ngan hang tren Internet.

2. Thong tu nay ap dung d6i voi cac t6 chirc tin dung, chi nhanh ngan hang
mroc ngoai, t6 chirc cung img dich vu trung gian thanh toan tai Vi~t Nam (sau day
goi chung la dan YD.

Di~u 2. Giii thich tir ngfr va thuit ngfr

1Thong tu s5 24/2018/TT-NHNN sua d6i, b6 sung, bai be mQts5 di~u cua cac Thong tu,
van ban co quy dinh v~ ch~dQbao cao dinh ky co can cu ban hanh nhu sau:

"Can cu LW7tNgan hang Nha nuac Vi?tNam ngay 16 thimg 6 nam 2010;
Can cu Lu(it cac t6 chuc tin d1,mgngay 16 thang 6 nam 2010 va Lu(it sita a6i, b6 sung

m(jt s6 ai€u cua Lu(it cac t6 chuc tin dl,mgngay 20 thang 11 nam 2017;
Can cu Nghi ainh s6 J6/2017/ND-CP ngay 17 thang 02 nam 2017 cua Chinh phu quy

ajnh chuc nang, nhi?m v~, quy€n hgn va ca cciut6 chuc cuaNgan hang Nha nuac Vi?tNam;
Theo a€ nghj cua Chanh Vanphong Ngan hang nha nuac Vi?tNam;
Th6ng a6c Ngan hang Nha nuac Vi?tNam ban hanh Thong tu sua a6i, b6 sung, bai b6

m(jts6 ai€u ctta cac Thong tu, van bim co quy ainh v€chi a(j baDCaDainh kY. "
2 Thong tu s5 35/2018/TT-NHNN sua d6i, b6 sung mQt s5 di~u cua Thong tu s5

35/2016/TT-NHNNngay 29 thang 12 nam 2016 cua Th5ng d5c Ngan hang Nha nuoc Vi~tNam
quy dinh v€ an toan, bao m~t cho vi~c cung c~p dich V\l ngan hang tren Internet co can cu ban
hanh nhu sau:

"Can cu Lu(itNgan hang Nha nuac Vi?tNam ngay 16 thang 6 nam 2010;
Can Cll Lu(it cac t6 chuc tin dl,mgngay 16 thang 6 nam 2010 va Lu(it sita a6i, b6 sung m(jt

s6 ai€u cua Lu(it cac t6 chuc tin d¥ng ngay 20 thang 11 nam 2017;
Can cu Lu(it Giao dich ai?n tit ngay 29 thang 11 nam 2005;
Can cu Lu(it an toan thong tin mgng ngay 19 thang 11 nam 2015;
Can cu Nghj ainh s6 16/2017/ND-CP ngay 17 thang 02 nam 2017 cua Chinh phu quy ajnh

chuc nang, nhi?mv¥, quy€n hgn va ca cau t6 chuc cua Ngan hang Nha nuac Vi?tNam;
Can cu Nghi ajnh s6 35/2007/ND-CP ngay 08 thang 3 nam 2007 cua Chinh phu v€giao

dich di?n tu trang hagt d(jngngan hang; .
Can cu Nghi ainh s6 117/2018IND-CPngay 11 thang 9 nam 2018 cua Chinhphu quy ainh

v€ vi?c giii bi m(it, cung cdp thong tin khach hang cua t6 chuc tin d¥ng, chi nhanh ngan hang
nuac ngaai;

Theo a€ nghi cua C¥c truang C¥c Cong ngh? thong tin;
Th6ng a6c Ngtin hang Nha nuac Vi?tNam ban hanh Thong tu sua d6i, b6 sung m(jt s6

ai€u cua Thong tu s6 35/2016/TT-NHNN ngay 29 thang 12 nam 2016 cua Th6ng a6c Ngan hang
Nha nuac Vi?tNam quy ainh v€ an toan, baa m(it cha vi?c cung cap dich v¥ ngan hang tren
Internet (Thong tu 35/2016/TT-NHNN). "
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Trong Thong nr nay, cac illngfr dum day diroc hi@unhu sau:

1. Dich v~ ngdn hang tren Internet (Internet Banking) la cac dich vu ngan
hang va dich vu trung gian thanh toan diroc cac dan vi cung cfip thong qua mang
Internet.

2. H? th6ng Internet Banking la mQt t~p hQ'Pco cfiu true cac trang thiSt hi
phan cirng, phfillmem, co sa dfr lieu, h~ thong mang truyen thong va an ninh bao
mat d@san xufit, truyen nhan, thu thap, xu ly, luu tm va trao d6i thong tin s6 phuc
vu cho viec quan ly va cung cfipdich vu Internet Banking.

3. Khach hang la cac t6 chirc, ca nhan sir dung dich vu Internet Banking.

4. Ma kh6a bi mdt dung mot Ian (One Time Password - OTP) la rna khoa hi
m~t co gia tri sir dung met Ifillva co hieu h,ICtrong mQtkhoang thai gian nhfitdinh,
thirong dtroc su dung nhu mot ySu t6 thil 2 d@xac thvc nguai dimg truy c~p Ung
d\lllgho~c thvc hi~n giao dich InternetBanking.

5. Xac th¥c hai yiu t6 la phuang phap xac thvc yeu cfiu hai ySu t6 d@chUng
minh tinh dUngdAnCllamQtdanh tinh. Xac thvc hai ySu t6 dva tren nhfrng thong
tin rna nguai dimg hiSt (s6 PIN, rna khoa hi m~t, ... ) cung vm nhfrng gi rna ngum
dimg co (the thong minh, thiSt hi token, di~n tho~i di dQng ... ) ho~c nhfrng dfiu
hi~u sinh tr~c hQcclla nguai dimg d@xac minh danh tinh.

6. Ma h6a di~m dau din di~m cu6i (end to end encryption) la-ca chS rna hoa
thong tin a di@mdfiu truac khi gill di va chi duQ'Cgiai rna sau khi nh~ duQ'ct~i
di@mcu6i trong qua trinh trao d6i thong tin gifra cac ~'llgd\lllg, cac thiSt hi trong h~
th6ng nh~mh~n chSrlii ro hi lQ,lQtthong tin tren duang truySn.

f)i~u 3. Nguyen tic chung v~ dam bao an toan, bao m~t h~ th8ng cong
ngh~ thong tin cho vi~c cung cApdich vy Internet Banking3

1. H~ th6ng Internet Banking la h~ th6ng thong tin quan trQngtheo quy dinh
CllaNgan hang Nha nuac vS an toan h~ th6ng thong tin trong ho~t dQngngan hang.

2. Dam hao tinh hi m~t, tinh toan v~n clla thong tin khach hang; dam hao tinh
s~nsang clla h~ th6ng Internet Banking de cung d.p dich V\lmQtcach lien tvc.

3. Cac thong tin giao dich Cllakhach hang duQ'cdanh gia milc dQrlii ro theo
timg nhom khach hang, lo~i giao dich, h~ milc giao dich va tren ca sa do cung

3 Di~u nay dUQ"csua d6i thea quy dinh t~ khoan 1 Di~u 1 cua Thong tu s6 35/2018m­
NHNN sua d6i, b6 sung mQts6 di~u cua Thong tu s6 35/2016/TT-NHNN ngay 29 thang 12 nam
2016 cua Th6ng d6cNgan hang Nha nu6c Vi~tNam quy dinh v~ an toan, bao m~t cho vi~c cung
dp dich V\l ngan hang tren Internet, co hi~u l\lc k~ tir ngay 01/7/2019.
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c§.pbien phap xac thuc giao dich phil hQ'Pcho khach hang Iva chon. Bien phap xac
tlnrc giao dich phai dap irng:

a) Ap dung t6i thieu bien phap xac thirc da thanh t6 khi thay d6i thong tin
dinh danh khach hang;

b) Ap dung cac bien phap xac thuc cho -tirngnhom khach hang, Ioai giao dich,
han mire giao dich theo quyet dinh cua Th6ng d6c Ngan hang Nha mroc trong nrng
thai Icy;

c) f)6i voi giao dich g6m nhiSu biroc, phai ap dung t6i thieu bien phap xac
thirc tai buoc phe duyet cu6i cung,

4. Thuc hien ki@mtra, danh gia an ninh, bao mat h~ thong Internet Banking
theo dinh ky hang nam,

5. Thuong xuyen nhan dang nii ro, nguy co gay ra rui ro va xac dinh nguyen
nhan gay ra rui ro, kip thai co bien phap phong ngua, ki@msoat va xu Iy rui ro
trong cung c§.pdich V\l ngan hang tren Internet. -

6. Cac trang thiSt bi h~ t§ng ky thu~t cong ngh~ thong tin cung c§.p dich V\l
Internet Banking phai eo ban quySn, ngu6n g6c, xu§.t xu ra rang. Vai cac trang
thiSt bi s~p hSt vong dm san phAm va se khong dugc nha san xu§.t tiSp tlfc h6 trg,
dan vi phai co kS ho~ch nang c§.p, thay thS theo thong bao cua nha san xu§.t, bao
dam cae trang thiSt bi h~ t§ng co kha nang cai d~t phien ban ph§n mSm mai.

ChuO'Dg II

cAc QUY BJNH CV THE

M\lc 1

HA TlNG KYTHUAT CVA HE THONG INTERNET BANKING. ..
Di~u 4. H~ th8ng m,ng, truy~n thong va an ninh bao m,t

Danvi phai thiSt I~p h~ th6ng m~g, truySn thong va an ninh bao m~t d~t yeu
cfiu t6i thi@usau:

1. H~ th6ng m~ng dugc chia taeh thanh cac phan viIng, t6i thi@ug6m: phan
viIng kSt n6i Internet, phan viIng trung gian gifra m~ng n9i b9 va m~g Internet
(phan viIng DMZ), phan viIng ngum dUng, phan viIng quan tri, phan viIng may
chu. Cac may tinh ph\lc V\l cho vi~c cung c§.pthong tin tren Internet phiii dugc d~t
trong phan viIng DMZ. Cac may chu luu tm, xir ly dfr li~u phiii duQ'c d~t trong
phan viIng may chilo

2. Trang bi cac giai phap an ninh bao m~t cho h~ th6ng Internet Banking, t6i
thi@ug6m: thiSt bi tuang lira; phong ch6ng vi rut; phong ch6ng tfin cong tu ch6i
dich V\l; tuang lira biio v~ lap (mg d\).1lgva phong ch6ng tfin cong xam nh~p.
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3.4 Thong tin khach hang khong diroc luu trii tai phan vung k8t n6i Internet va
phan vung DMZ.

4. K8t n6i tit ben ngoai vao h~ thong Internet Banking phai thong qua phan
vung DMZ dS kiem soat an ninh, bao m~t.

5. Thi8t l~p chinh sach han ch8 t6i da cac dich vu, cBng k8t n6i vao h~ thong
Internet Banking.

6. KiSm tra chinh sach an ninh bao mat; quyen truy c~p; cac k8t n6i, trang
thiet bi, phan mem cai d~t b~t hop phap vao h~ thong mang t6i thieu ba thang mQt
Ifill.

7.5 (ilu(lC biii bo)

8. H~ ch8 k8t n6i tir xa dS thuc hien cong tac qulin tri h~ thong. Truong hop
bit buoc phai k8t n6i tit xa vao vung may chu, don vi phai sir dung giao thirc
truyen thong duoc rna hoa va khong luu rna khoa bi m~t t~i cac phfin mSm tien ich.

9. K8t n6i tit Internet vao he th6ng m~g nQi bQdS thgc hi~n cong tac quan tri
he th6ng phai dugc tuan thu cac quy tic sau:

a) Phai dugc ngum co thfun quySn phe duy~t sau khi xem xet mvc dich, cach
thuc k8t·n6i;

b) Phai sir dVng giao thuc truySn thong dugc rna hoa;
c) Thi8t bi k8t n6i phai dugc cai d~t cac phfin mSm dam bao an ninh bao m~t;

d) Phai sir dVng bi~n phap xac thvc hai y8u t6 khi dang nh~p h~ th6ng.

10.6 DuOng truySn k8t n6i Internet cung c~p dich V\l phai bao dam tinh s~
sang cao va khli nang cung c~p dich V\llien tl;lc.

II.Trang bi giai phap dam bao an toan bao m~t gifra cac phan viIng m~g:
gifra cac phan viIng m~ng khac nhau phlii co thi8t bi tUOng lira ho~c thi8t bi phong
ch6ng xam nh~p.

4 Khoan m\y dugc sua d6i thee quy diM ~ khoan 2 I)i~u 1 cua Thong ill s6 35/2018/TT­
NHNN sua d6i, b6 sung m9t s6 di~u eua Thong ill s6 35/2016/TT-NHNN ngay 29 thing 12 nfun
2016 eua Th6ng d6e Ngan hang Nha nuae Vi~tNam quy dinh v~ an toan, bao m~t cho vi~e eung
edp dieh V\1ngan hang tren Internet, co hi~uh,rek~ til ngay 0117/2019.

5 Khoan nay dugc bai be thee quy diM ~i khoan 1 I)i~u 2 cua Thong ill s6 35/2018/TT­
NHNN sua d5i, b6 sung m9t s6 di~u eua Thong ill s6 35/2016/TT-NHNN ngay 29 thing 12 nfun
2016 eua Thfmg d6cNgan hang Nha nuae Vi~tNam quy dinh vBan toan, bao m~t eho vi~e eung
cdp dieh V\1ngan hang tren Internet, co hi~u h,rek~ til ngay 0117/2019.

6 Khoan nay duge sua d6i thee quy diM ~ khoan 3 I)i~u 1 eua Thong ill s6 35/2018/TT­
NHNN sua d5i, b5 sung m9t s6 di~u ella Thong ill s6 35/2016/TT-NHNN ngay 29 thing 12 nfun
2016 ella Th6ng d6eNgan hang Nha nuac Vi~tNam quy dinh vBan toan, bao m~t eho vi~e eung
edp dieh V\1ngan hang tren Internet, co hi~uh,rek~ til ngay 011712019.
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Di~u 5. H~ th8ng may chii va ph~n m~m h~ th8ng

1. Yeu cau d6i voi may chu

a) Hieu nang sir dung trung binh hang thang t6i da 80% cong suAtthiet kS;

b) Co tinh nang sful sang cao: H~ thong Internet Banking phai co may chu du
phong tai ch6;

c) Tach biet v@lo-gic hoac v~t ly voi cac may chu hoat d9ng nghiep vu khac,

2. Don vi phai l~p danh muc cac phan mem diroc phep cai d~t tren may chu.
Dinh ky t6i thieu sau thang m9t lfin c~p nhat, kiem tra, dam bao tuan thu danh muc
nay.

Di~u 6. H~ quan tr] CO' sir dfr li~u

1. H~ qulin tri co sa dfr li~u phai co co chS bao v~ va phan quyen truy c~p d6i
voi cac tai nguyen co sa dfr lieu.

2.7 H~ thong Internet Banking phai co co sa dfr lieu du phong tham h<)aco
kha nang thay thS co sa dfr li~u chinh va bao dam khong mAtdfr li~u giao dich tf\IC
tuySn cua khach hang.

3. Don vi phai co bi~n phap giam sat, ghi nh~t kY truy c~p co sa dfr li~u va
cac thao tac khi truy c~p co sa dfr li~u.

Di~u 7. Ph~n m~m ung d1}ngInternet Banking

1. Cac yeu cau an tom, bao rn~t phai du<)'cxac dinh tru6c va t6 chuc, triSn
khai trong qua trinh phat triSn phfin mSrn lIng d\1llg: phan tich, thiSt kS, kiSm thir,
v~ hanh chinh thuc va bao tri. Cac tai li~u vS an tom, bao m~t cua phfin m@mphai
du<),ch~ th6ng hoa va luu tm, su d\1llgtheo chS d9 "M~t".

2. Don vi phai kiSrn soat. rna ngu6n phfin m@mv6i cac yeu cau t6i thiSu:

a) KiSm tra rna ngu6n, nhfun lo~i trir cac do~ rna d9C h~i, cac 16 h6ng bao
mat·. ,

b) Chl dinh C\1thS cac ca nhan qulin ly rna ngu6n cua phfin mSm lIng d\1llg
Internet Banking;

c) Vi~c truy c~p t6i rna ngu6n phai dugc ngum co thfun quySn phe duy~t va
du<)'ctheo doi, ghi nh~t kY;

d) Ma ngu6n phai dugc luu tm an tom t~i it nhAt hai dia diSm tach bi~t;

7 Khoan nay duge sua d6i theo quy dinh tlilikhoan 4 f)i~u 1 Clla Thong tu s6 35/2018/TT­
NHNN sua d6i, b6 sung ffiQts6 di~u eua Thong tu s6 35/2016/TT-NHNN ngay 29 thang 12 nam
2016 eua Th6ng d6c Ngan hang Nha nuae Vi~tNam quy diM v~ an toan, bao ffi~teho vi~e eung
c§.pdieh V\l ngan hang tren Internet, co hi~u l\Ie k~ tit ngay 01/7/2019.
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d) Truong hop khong duoc ban giao rna nguon, khi Icy hop d6ng hoac nghiem
thu hop d6ng, dan vi phai yeu cfiu ben cung cAp Icy cam k@tkhong co cac doan rna
dQchai trong phfin mSm img dung mua ngoai,

3. Dan vi phai kiem tra thir nghiem phfin mem irng dung Internet Banking dap
irng cac yeu cfiu t6i thieu sau:

a) L~p va phe duyet k@hoach, kich ban thir nghiem phfin mem irng dung
Internet Banking, trong do neu ra cac diSu kien vS tinh an toan, bao m~t phai diroc
dap irng;

b) Phat hien va loai trir cac 16i, cac gian 1~ co the xay ra khi nhep s6 lieu dfiu
vao:,

c) Danh gia, do quet phat hien 16h6ng, diem y@uvS m~t ky thuat, Danh gia
kha nang phong chong cac kieu tAncong: Injection (SQL, Xpath, LDAP ... ), Cross­
site Scripting (XSS), Cross-site Request Forgery (XSRF), Brute-Force;

d) Ghi 1~icac 16iva qua trinh xu 1y16i, d~c bi~t 1acac 16ivS an toan, bao m~t
trong cac bao cao vS kiSm tra thu nghi~m;

d) KiSm tra thu nghi~m cac tinh nang an toan, bao m~t phai duQ'c th\Ic hi~n
tren cac trinh duy~t (Ung d\1llgweb) va phien ban phfin mSm h~ th6ng cua thi@tbi
di dQng ((mg d\1llg mobile); co co ch@kiSm tra, thong bao cho nguOi dung ch~y
Ung d\1ng tren cac trinh duy~t, phien ban phfin mSm h~ th6ng da duQ'ckiSm tra va
thu nghi~m an toan;

e) Vi~c su d\1ng dfr li~u trong qua trinh thu nghi~m phai co bi~n phap phong
ngua tranh bi 19i d\1llgho~c gay nhfim lfin.

4. Truac khi triSn khai phfin mSm (mg d\1llgmai, dan vi phai danh gia nhUng
rui ro cua qua trinh triSn khai d6i vOi ho~t d9ng nghi~p V\1, cac h~ th6ng cong ngh~
thong tin lien quan va l~p, triSn khai cac phuong an h~n ch@,kh~c ph\1c rui roo

5. Dan vi th\Ic hi~n quan ly, thay d6i va nang cApphi en ban phfin mSm (mg
d\1llgdap (mg cae yeu cfiu sau:

a) Phan tieh danh gia anh huang eua vi~c thay d6i d6i vai h~ th6ng hi~n t~i va
cae h~ th6ng co lien quan khae eua dan vi eho m6i yeu efiu thay d6i phfin mSm (mg
d\1llg;

b) Cae phien ban phfin mSm bao g6m ca rna ngu6n efin duQ'c quan ly t~p
trung, luu tm, bao m~t va co co eh@phan quYSn eho tUng thanh vien trong vi~e
thao tae vai cae t~p tin;

c) Thong tin vS cae phien ban, thai gian c~p n:h~t, nguOi e~p nh~t eac phi en
ban phai dUQ'eluu l~i;
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d) M6i phien ban duoc nang cfip phai duoc kiem tra thir nghiem cac tinh nang
an toan, bao mat, rmrc dQrui ro va tinh 6n dinh truce khi triSn khai chinh thirc;

d) Viec nang cfip phien ban phai can cu tren k8t qua thir nghiem va duoc
ngiroi co tham quyen phe duyet;

e) Cac phien ban phan mem irng dung sau khi thir nghiem thanh cong phai
diroc quan ly ch~t che; tranh bi sua d6i trai phep va sful sang cho viec triSn khai;

g) Co cac chi d~n ro rang vS nQi dung thay d6i, huang d~n c~p nhat ph§.n
mem irng dung, cac thong tin lien quan khac va phai duoc nguoi co tham quyen
phe duyet truce khi trien khai phien ban moi cho khach hang.

6. Cac tinh nang b~t buoc cua phan mem irng dung:

a) Toan bQ dit li~u khi truySn tren moi truemg m~ng Internet dugc ap d\lllg co
ch8 rna hoa diSm d§.ud8n diSm cu6i;

b) Dam bao tinh toan v~n cua dit li~u giao dich, mQi sua d6i bfit hgp phap
phai dugc phat hi~n trong qua trinh xu ly giao dich, luu trit dfr li~u;

C)8 KiSm soat phien giao dich: h~ th6ng co co ch8 tv dQng ng~t phien giao
dich khi ngum su d\lllg khong thao tac trong mQt khoang thai gian do dan vi quy
dinh ho~c ap d\lllg cac bi~n phap bao v~ khac;

d) Co chuc nang che gifiu d6i vai vi~c hiSn thi cac rna khoa bi m~t dUng dS
dang nh~p vao h~ th6ng;

d)9 D6i vai khach hang la t6 chuc, ph§.nmSm Ung d\lng dugc thi8t k8 dS dam
bao vi~c th\Ic hi~n giao dich bao g6m t6i thiSu hai buac: t~o, phe duy~t giao dich
va dugc th\Ic hi~n boi nhUng ngum khac nhau. Trong truang hgp khach hang la t6
chuc dugc phap lu~t cho phep ap d\lllg ch8 dQk8 toan dan gian, vi~e th\Ic hi~n giao
dich tuang t\I nhu khaeh hang ea nhan.

Di~u 8. Phdn m~m ung dy.ng tren thi~t bi di dQng
Phfin mSm Ung d\lllg Internet Banking tren thi8t bi di dQng do dan vi cung cfip

phai dam bao tuan thu cac quy dinh t~i DiSu 7 Thong tu nay va cac yeu c§.usau:

8 :mem m\y duQ'Csua d5i theo quy dinh 4li khoan 5 Di~u 1 cua Thong tu sa 35/2018/TT­
NHNN sua d5i, b5 sung mQtsa di~u cua Thong tu sa 35/2016/TT-NHNNngay 29 thang 12 nam
2016 CUaThang dac Ngan hang Nha nuac Vi~tNam quy dinh v€ an toan, bciom~t cho vi~c cung
c~p dich V1,l ngan hang tren Internet, co hi~u h;rcke tiT ngay 01/7/2019.

9 Diem nay duQ'csua d5i theo quy dinh 4li khoan 5 Di~u 1 cua Thong tu sa 35/2018/TT­
NHNN sua d5i, be,sung mQtsa di€u cua Thong tu sa 35/2016/TT-NHNN ngay 29 thang 12 nam
2016 cua Thang d6c Ngan hang Nha nuac Vi~tNam quy dinh v€ an toan, bao m~t cho vi~c cung
c~p dich V1,l ngan hang tren Internet, co hi~u h;rcke tiT ngay 01/7/2019.
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1. Don vi phai chi r5 duong dfu1tren website hoac kho irng dung dS khach
hang tai va cai d~t phan mem irng dung Internet Banking tren thiet bi di dQng.

2. Phk mem img dung phai ducc ap dung cac bien phap bao v~ dS han chS
dich nguoc.

3.10 Phk mem img dung phai xac thuc ngiroi dung khi truy c~p va kh6ng co
tinh nang ghi nho rna khoa truy cap. Truong hop xac thirc sai lien tiSp qua s6 lk
do don vi quy dinh, phk mem irng dung phai tv dQng khoa tam thoi khong cho
ngiroi dung tiSp tuc su dung.

Muc2.
xAe THUe GIAO DIeH INTERNET BANKING. .

Di~u 9. Xac thuc khach hang truy cip djch V1}. Internet Banking

1. Khach hang truy c~p su dung dich vu Internet Banking phai duoc xac thirc
t6i thieu bing ten dang nhap va rna khoa bi rn~t dap Ung cac yeu c~u sau:

a) Ten dang nh~p phai co dQdai t6i thiSu sau kY tv; kh6ng dugc su d\lIlg toan
bQky tv trting nhau ho~c lien t\lc theo th(r tv trong bang chfr cai, chfr s6;

b) Ma khoa bi rn~t phai co dQ dai t6i thiSu sau kY tv, bao g6rn cac kY tv chfr
va s6, co chua chfr hoa va chfr thuOng ho~c cac kY tv d~c bi~t.Thai gian hi~u Ivc
cua rna khoa bi rn~t t6i da 12 thang.

c) 11 D6i v6i vi~c truy c~p h~ th6ng Internet Banking bing trinh duy~t, don vi
phai co bi~n phap ch6ng dang nh~p tv dQng.

2.12 Phk rn@rn(mg d\lng Internet Banking phai co tinh nang b~t bUQckhach
hang thay d6i rna khoa bi rn~t ngay lk dang nh~p d~u tien; khoa tai khoan truy c~p
trong truOng hqp bi nh~p sai rna khoa bi rn~t lien tiSp qua s6 lfuI do don vi quy
dinh. Don vi chi rna khoa tai khoan khi khach hang yeu cAuva phai xac thvc khach
hang tru6c khi thvc hi~n rna khoa tai khoan, bao dam ch6ng gian l~, gia rn~o.

10 Khoan m\ydugc sua d6i thee quy dinh tl;likhoan 6 Di~u 1 cua Thong tu s6 35/2018/TT­
NHNN sua d6i, b6 sung mQts6 di~u cUaThong tu s6 35/2016/TT-NHNN ngay 29 thang 12 nam
2016 cua Th6ng d6cNgan hang Nha nu6c Vi¢tNam quy dinh v€ an toan, bao m~t cho vi¢c cung
dp dich V\l ngan hang tren Internet, co hi¢u l\lc k~ illngay 01/7/2019.

11 Di~m nay dugc b6 sung thee quy dinh tI;li khoan 7 Di~u 1 cua Thong tu s6 35/2018/TT­
NHNN sua d6i, b6 sung mQts6 di~u cua Thong tu s6 35/2016/TT-NHNN ngay 29 thang 12 nam
2016 cua Th6ng d6cNgan hang Nha nu6c Vi~tNam quy dinh ve an toan, bao m~t cho vi¢c cung
dp dich V\l ngan hang tren Internet, co hi~u l\lc k~ illngay 01/7/2019.

12 Khoan nay dugc sua d6i thee quy dinh tl;likhoan 8 Dieu 1 cUaThong tu s6 35/2018/TT­
NHNN sua d6i, b6 sung mQts6 dieu cUaThong tu s6 35/2016/TT-NHNN ngay 29 thang 12 nam
2016 cua Th6ng d6cNgan hang Nha nu6c Vi¢t Nam quy dinh ve an toan, bao m~t cho vi¢c cung
dp dich V\l ngan hang tren Internet, co hi¢u l\lc k~ illngay 01/7/2019.

. - - - - - - - - --------------------------- - _. - -
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f)i~ll 10. Yell cAlld8i vOi cac giiii phap xac thuc giao djch

1.13 (i/U'(Yc biii bo)

2. Yeu c~u dBivoi giai phap xac tlnrc bang OTP giri qua tin nhan SMS hoac
thu di~nnr:

a) OTP giri toi khach hang phai kern thong tin canh bao d@khach hang nhan
biSt duoc muc dich cua OTP;

b) OTP co hieu hrc tBida khong qua 05 phut.

3. Yeu c~u dBivoi giai phap xac thuc bkg the rna tr~ OTP:

a) The rna tran OTP co thai han su dung tBi da 01 nam k@til ngay dang ky
the:,

b) OTP co hieu lire tBida khong qua 02 phut.

4. Yeu c~u dBi voi giai phap xac thuc bang OTP duoc tao til ph~ mem cai
d?t tren thiSt bi di dQng:

a) Dan vi phai chi ra dirong d§n tren website hoac kho img d\1ngd@khach
hang tai va cai d~tph~ rnSrnt~oOTP;

b) Ph~ rnSrnt~o OTP phai su d\1llgrna kh6a do dan vi cung cfipd@kich ho~t
truac khi su d\1ng.MQt rna khoa kich ho~t chi duQ'csir d\1llgcho rnQtthiSt bi di
dQng;

c) Ph~ rnSrnt~o OTP phai duQ'cki@msoat truy c~p. Truang hgp xac th\Ic
truy c~p sai narn l~n lien tiSp, ph~ rnSrnphai t\I dQngkhoa khong cho khach hang
su d\1ngtiSp;

d) OTP co hi~u l\Ic tBida khong qua 02 phut.

5. Yeu c~u dBi v6i giai phap xac th\Ic b~g OTP duQ'ct~o til thiSt bi (OTP
token): OTP co hi~u l\Ic tBida khong qua 02 phUt.

6. Yeu c~u dBi vai giai phap xac th\Ic b~g chfr ky sB:Dan vi phai su dVng
chfr ky sBva dich V\1 chUng th\Ic chfr leY sB clla t6 chuc cung cfip dich V\1 chUng
th\Ic chfr leY sB ho~t dQng thea quy diM clla phap lu~t vS chfr leY sB va dich V\1
chUngth\Ic chfrkY sB.

13 Khoan nay dugc bai b6 theo quy dinh t~ khoan 1 f)i~u 2 cua Thong tu s6 35/2018/TT­
NHNN sua d6i, b6 sung m9t s6 di~u cUaThong tu s6 35/2016/TT-NHNN ngay 29 thang 12 nam
2016 cua Th6ng d6cNgan hang Nha nu6c Vi~tNam quy dinh v~ an toan, bao m~t cho vi~c cung
cdp dich V\l ngan hang tren Internet, co hi~u h,rck~ illngay 01/7/2019.
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7. Yeu cfiu d6i voi giai phap xac thuc bkg dfiu hieu nhan dang sinh tr~c hoc:
dfiu hieu nhan dang sinh tr~c hoc phai la dfiu hieu duy nhfit giin voi mBi khach hang
va khong thS gia mao.

Myc3

QUANLYV~IIANH

Di~u 11. Quan ly nhan s,!quan tr], vin hanh h~ thBng Internet Banking

1. Dan vi phai phan cong nhan sir giam sat, thea doi hoat dQng cua h~ thong,
phat hien va xu Iy cac S\1 c6 kY thuat, cac cucc tfin cong mang.

2. Dan vi phai phan cong nhan su tiSp nhan thong tin, hB tro khach hang, kip
thoi lien lac voi khach hang khi phat hien cac giao dich b~t thuong,

3. Nhan su qulin tri, giam sat va v~ hanh h~ th6ng Internet Banking phai
tham gia cac khoa dao t~o c~p nh~t kiSn thuc an ninh, bao m~t hkg nam.

4. Vi~c c~p phat, phan quySn tai kholin quan tq h~ th6ng Internet Banking
phai dugc thea d5i, giam sat boi bQph~ dQc I~p vOi bQph~ c~p phat tai kholin.

Di~u 12. Quan ly ho~t dQng clla moi trU'Ong v~n himh h~ thBng Internet
Banking

1. Dan vi khong cai d~t, luu trii phfin mSm phat -triSn Ung dl)ng, rna ngu6n
tren moi truOng v~ hanh.

2. Cac may tinh cua nhan S\l qulin tri, giam sat va v~ hanh phai dugc d~t
trong phan vung m~ng qulin tq, dugc cai d~t phfin mSm phong ch6ng vi rut va phai
thiSt l~p chinh sach tv dQng khoa man hinh sau mQt kholing thai gian khong su
d\ffig do dan vi quy dinh, nhung khong qua 05 phUt.

3.14 Dan vi phai thiSt I~p chinh sach h~ chS truy c~p Internet d6i vOi cac may
tinh th\Ic hi~n qulin tri, giam sat h~ th6ng Internet Banking. TruOng hgp cfin phai
kSt nBi Internet dS ph\lc V\l cong vi~c, dan vi phai:

a) Danh gia rui ro cho vi~c kSt n6i Internet;

b) Ap d\ffig cac bi~n phap kiSm soat cho vi~c kSt n6i;

c) Phuang an th\IChi~n phai dugc nguffi co thfun quySn t~i dan vi phe duy~t.

Di~u 13. Quan ly 18 hang, diSm y~u v~m~t kY thu~t

14 Khm'mmly dUQ'esua d6i thea quy dinh 4ri khmin 9 Di~u 1 eua Thong tu s5 35/2018/TT­
NHNN sua d6i, b6 sung mQts5 di~u eua Thong tu s5 35/2016/TT-NHNNngay 29 thang 12nam
2016 eua Th5ng d5eNgan hang Nha nuac Vi~tNam quy dinh v~ an toan, bao m~t cho vi~e cung
cApdich V\l ngan hang tren Internet, co hi~u l\Ic k~ illngay 01/7/2019.
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Don vi phai thuc hien quan ly cac 16 h6ng, di@my@ucua h~ thong Internet
Banking voi cac nQi dung co ban sau:

1. Co bien phap phong, chong, do tim phat hien cac thay d6i cua website, irng
dung Internet Banking.

2. Thi@tl~p co chS phat hien, phong chong xam nhap, t§n cong mang vao h~
thong Internet Banking.

3. Ph6i hop voi cac don vi quan 1ynha mroc, cac d6i tac cong nghe thong tin
kip thai nam b~t cac su c6, tinh huong m~t an tom, bao m~t thong tin d@co bien
phap ngan chan kip thai.

4. Ra soat, ki@mtra viec c~p nh~t cac ban va 16i cua phan mSm h~ thong, h~
quan tri co sa dli lieu va phan mem irng dung t6i thieu ba thang mQt 1fin.

5. Danh gia an ninh bao m~t d6i vai h~ th6ng Internet Banking t6i thi@um6i
nam mQt IAn.T6 chuc th\Ic hi~n diSn t~p t§n cong thu nghi~m dS ki@mtra, danh gia
muc dQdam bao an ninh cua h~ th6ng.

6. 15 C~p nh~t thong tin cac 16 h6ng bao m~t duQ'c cong b6 co lien quan d@n
phAn mSm h~ th6ng, h~ quan tri cO'sa dli 1i~uva phAnmSm (mg d\ll1g thea thong
tin tu H~ th6ng tinh di@m 16 h6ng ph6 bi@n (Common Vulnerability Scoring
System version 3 - CVSS v3). Thvc hi~n tri@nkhai c~p nh~t cac ban va bao m~t
ho~c cac bi~n phap phong ngua kip thai dap t.'11gcac tieu chi sau:

a) Trong vong 1 thang sau khi cong b6 vai 16h6ng bao m~t duQ'c danh gia a
muc nghiem tn;mg (wong duong vai CVSS v3 di@mtu 9.0 tra len);

b) Trong vong 2 thang sau khi cong b6 vai 16h6ng bao m~t duQ'c danh gia a
muc cao (wong duong vai CVSS v3 di@mtlr 7.0 dSn 8.9);

c) Khoang thai gian do don vi tv quy@tdinh vai 16hAng bao m~t duQ'c danh
gia (1muc trung binh ho~c th~p (tuong duong vai CVSS v3 di@mnh6 hon 7.0).

Di~u 14. H~ th8ng qmin tri, ghim sat ho~t dqng eua h~ th8ng Internet
Banking

1. Don vi phai thiSt l~p h~ th6ng giam sat, thea doi ho~t dQng cua h~ th6ng
Internet Banking.

2. Don vi phai xay dvng cae tieu chi va phAnmSm d@xac dinh cac giao dieh
b~t thuOng d\Ia vao thffi gian, vi tri dia 1y, tan su~t giao dich, s6 tiSn giao dieh, s6
Ifilldang nh~p sai qua quy dinh va cac d~u hi~u b~t thuOng khac.

15 Khoan mly dUQ'eb6 sung thee quy dinh t~ khoan 10 Di€u 1 eua Thong tu s5
35/2018/TT-NHNN sua d6i, b6 sung ffiQts5 di€u eua Thong tu s5 35/2016/TT-NHNN ngay 29
thang 12 nam 2016 eua Th5ng d5e Ngan hang Nha nu6e Vi~tNam quy dinh v€ an toan, bao ffi~t
eho vi~e eung e~pdieh V1lngan hang tren Internet, e6 hi~u hJe k€ tir ngay 01/7/2019.



13

3. Dan vi phai b6 tri phong di@ukhien tach biet voi khu VlJClam viec chung
d8 thuc hien viec quan tri, giam sat, theo doi hoat dQng cua h~ thong Internet
Banking dap irng yeu cftu sau:

a) Nhan S\I ra vao phong di@ukhien phai duoc nguoi co tham quyen phe
duyet;

b) Truy c~p h~ thong d8 thuc hien cong tac quan tri, v~ hanh va bao tri phai
diroc thuc hien thong qua cac thiet bi d~t tai phong di@ukhien. Truong hop cfill
truy c~p til xa ho~c tnrc tiSp tren thiet bi phai duoc nguoi co thfun quyen phe
duyet;

c) Truy c~p til ben ngoai vao cac thiSt bi d~t tai phong di@ukhien phai ap
dung cac bien phap xac thuc hai ySu tB.

Di~u 15. Quan If Sl}:' cB bao m,t thong tin

Dan vi phai thiSt l~p bi~n phap ghi nh~, theo doi va xu ly cac S\I c6 an ninh
thong tin. Dinh leY ba thang mQt Ifill don vi th\Ic hi~n danh gia, tim nguyen nhan va
chu dQng thgc hi~n cac bi~n phap phong tranh tai diSn.

Di~u 16. Dam bao ho~t dqng lien t\lc

Dan vi phai xay dvng h~ thBng dv phong tham ho~, quy trinh, kieh ban dam
biio ho~t dQng lien t\}c cho h~ th6ng Internet Banking theo quydinh cua Ngan hang
Nha nuac v@dam bao an toan, bao m~t h~ th6ng cong ngh~ thong tin trong ho~t
dQng ngan hang. Ngoai ra, dan vi phiii th\IChi~n:

1. Phan tich, xac dinh cac tinh hu6ng co th8 gay mAt an ninh thong tin va gian
do~n ho~t dQng cua h~ th6ng Internet Banking. Xac dinh, danh gia muc dQ rui ro,
kha nang co th8 xay ra d6i vai tUng tinh hu6ng t6i thi8u sau thang m9t Ifill. L~p
danh sach cac tinh hu6ng co muc d{>rui ro, kha nang co th8 xay ra theo cac cApdQ
cao, trung binh, chdp nh~ dugc va thAp.

2. Xay dvng phuang an (quy trinh, kich ban) xu ly kh~c phvc cac tinh hu6ng
co muc d{>riIi ro, kha nang co th8 xay ra a cdp dQcao va trung binh theo Khoan 1
Di@unay. Xac dinh thai gian dimg ho~t dQng t6i da d8 ph\lc h6i h~ thBng, ph\lc h6i
dii li~u cho phuang an xu ly dBi vai tUng tinh huBng. T6 chuc ph6 biSn phuong an
xu ly dSn cac nhan S\I co lien quan dS hi8u ro nhi~m V\l, cong vi~c cftn phai thgc
hi~n khi xu lY.

3. BB tri ngu6n nhan l\Ic, titi chinh va cac phuang ti~n kY thu~t d8 t6 chuc
diSn t~p phuang an xU ly vai cae tinh hu6ng co muc dQnii ro, kha nang xay ra cao
theo dinh leY t6i thiSu sau thang mQt lftn.

4. L~p kS ho~ch va tiSn hanh diSn t~p cac bi~n phap dam bao ho~t d{>ngkinh
doanh lien tl.Ic,luu giii cac h6 sa eo lien quan va t6 chuc danh gia kSt qua diSn t~p.
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Ml}C4

BAo V¥ QUYEN L<}I CVA KHACH HANG

Di~u 17. Thong tin v~ djch Vl}Internet Banking

1. Don vi phai cung c~p thong tin v@dich VI) Internet Banking cho khach hang
tnroc khi dang ky su dung dich VI), t6i thieu g6m:

a) Cach thirc cung c~p dich vu: tren Internet, thiSt bi di dQng, viSn thong.
Cach thirc truy c~p dich VI) Internet Banking irng voi tirng phuong tien truy c~p
dich vu tren Internet, thiSt bi di dQng, viSn thong;

b) Han mire giao dich va cac bien phap xac thirc giao dich;

c) Di@ukien cAn thiSt v@trang thiet bi khi su dung dich VI): thiet bi tao OTP,
s6 di~n thoai di dQng, thu di~n tu, clnrng thu s6, thiSt bi di dQng de cai d~t phan,
memo,

d) Cac rui ro lien quan dSn viec sir dung dich VI) Internet Banking.

2. Don vi phai thong tin cho khach hang v@hop d6ng cung e~p, sir dung dich
VI) Internet Banking, t6i thieu g6m:

a) Quy@nlqi va nghia VI) cua khach hang sir d\lllg dich VI) Internet Banking;

b) Traeh nhi~m clla don vi trong bflo m~t cac thong tin ca nhan Clla khach
hang; cach thuc dan vi thu th~p, su d\lllg thong tin khach hang; cam kSt khong ban,
tiSt lQ,ro ri cac thong tin khach hang;

c) Cam kSt khfl nang dam bflo ho~t dQng lien t\lc Clla h~ th6ng Internet
Banking;

d) Cac nQi dung khac ella dan vi d6i v&i dich VI) Internet Banking (nSu co).

Di~u 18. HU'CYngd~n khach himg sir dl}ng djcb Vl}Internet Banking

1. Don vi phfli xay d\l'llg quy trinh, tai li~u huang dful cai d~t, su d\lng cac
ph&n m@m,tmg d\lllg, thiSt bi th\Ic hi~n cac giao dich Internet Banking va cung
c~p, huang dan khach hang su d\lllg cac quy trinh, tai li~u nay.

2. Don vi phfli huang dful khach hang th\Ic hi~n cac bi~n phap dam bflo an
toan, bflo m~t khi su d\lllg dich VI) Internet Banking, t6i thieu g6m cac nQi dung
sau:

a) Bao v~ bi m~t rna kh6a bi m~t, OTP va khong chia se cac thiSt bi luu tm
cac thong tin nay;

b) Cach thiSt l~p rna kh6a bi m~t va thay d6i rna kh6a bi m~t tai khoan truy
c~p theo dinh kY t6i thiSu mQt nam mQt 1§nho~c khi bi lQ,nghi bi lQ;

c) Khong dUng may tinh cong cQng dS truy c~p, th\Ic hi~n giao dich Internet
Banking;
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d) Khong hru lai ten dang nhap va rna khoa bi m~t tren cac trinh duyet web;

d) Thoat khoi ling dung Internet Banking khi khong su dung;

e) Nhan dang va hanh dQng xu ly rnQt s6 tinh huong lira dao, gia mao website;

g) Yeu d.u cai d~t, su dung phfin mem diet vi rut tren thiSt bi ca nhan su dung
dS giao dich Internet Banking;

h) Lira chon cac giai phap xac thuc co rmrc dQan toan, bao rn~t phu hop voi
nhu cftu cua khach hang v@han rmrc giao dich;

i) Canh bao cac rui ro lien quan dSn viec su dung dich vu Internet Banking;

k) Khong sir dung cac thiSt bi di dQng da bi pha khoa dS tai va str dung ph§n
mem ling dung Internet Banking, phfin mem tao OTP.

1)Thong bao kip thai cho don vi khi phat hi~n cac giao dich bat thuang;

rn) Thong bao ngay cho don vi cac truang hgp: mat, that l?c, hu hong thiSt bi
t?O OTP, s6 di~n tho?i nh~n tin nh~ SMS, thi@tbi lUlltm khoa bao m~t t?O chfr kY
s6; bi lua dao ho~c nghi nga bi lua dao; bi tin t~c ho~c nghi nga bi tin t~c tan congo

3. Don vi phai cung cap cho khach hang thong tin v@dftum6i ti@pnh~ thong
tin, s6 di~n tho?i duang day nong va chi dftn cho khach hang quy trinh, cach thuc
ph6i hgp xu ly cac 16iva sg c6 trong qua trinh su d\lng dich V\l.

Di~u 19. Bao m~t thong tin khach himg

Don vi phai ap d\lng cac bi~n phap dam bao an toan, bao m~t cO'sa dfr li~u
khach hang, t6i thi@ubao g6m:

1.16 Thong tin bi rn~t cua khach hang khi lUll tm phai ap d\lng cac bi~n phap
rna hoa ho~c che dau dS dam bao tinh bi m~t.

2. Thi@tl~p quy@ntruy c~p dung chuc nang, nhi~m V\l cho nhan sg thgc hi~n
nhi~rn V\ltruy c~p dfr li~u khach hang; co bi~n phap giam sat rn6i lfin truy c~p.

3. Co bi~n phap qulin ly truy c~p, tiSp c~n cac thiSt bi, phuong ti~n lUll tm dfr
li~u vS thong tin khach hang dS phong ch6ng nguy cO'lQ, l<)tthong tin khach hang.

ChuO'Dg ITI

DIEU KHoAN TDI HAND
Di~u 20. Ch~ dQbao cao

16 Khoan lll,\ydUQ"csua d5i thea quy dinh t~ khoan 11 Di€u 1 cua Thong tu s5
35/2018/TT-NHNN sua d5i, b5 sung m9t s6 di€u cua Thong tu s6 35/2016/TT-NHNN ngay 29
thang 12 nam 2016 Clla Th6ng d6c Ngan hang Nha nuac Vi~tNam quy dinh v€ an toan, bao m~t
cho vi~c cung cfipdich V\l ngan hang tren Internet, c6 hi~uh,rckS illngay 01/7/2019.
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Cac dan vi cung c~p dich vu Internet Banking co trach nhiem giri bao cao
bang van ban vS Ngan hang Nha mroc Vi~t Nam (C\lC Cong nghe thong tin17)nhu
sau:

1. Bao cao cung c~p dich vu Internet Banking:

a) Thoi han giri bao cao: T6i thieu 10 ngay lam viec tnroc khi cung c~p chinh
thirc dich vu Internet Banking;

b) NQi dung bao cao:

(i) Dia chi website hoac hoac kho irng dung cung c~p dich vu;

(ii) Cac san pham, dich vu hien dang cung c~p;

(iii) Ngay cung c~p chinh thirc;

(iv) Dan vi cung c~p san pham h~ thong Internet Banking;

(v) Ben thir ba diroc thue hoac cung hop tac xay dung, van hanh h~ thong
Internet Banking; cac hoat dQng lien quan d@nh~ thong Internet Banking co su
tham gia cua ben tlnr ba va hinh thirc tham gia cua cac ben thir ba nay;

(vi) Cac giai phap xac thirc ap dung voi tirng loai khach hang, lo~i giao dich
va h~n muc giao dich;

(vii) Cac tai li~u khac vS h~ tkg cong ngh~ thong tin va truySn thong, nhan
llJc, quy trinh Icy thu~t nghi~p V\l, cac phuang an xu ly rui ro va cac nQi dung lien
quan khac theo quy dinh t~i Chuang IIcua Thong tu nay.

2. Bao cao dQtxu~t:

a) Khi xay ra cac sv c6 mfit an toan ho~c anh huang dSn ho~t dQng cua h~
th6ng Internet Banking trong yang 05 ngay kS til thCridiSm phat sinh SlJc6 ho~c
phat hi~n sv c6, dan vi phai gui bao cao theo nQi dung sau:

(i) Thai gian, dia diSm phat sinh SlJc6;

(ii) Mo ta sa bQvS SlJc6, tinh tr~ng khi xay ra slJ c6;

(iii) Nguyen nhan sv c6;

(iv) Danh gia rui ro, anh huang d6i vai h~ th6ng Internet Banking va cac h~
th6ng khac co lien quan;

(v) Tinh hinh thi~t h~i;

17 C\lffi ill "Cvc Cong ngh~ tin hQc" dugc thay d6i thanh C\lffitir "Cvc Cong ngh~ thong
tin" thea quy dinh t~ khoan 2 DiSu 2 cua Thong tu s5 35/2018/TT-NHNN sua d6i, b6 sung m9t
s5 diSu cua Thong tu s5 35/2016/TT-NHNN ngay 29 thang 12 nam 2016 Clla Th5ng d5c Ngan
hang Nha nuac Vi~t Nam quy dinh v~ an toan, bao m~t cho vi~c cung cdp dich V\l ngan hang tren
Internet, c6 hi~u h;rck~ illngay 01/7/2019.
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(vi) Cac bien phap da thuc hien dS kh~c phuc S\I c6, ngan chan va phong ngira

rui ro;

(vii) KiSn nghi, dS xufrt.

b) Cac tnrong hQ'Pbao cao dQt xufrt khac then yeu cdu cua Ngan hang Nha
mroc,

3.18 (dU'(lC biii biJ)

Di~u 21. Trach nhi~m cua cac don vi thuQc Ngan hang Nha nllcYc

1. C\lCCong nghe thong tin" co trach nhiem:

a) Theo doi, tAng hQ'Pbao cao Th6ng d6c Ngan hang Nha mroc tinh hinh thuc
hien viec dam bao an toan, bao m~t h~ thong cong nghs thong tin cung cfrp dich vu
Internet Banking cua cac dan vi then quy dinh tai DiSu 20 Thong tu nay;

b) Chu tri, ph6i hQ'Pvoi cac dan vi lien quan thuoc Ngan hang Nha mroc xu
If cac vuong m~c phat sinh trong qua trinh triSn khai thirc hien Thong tu nay.

2. Co quan Thanh tra, giam sat ngan hang co trach nhiem ph6i hQ'Pvai C\lC
Cong ngh~ thong tin20 kiSm tra, giam sat vi~c thi hanh Thong tu nay va xu If vi
ph~m hanh chinh d6i vOi hanh vi vi ph~ then quy dinh cua phap lu~t.

Di~u 22. Hi~u l\fc thi hanh21,22

18 Khoan nay duQ'c bai b6 theo quy dinh ~ khoan 5 Di€u 1 CllaThong tu s6 24/20 18/TT­
NHNN sua d6i, b6 sung, bai b6 mQt s6 di€u cua cac Thong tu, van ban c6 quy dinh v€ ch~ dQ
bao cao dinh ky, c6 hi~u hlc k~ illngay 15/11/2018.

19 C\UIl tir "C\lC Cong ngh~ tin h9C" dUQ'cthay d6i thanh Cl,lffiill "C\lC Cong ngM thong
tin" theo quy diM t~i khoan 2 Di€u 2 cua Thong tu s6 35/2018/TT-NHN1.J sua d6i, b6 sung mQt
s6 di€u cua Thong tu s6 35/2016/TT-NHNN ngay 29 thang 12 nam 2016 cua Th6ng d6c Ngan
hang Nha nuac Vi~t Nam quy dinh v€ an toan, bao m~t cho vi~c cung c~p dich V\l ngan hang tren
Internet, c6 hi~u l\lc k~ tir ngay 01/7/2019.

20 C\UIlill"C\lC Cong ngh~ tin h9C" duQ'cthay d6i thanh Cl,lffiill"C\lC Cong ngh~ thong tin"
theo quy dinh t~ khoan 2 Di€u 2 cua Thong tu s6 35/20I8/TT-NHNN sua d6i, b6 sung mQt s6
di€u cua Thong tu s6 35/2016/TT-NHNN ngay 29 thang 12 nam 2016 cua Th6ng d6c Ngan hang
Nha nuac Vi~t Nam quy dinh v€ an toan, bao m~t cho vi~c cung cAp dich V\l ngan hang tren
Internet, c6 hi~u l\lc k~ tir ngay 01/712019.

21 Di€u 2 va Di€u 3 cua Thong tu s6 24/2018/TT-NHNN sua d6i, b6 sung, bili b6 mQt s6
di~u cua cac Thong tu, van ban c6 quy dinh v€ ch~ dObao cao dinh k)', c6 hi~u l\lc k€ illngay 15
thang 11 nam 2018 quy dinh nhu sau:

"DiJu 2. Trach nhifm t8 chu-cth,!,chifn
ChcmhVanphimg, Thil truang cac don vi co lien quan thu9c Ngan hcmgNha nuac, Giam

d6c Ngan hang Nha nuac chi nhanh cac tinh, thanhph6 t11!Cthu9Ctrung uong va Chil tjch H9i
d6ng quem tri (H9i d6ng thanh vien), T6ng Giam d6c (Giam d6c) t6 chuc tin dljng, chi nhanh
ngan hang nuac ngoai co trach nhi~mt6 chuc th1!chi~n Thong tu nay.

DiJu 3. Hifu l,!,cthi himh
Thong tu nay co hi~u 11!cthi hanh kd tit ngay 15 thang 11nam 2018.1 "
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Thong nr nay co hieu hrc thi hanh kS til ngay 01/07/2017 va thay thS Thong tu
29/20111TT-NHNN ngay 2119/2011 cua Ngan hang Nha mroc Vi~t Nam quy dinh
v@dam bao an toan, bao m~t cho viec cung c~p dich vu ngan hang tren Internet.

Di~u 23. TB clnrc thuc hien. .
Chanh Van phong, Cue tnrong C\lC Cong nghe thong tin23 va Thu tnrong cac

dan vi thuoc Ngan hang Nha mroc Vi~t Nam, Giam d6c Ngan hang Nha mroc chi
nhanh tinh, thanh ph6 tnrc thucc Trung irong; Chu tich HQi d6ng quan tri, Chu tich
HQi d6ng thanh vien, T6ng giam d6c (Giam d6c) cac t6 chirc tin dung, chi nhanh
ngan hang mroc ngoai, cac t6 chirc cung irng dich vu trung gian thanh toan chiu
trach nhiem t6 chirc thuc hien Thong tu nay.!.

NGAN HANG NHA NUOC
VI¥TNAM

s6: ell{ IVBHN-NHNN

xAc 'rmrc VAN BAN HQI> NHAT

Hiz N(Ji, ngilyXfthang-/obziim 2018);

---Nuinh~n:
- Ban lanh d~oNHNN;
- Van phOng Chinh phil (d~ dang Cong bao);
- C6ng thong tin di~n tlr NHNN;
- Luu VP, PC3. ~

22Di€u 3 va Di€u 4 eua Thong tu sA35/2018/TT-NHNN sua d6i, b6 sung mQts6 di€u cua
Thong tu sA35/2016/TT-NHNN ngay 29 thang 12nam 2016 cua ThAngdAcNgan hang Nha
nu6e Vi~tNam quy dinh v€ an toan, bao m~t eho vi~e eung cdp dieh V1,l ngan hang tren Internet,
co hi~uh,rek~ tit ngay 0117/2019 quy dinh nhu sau:

"DiJu 3. Trach nhi?m ta chu-cthlfc hi?n
Chanh Vanphdng, C¥c truerngC¥c Cong ngh~ thong tin, ThiJ truerng cac dan vi thu9c

~~~~~~~~~~~~~~~~~
Trung uang, ChiJtich H9i d6ng quem tri, ChiJtich H9i d6ng thimh vien, T6ng giam d6c (Giam
d6c) cac t6 chuc tin d¥ng, chi nhanh ngan himg nuac ngoai, cac t6 chuc cung img dich v¥ !rung
gian thanh toan chiu trach nhi~m t6 chuc th1!chi~n Thong tu nay.

DiJu 4. Hi?u IlfC thi himh
Thong tu nay co hi~u 11!cthi hanh ki tit ngay 01 thang 7 nam 2019"
23 C\IDltit "C\lCCong ngh~ tin hQe"dUQ'ethay d6i thanh C\IDltit "C\le Cong ngh~ thong tin"

thee quy dinh t~ khoan 2 Di€u 2 cua Thong tu sA35/2018/TT-NHNN sua d6i, b6 sung mot s5
di€u eua Thong tu s5 35/20161TT-NHNNngay 29 thang 12nam 2016 eua Th5ng d5e Ngan hang
Nha nu6c Vi~t Nam quy dinh v€ an toan, bao m~t eho vi~e eung cdp dieh V1,l ngan hang tren
Internet, co hi~u l\Iek~ tit ngay 0117/2019.


