UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

TINH QUANG NGAI Poc 13p ~ Ty do — Hanh phiic
S6:43 /2019/QD-UBND Qudng Ngdi, ngaysf thang 02 néim 2019
QUYET PINH

Ban hanh Quy dinh vé dam bao an toan, an ninh théng tin thude linh vue
cdng nghé thong tin trong hoat djng clia cic co quan nha nude
trén dia ban tinh Quéng Ngii

UY BAN NHAN DAN TiNH QUANG NGAI

Can cie Ludt T6 chire chinh quyén dia phuong ngay 19 thing 6 nam
2015;

Can cir Ludt Cong nghé thdng tin ngay 29 thang 6 ném 2006;

Can cir Ludt Giao dich dién tir ngay 29 thdng 11 ndm 2005;

Can it Ludt An todn thong tin mang ngay 19 thdng 11 ndm 2015,

Can cik Nghi dinh 56 64/2007/ND-CP ngay 10 thing 04 ném 2007 ciia
Chinh phi ting dung céng nghé thong tin trong hoat déng cia co quan nhe
nwoc;

Cén cik Nghi dinh 56 83/2016/ND-CP ngdy 01 thang 07 nim 2016 ciia
Chinh phii vé bdo dim an toan hé thong thong tin theo cdp dg;

Cdn cir Nghi dinh s6 72/2013/NP-CP ngay 15 thdang 07 ndm 2013 cia
Chinh phi qudn Iy, cung cdp, s dung dich vu internet vo thong tin trén
mang;

Can cik Quyét dinh 56 05/2017/0D-TTg ngay 16 thing 03 nam 2017
ctia Thu tuong Chinkh phii ban hanh quy dinh vé hé thong phuong dn wng cuu
khan cdp bdo dém an toan théng tin mang quéc gia;

Can ctt Thong tur 56 03/2017/TT-BTTTT ngéy 24 thdng 4 ndm 2017 ciia
B¢ Trudng By Théng tin va Truyén théng quy dinh chi tiét vo huomg dan mét
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56 diéu cia Nghi dinh 56 85/201 6/ND -CP ngay 01 thdng 7 ndm 2016 ciia
Chinh phti vé bdo dém an toan hé thong théng tin theo cap dg;

 Theo dé nghi ciia Gidm dée 86 Thong tin va T, ruyé‘,n thong tai To trink
50 1366/TTr-STTTT ngay 27 thdang 12 nim 2018 va Y kién tham dinh cia S6
Tw phdp tai Céng viin 56 233/BC-STP ngay 07/12/2018.

QUYET DINH:
Didu 1. Ban hanh kém theo Quyét dinh ndy Quy dinh v& dam bao an

toan, an ninh théng tin thudc linh vire cong nghé théng tin trong hoat doéng
cla cic co quan nha nudc trén dia ban tinh Quang Ng4i.
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Didu 2. Quyét dinh nady cb hiéu lyc thi hanh k& ti ngay 01 thang 03
ndm 2019 va thay thé Quyét dinh s6 44/2012/QD-UBND ngay 06 thang 12
nam 2012 clia UBND tinh ban hinh Quy ché bao dam an toan, an ninh théng
tin trong hoat ddng Gng dung céng nghé thdéng tin clia cdc co quan, don vi
quan ly nha nuéce tinh Quang Ngii.

Diéu 3. Chanh Vin phong Uy ban nhén dén tinh, Gidm déc Cong an
tinh, Giam dbc So Théng tin va Truyén thong, Thu truéng céc S&, ban,
nganh, don vi tryc thude UBND tinh; Chy tich I:Ty ban nhén dén cac huyén,
t}}énh phé, Chit tich UBND cac x4, phudng, thi trin; Thiy trudng cac co quan,

to chirc va ca nhén ¢4 lién quan chiu trach nhiém thi hanh quyét dinh nay./.

Noi nhin: TM. UY BAN NHAN DAN
- Nhu Diéu 3; ‘

- B& Théng tin va Truyén thong;

- Cyc Kiém tra van ban QPPL - B$ Tu phap;
- Vu Phép ché - B6 TT&TT;

- Thuding truc Tinh dy;

- Thuong tryc HDND tinh;

- CT, cac PCT UBND tinh;

- Poan Dai biéu Quéc hoi tink;
- Uy ban MTTQVN va céc Hoi, Doan thé tinh;
- Céc co quan TW trén dia ban tinh;
- Bao Quang Ngai, Dai PT-TH tinh;
- VPUB: CVP, PCVP, céc phong,
don vi trge  thude, CBTH;
- Luru: VT, KGVX(bnt10)

rin Ngoc Cang



UY BANNHANDAN  CONG HOA XA HQI CHU NGHIA VIET NAM
TINH QUANG NGAI ' Déc Idp — Tw do — Hanh phuc

QUY DPINH
V& dam bio an toan, an ninh thong tin thude linh vye
cong nghé thong tin trong hoat ddng ciia cac co quan nha nuée
trén dia ban tinh Quang Ngai
(Ban hanh kém theo Quyét dinh 56.63./201 9/0P-UBND ngay.2€./02/2019 cia
UBND tinh Quang Ngdii)

Chwong I
QUY DINH CHUNG
Piéu 1. Pham vi didu chinh va déi twong ap dung
1. Quy dinh ndy quy dinh v& céng tic dam bao an toan, an ninh thong tin

trong hoat déng tmg dung cdng nghé théng tin cia céc co quan nha nuéc, don vi
sy nghi€p cia tinh Quéang Ngai (sau ddy goi tét 14 co quan).

2. Quy dinh nay dwgc dp dung d6i véi céc céc t§ chite, ¢4 nhan lién quan
dén cong tdc dam bao an toan, an ninh théng tin trong cdc co quan nha nude,
don vi su nghiép cua tinh Quang Ngii.

Piéu 2. Giai thich tir ngi
Trong Quy dinh nay, cac tir ngit dudi day dioc hiu nhur sau:
1. Tép tin nhét ky (Log Flle) La mét tap tin du’o*c tao ra boi mdt may

chii web hoic méy chil Proxy c6 chira tit c4 thong tin vé cac hoat dong trén
may chi doé.

2. Tuorng lira (Firewall): 13 mét hé thong an ninh mang, ¢ thé dua trén
phin ciing hojic phin mém, st dung céc quy tic dé kiém soat bang thdéng vao, ra
khéi hé thdng. Tudng lira hoat dbng nhu mot rao chin gitta mang an toan va
mang khong an todn. N6 kiém soat cic truy cép dén ngudn luc cua mang théng
qua mét m hinh kiém soat chi dong.

3. TCVN 7562:2005: Tiéu chuan Viét Nam vé mé thuc hanh quan Iy an
toan théng tin.

4. TCVN ISO/IEC 27001:2009: Tiéu chuin Viét Nam ve Cong nghé¢
théng tin - Hé théng quan 1y an toan thong tin.

5. Nguoi st dung: La can bg, cong chirc, vién chire, nguo lao déng céc co
quan sir dung mdy tinh hodc céc thiét bj, hé théng théng tin dé xir Iy cong viée.

6. Su cd an toan, an ninh thong tin: 1 kha ning thong tin mét an ninh, mt
an toan, khéng sin sang, bl xdm pham tinh todn ven, bi tiép cin béi cac ddi
tugng khong c6 thim quyén truy cép.

‘Pidu 3. Muc dich, nguyén tic dim bio an toan, an ninh thong tin
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1. Viéc 4p dung Quy dinh nay nham phong nglra, ngan chdn, xur ly va
giam thiéu cdc nguy co gdy mat an toan théng tin va dam bao an ninh thdng tin
trong qua trinh Ung dung cdng nghé théng tin trong hoat dong cia cac co quan.

2. Céc hoat ddng g dung cong nghé théng tin phai tuin theo nguyén tic
dam bao an toadn, an ninh thong tin duogc quy dinh tai Diéu 4, Luit An toan
théng tin mang; Piéu 41, Nghi dinh sé 64/2007/NP-CP ngay 10/4/2007 cua
Chinh pht tmg dung cong nghé théng tin trong hoat déng ctia co quan nha nirde.

Diéu 4. Cic hanh vi bj nghiém cim

1. Xam nhip, stra d6i, x6a bd ndi dung théng tin clia co quan, ¢4 nhan
khéce trai phap luét. ‘

2. Tao ra, cai dat, phat tan ph@in mém dbe hai.

3. Can tr& hoat dong cung cip dich vu cua hé théng thdng tin.

4. Ngan chan viéc truy nhép dén théng tin cia co quan, cd nhan khéc trén
moi truong mang, trir trudng hop phap lut cho phép.

5. Bé khéa, trom cép, st dung miat khau, khoa mét ma va théng tin cla co
quan, ¢4 nhan khéc trén méi trudng mang.

6. Nghiém cam tu ¥ lip dit cdc thiét bi phat séng Wifi vao mang may tinh
cha co quan va ldp dit cac thiét bj ti€p séng Wifi trén may tinh c6 két ndi mang
noi bd dé truy cdp mang wifi ngoai khi chwa duge phé duyét cia ldnh dao co
quan. '

7. Cac hanh vi khac lén} mét an toan, an ninh théng tin, bi mit cua co
quan, ¢d nhan khac dugce trao d6i, truyén dua, luu trit trén moi trrong mang.

Chwong II
QUY PINH PAM BAO AN TOAN, AN NINH THONG TIN

Piéu 5. Piéu kién dam bio thyc hién nhi¢m vu an toan, an ninh théng
tin

1. Céc co quan phai phd bién nhimg kién thirc co ban vé an toan, an ninh
thdng tin cho cén b, cdng chire, vién chirc va ngudi lao dong trurde khi tham gia
sir dung cdc hé thong théng tin.

2. Céc co quan bb trf can b, cong chire, vién chirc va ngudi lao dong lam
cong téc chuyén trach hodc phu trach kiém nhiém vé cong nghé thdng tin phai
thuong xuyén duge dao tao, boi dudng nghiép vu vé an toan, an ninh théng tin.

3. Xéc dinh va uu tién phn b6 kinh phi can thiét cho céc hoat déng lién
quan dén viéc béo vé hé thong théng tin, théng qua viée dau tu cac thiét bi tudng
lira, cac chwong trinh chéng thw rac, virus mdy tinh trén hé théng may chd, may
tram va céc cong tac khac lién quan dén viéc bio dam an toan, an ninh théng tin.
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4. Can bg, cong chire, vién chirc va ngudi lao dong tham gia doan kiém
tra cong tac ddm bao an toan, an ninh thong tin phai dugc trang bj day du nhimg
kién thirc va dwoc tap hudn hang ndm vé cbéng tdc dam bao an toan, an ninh
thong tin. :

Dieu 6. Xay dung Quy dinh ndi by vé 33m bio an toan, an ninh thong
tin

1. Céc co quan phai x4y dung, ban hanh Quy dinh né1 bo vé dadm bao an -
toan, an ninh théng tin theo quy dinh va tiéu chuin qudc gia vé thuc hanh va
quan 1y an toan théng tin hién hanh dé quy dinh rd trach nhiém dam bao an toan,
an ninh théng tin trong ndi bé ctia don vi.

2. S& Thong tin va Truyén thong cé trach nhiém huong dan quy dinh
khung vé dam bao an toan, an ninh thong tin trong noi bd cuia moi co quan nhu
quy dinh tai diéu nay.

Pidu 7. Quan Iy hé thong trung tim dir liéu, hé co sé dir lleu, phong
may chil co’ quan

1. Hé théng trung tdm di¥ liéu, hé co s& dir ligu, hé thong may chu, cédc
thiét bi quan trong nhu tuong Iira (firewall), thiét bi dinh tuyén (router), ... phai
dugc dat riéng trong hé thong phong oc va cic diém tap trung day Cap tm hiéu
(cable) bén ngoai hé théng can phai c6 bién phap bao vé, ngan chin xam nhap
trai phép.

2. Hé théng trung tam dir liéu, hé co sg dir liéu, phong may chu cia cac co
quan la khu vyc han ché tiép cén va duge lip dat hé théng camera giam sat. Chi
nhiig riguoi ¢é trach nhiém theo quy dinh cda thit truong co quan méi duge
phép vao, ra.

3. Qua trinh vao, ra trung tam dir liu, tiép cén hé co so du ligu, phong
may chu phai dugc ghi nhin vao ban ghi nhat ky quan ly.

4. Hé théng trung tdm dir liéu, phong may chu phai co hé thong luu dién
du cong suat va duy tri thoi gian hoat dong ciia cdc may chul téi thidu 15 phit
khi c6 su ¢b mét dién.

5. Hé thong trung tam dir liéu, phong mdy chu phai c6 hé théng giam sat
nhiét 4, d6 4m ¢ dam bio moi truong véan hanh; hé théng canh béo chdy, hé
thong chita chay tu dong bang khi, thiét bi _phong chay chita chay khan cép; hé
théng canh bao hé thong nguon dién; hé thong chéng sét lan truyén. T4t ca canh
bdo nay duoc giri-dén cc cd nhin c6 trach nhiém quan 1y qua tin nhin SMS, thu
dién to, hodc cdc hinh thirc khic dam bio tinh kha thi trong lién lac, trao ddi
thong tin. Co quan phai cit can bd thudng xuyén gidm sit hé thdng thiét bi, ha
tang cua phong may chu.

Piéu 8. V& quén Iy can b§, eong chire, vién chire va ngudi lao dong

1. Cac co quan phai xay du'ng céc yéu ciu, trach nhiém dam béo an toan ,
an ninh théng tin d6i véi timg vi tri cong viéc. Sau khi tiép nhan nhan su méi,
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cac co quan phai c6 trach nhiém pho bién cho nhan sy méi céc quy dinh vé dam
béo an toan, an ninh thong tin tai co quan.

2. Cac co quan phai thuong xuyén td chirc quan triét cac quy dinh vé an
toan, an ninh thong tin, nhim nang cao nhin thirc v& trach nhiém dam bao an
toan, an ninh théng tin cua timg ca nhén trong co quan.

3. Cac co quan phai xdy dung quy trinh cdp méi, quan Iy va thu hdi tai
khoén (khéng huy tai khoan), phén quyen truy cép cac h¢ théng thong tin va tit
ca céc tai san lién quan t6i hé thdng théng tin d6i véi cde ca nhan do co quan
quan ly. :

Ditu 9. Quén Iy va phong chdng phdn mém doe hai

1. Tat ca cac may tram, mdy chi phai dugc cai djt phan mém phong
chéng phan mém ddc hai. Cée phin mém phong chdng phin mém déc hai phai
duge thiét 1ap ché d6 tu dong cap nhét; ché d6 tr dong quét khi sao chép, mé
cac tap tin.

2. Céc can by, cong chire, vién chie vanguoi lao dong trong co quan phai
dwgc huéng din vé phong chéng phin mém doc hai, cac rui ro do phin mém
doc hai gay ra; khong dugc tu ¥ cai dat hogc gd bo cac phan mém trén may tram
khi chua c6 sir ddng y cia ngudi c6 tham quyén theo quy dinh cia co quan.

3. Tt ca c4c may tinh cia co quan phai dugc cAu hinh nham vé hidu héa
tinh nang tw dong thuc thi (autoplay) cac tip tin trén cac thiét bi huu trir di dong.

4. Cac mdy tinh c4 nhan, thiét bj dién t&r truée khi két ndi vao mang néi
b6 cha co quan phai dam bao da duoc cai chuong trinh phong chéng phan mém
déc hai va d3 duoc kiém duyét vé cic phan mém déc hai.

5. TAt ca cic tép tin, thu muc phai dugc quét phdn mém ddc hai trude khi
sao chép, sur dung,

6. Ngucl sir dung khéng duge thiét 14p chia sé dit liéu trén may tinh cla
minh cho tit ci moi nguoi (nhom phén quyén truy c@p: everyone); khong duoc
chia s¢ vi phén quyén t6i da (full control); nghiém cim lwu trir dit liéu c4 nhan
trén may chu hodc cac hé thong Itru trit ding chung cla co quan.

7. Khi phat hién ra bat ky d4u hiéu nao lién quan dén vidce bj nhiém phan
mém ddc hai trén médy tram nhu: _may hoat déng cham bat thuomg, canh béo tir
phan mém phong chong phin mém doc hai, tinh trang nay 14p di lap lai nhiéu
1an, & céc vi trf khac nhau; quan trong nhét 13 ¢6 déu hiéu mét dir ligu..., nguoi
sir dung phai tit may, cach ly mdy tinh ra khoi hé théng va béo truc tiép cho bd
phén c6 trach nhiém cia co quan dé xu Iy.

Ditu 10. Bio quan, sao lwu dir liéu dy phong hé thong

1. Cac dir liéu quan trong clia co quan phai dugc sao Iuu, bao gom: théng
tin c4u hinh ciia hé thoéng mang, may chu; phén mém ung dung va co s& dit lidu;
ban ghi nht ky hé thong.
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2. Cac co quan phai l4p ké hoach va thue hién sao luu dit liéu phu hop véi
diéu kién cia timg co quan, dam bao kha ning phuc héi dir lidu kh1 cO sur ¢0 xay
ra.

Piéu 11. Quén ly thiét bj twong lira, hé thong phat hién, canh bio truy
nhap trai phép

1. Céc ha ting céng nghé thong tin phai dugc trang bi thiét b tuémg Iira,
hé thong phat hién, canh bao truy nhdp trai phép va giam sat thuong xuyén hoat
dong chia cac thiét bj nay dé ngén chén va phat hién cac xam nhdp trai phép vao
hé thong.

2. Nhat ky hoat ddng cia thiét b tuong Itra, hé thdng phét h1en canh bao
truy nhap trai phep phai dugce Iuu glu' an toan dé phuc vu cong tac khao sat, didu
tra khi co su ¢d xay ra.

Pidu 12. Quan Iy nhit ky trong qué trinh vin hanh cdc hé thbng
thong tin
1. Cac co quan phai thuc hién viée ghi nhét ky (log) trén cac thiét bi mang

may tinh, phan mém tng dung, hé didu hanh, co sé dir lifu nhim dam bio céc
su kién quan trong xay ra trén hé thong dugc ghi nhanva luu gift.

2. Cac ban ghi nhét ky nay phai duge bao vé an toan nhim phuc vu céng
tac kiém tra, phén tich khi cén thiét.

3. Céce sy kién t&i thidu can phai du’cc ghi nhit ky gdm: qua trinh dang
nhéap hé thong, tao, cdp nhét hodc x6a dir liéu; cdc hanh vi xem, thiét l4p cau
hinh hé théng; viéc thiét 1ap cac két ndi bit thudng vao va ra hé théng; thay dbi
quyén truy ¢ap hé théng.

4. Thuong xuyén thue hién viée theo doi ban ghi nhat ky ctia hé théng va
céc su kién khdc c6 lién quan dé danh gia, béo cdo cac rii ro va mirc d6 nghiém
trong cac rii ro do.

Diéu 13. Quan ly truy cap
1. Cac quy dinh vé quéan 1y truy cap vao hé théng théng tin, mang may
tinh, thiét bi, phan mém (mg dung cta co quan phai dwoc quy dinh chi tiét va to

chire thyc hién nghiém tic, phit hop véi cac quy dinh ciia phap luat vé an toan ,
an ninh théng tin.

2. MGi tai khoan truy cdp céc hé thong théng tin chi dugc giao cho mét
ngudi quan ly, sit dung va chiu trach nhiém chinh v& bao mit an toan, an ninh
thong tin truy cdp tai khoan.

3. Méi cén bg, cong chirc, vién chic va ngudi lao dong chi duge phép
truy cép cac thong tin phi hop véi chic nang, trach nhiém, quyén han ctia minh,
c6 trach nhiém bao m4t tai khoan truy cép théng tin.

4. Cac hé théng thong tin can gid1 han s0 lan ding nhap sai lién tiép
(khéng qua 05 1an) vao hé thong. Hé thong tur dong khod tai khoan trong mét
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khoing thoi gian nhét dinh trude khi tiép tuc cho ding nhép néu lién tuc ding
nhép sai vugt qué s6 lan quy dinh.

5. Tét ca may tram, may chu va cdc hé théng thong tin phai duge dit mat
khé&u truy cap va thiét 14p ché d6 tu dong bao vé man hinh sau 12 phut khong sir
dung.

6. Khi thiét 14p mang khong déy trong noi bd co quan, phai dit mat khiu
truy cdp vao mang khéng day va chi cho phép truy cip Internet.

7. Céc hé thong thong tin phai thiét 1ap ché do mat khau ding nhip vao
céc hé thong phai c6 d6 phic tap cao (c6 do dai toi thidu 8 ky tu, c6 k tu
thuong, c6 ky tu hoa, ky tur sb va ky ty dic bi¢t nhu !, @, #, $, %) va phai duoc
thay doi it nhat 3 thang/lan. Céc hé théng théng tin phai thiét 14p thoi gian khéng
truy cép cua cac tai khoan (trong 3 thing), trong khoang th&i gian quy dinh nay,
cic tai khoan khéng truy cip vao hé thdng s& bi khéa tai khoan,

8. Cac hé théng théng tin can thiét lap thoi han sir dung ciia mét khéu, sau
01 thoi gian x4c dinh ma ngudi dung khong dbi mat khiu thi s& ty déng khoa tai
khoan; va trién khai viéc thiét 14p hé théng bao mat mat khau bing hinh thirc x4c
thuc mat khau 02 16p.

Piéu 14. Phan loai, quan Iy s ¢b an toan, an ninh thong tin hé thong
1. Su ¢b duge phén loai theo cac dang, bao gdm:

a) Dang thip: su cb gdy anh huong cd nhén va khong 1am gidn doan hay
dinh tré hoat dong chinh cta co quan, nhu: may tinh tram bi nhiém phin mém
ddc hai, phdn mém hé didu hanh, cac phan mém mg dung cai dit trén may tinh
¢4 nhén phét sinh 13i.

b) Dang trung binh: sy ¢6 dnh hudng dén mét nhom ngudi dung nhung
khong gdy gian dodn hay dinh tré hoat déng chinh cta co quan nhu: hé théng
- mang cua 01 (mét) phong, ban thude co quan bj ngung hoat déong, phan mém
dc hai 14y nhiém tat ca cac mdy tinh tram trong 01 phong, ban.

¢) Dang nguy hiém: su ¢b 1am cho thiét bi, phin mém hay hé théng khéng
thé st dung duogc va gy anh hudng dén mot trong cac hoat dong chinh cia co
quan nhu: hé théng quan 1y vin ban, hd so cép phép, mét clra dién tir cta co
quan bi ngung hoat dong, mét sb thiét bi cong nghé thong tin quan trong (bd
chuyén mach trung tam, thiét bi dinh tuyén, thiét bj tudng ltra, may chu quan ly
tap tin chung,) bi hur hong. :

d) Dang khén cﬁp: su cb anh hudng dén sy lién tuc ctia nhiéu hoat déng
chinh cia ¢o quan nhu: toan b hé théng thiét bi cong nghé thong tin, hé théng
cung cép dién nglmg hoat ddng, hé théng trang thong tin dién tir bi tin tic
(hacker) tAn céng, xam nhdp, thay dbi noi dung,...

2. Khi ¢6 sy ¢6 hoic nguy co mét an toén, an ninh thdng tin xay ra, linh
dao co quan phai chi dao kip thoi dé khic phuc va han ché thiét hai, bdo cdo
bang van ban cho co quan cap trén truc tiép quan ly va S& Théng tin va Truyén
thdong.
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3. Trudng hop ¢6 sw ¢d nghiém trong & dang nguy hiém, khédn cp hodc
vuot qua kha ning khic phyc cla co quan, lanh dao co quan phai bao cdo ngay
cho co quan cap trén quan ly truc tlep va S& Théng tin va Truyén théng dé duoc
huéng dén, hd tro. Do ung clru sy ¢6 an toan thdng tin mang tinh Quéng Ngii,
c6 trach nhiém cling phdi hop dé khin truong khéc phue xir Iy, kip thoi.

Chwong IH
TRACH NHIEM PAM BAO AN TOAN, AN NINH THONG TIN

Pidu 15. Trach nhiém eilia cic co quan trong viée dam bdo an todn, an
ninh thﬁng tin
1. Céc co quan c6 trich nhiém té chire thuc hién céc quy dinh tai Quy

dinh nay va chju trach nhiém truée Uy ban nhén dén tinh trong cong tic dam
bao an toan, an ninh thong tin cia co quan minh.

2. Phén c6ng 1anh dao co quan chiju trich nhiém chi dao b6 phén hodc can
bo chuyén trach thuc hién céc cdng viée nhim dam bao an toan, an ninh théng
tin cho co quan.

3. Phén c¢éng bd phén hodc can b chuyén trach dam bio an toan, an ninh
théng tin cla co quan; tao diéu kién dé cac can by phu trich an toan, an ninh
théng tin dugce hoc tép, ning cao trinh d6 vé an toan, an ninh théng tin,

4. Xay dung quy dinh, quy trinh ngi bd vé dam bao an toan, an ninh thong
tin phtt hop v6i Quy dinh nay va céc quy dinh ciia phép lugt.

5. Céc co quan ¢o trach nhiém thuc hlen xac dinh cép d6 an toan, an ninh
thong tin va ddm béo an toan cho hé thong théng tin clia co quan dang quan ly
theo quy dinh tai Ludt An toan thong tin mang, Nghi dinh s6 85/2016/ND-CP
ngay 01 thang 7 nam 2016 ctia Chinh pht vé bdo dam an toan hé thong thong tin
theo cap do va huéng dan tai Théng tur s6 03/2017/TT-BTTTT ngay 24 thang 4
nam 2017 cia B§ trudng B Théng tin va Truyén thong quy dinh chi tiét va
hudng din mot sé dleu ctia Nghj dinh s6 85/2016/ND-CP ngay 01 thang 7 nam
2016 ctia Chinh phti vé bao dam an todn hé théng théng tin theo cp do,.

6. C6 nghia vu pha1 tham gia mang ludi ung clu sy ¢b an toan, an ninh
thong tin mang qude gia (duoc quy dinh chi tiét vé trach nhiém, quyén han tai
Quyét dinh s6 05/2017/QP- -TTg ngay 16 thang 3 nim 2017 cia Thd twdng
Chinh pht).

7. Ph01 hop, cung cép thong tin va tao diéu kién cho céc co quan c6 tham
quyén trién khai cong tac kiém tra khic phuc sy ¢ Xay ra mét cach kip thoi,
nhanh chéng va dat hiéu qua.

8. C6 trach nhiém phdi hop, lién hé chit ché véi Cdng an tinh trong cong
tac phong ngira, ddu tranh, ngin chan cic hoat ddng xam pham an toan, an ninh
théng tin.
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9. Dinh ky 6 thang, hing nim hoic dot xuét cac co quan Idp béo cdo vé
tinh hinh an toan, an ninh théng tin va gui vé 86 Théng tin va Truyén thong (8¢
Théng tin va Truyén thong ¢6 hudéng dan cho céc co quan bing vin bén).

Piéu 16. Trach nhiém cdia can bd, edng chire, vién chire va ngudi lao
dong trong cac co’ quan

1. Trach nhiém ciia cén b9, cong chire, vién chirc va ngudi lao déng phu
trach an toan, an ninh thong tin:

a) Chiu trach nhiém dam bdo an toan, an ninh thong tin cta co quan;

b) Tham muu lanh dao co quan ban hanh cdc quy dinh, quy trinh ndi bd,
trién khai cdc giai phap k¥ thudt dam bao an toan, an ninh théng tin;

¢) Thye hién viéc gidm sét, danh gia, bdo céo thu truong co quan cac rii
ro mét an toan, an ninh théng tin va mirc 46 nghiém trong ctta céc rii ro;

d) Phéi hop véi cac ca nhén, co quan ¢6 lién quan trong viée kiém soat,
phat hién va khéc phuc céc sy ¢b an toan, an ninh théng tin.

2. Trach nhiém cua cdn bg, cong chire, vién chire va ngudi lao ddng trong
c4c co quan;

a) Nghiém tic chép hanh céc quy dinh, quy trinh ndi bg, Quy dinh nay va
céc quy dinh khic cta phap luat v& an todn, an ninh thong tin. Chiu trach nhiém
dam bao an toan, an ninh théng tin trong pham vi trach nhiém va quyén han
duge giao;

b) Khi tham gia vdn hinh mang mdy tinh ctia co quan phai nghiém chinh
chap hanh ché d6 bao mét, an toan, an ninh thong tin ddng thoi chiu trach nhidm
d6i v6i cac théng tin ma minh cung cip. Mbi can bo, cong chure, vién chirc va
nguoi lao dong phai cé trach nhiém tu quan ly, bao quan thiét bi ma minh dwgc
giao st dung; khong tur y thay dbi, thdo tap céc thiét bi trén may tinh; khong

dugc vao céc trang thong tin dién tr khong rd vé ndi dung; khéng tai va cai dat

cac phin mém khéng o nguon gdc, khéng lién quan dén «cOng viée chuyén mén;
khong nhip chudt vao cac duong dan la khéng 6 v& ndi dung; khoéng cho phép
bit cir hanh vi nao géy ton hai dén dich vy, gay hu héng thiét bi mang; khong
cung cép thong tin khong trung thue dé cong bé trén mang; khong st dung mang
¢é tham nhap véo cic mang may tinh khi chua duge phép; khong dua cac thong
tin ¢6 ndi dung "mat", "t6i mat" va "tuyét mat" 1én hé théng may
tinh ¢6 két néi mang Internet;

¢) Mbi cén bd, cong chure, vién chirc va nguoi lao dong khéng str dung
cac trang mang xa héi, cdc dich vy thu dién tr céng cong (khong phdi hé théng
thu dién i cia tinh) & trao déi thdng tin lién quan dén cong viée chuyén mén
cla co quan;

d) Khi phét hién nguy co hodc su c6 mét an toan, an ninh thong tin phai
bdo cdo ngay véi cap trén va bd phén chuyén trach cdng nghé théng tin cua co
quan dé kip thoi ngan chin va xir ly;
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d) Tham gia céc chuong trinh déo tao, hoi nghi vé an toan, an ninh théng
tin do co quan hodc S& Théng tin va Truyén théng tb chirc.

Pidu 17. Tréch nhiém ciia S& Théong tin va Truyén thong

1. Tham muu cho Uy ban nhan dén tinh vé cong tac ddm bao an toan, an
ninh thong tin trén dia ban tinh va chju trach nhiém truée Uy ban nhén dan tinh
trong viéc dam béo an todn, an ninh cho céc hé théng thong tin cua tinh.

2. Thuc hién thi tuc x4dc dinh cdp d6 an toan, an ninh théng tin va dam
béao an toan cho cac hé thong thdng tin dung chung cua tinh theo quy dinh cua
Luét An toan théng tin mang, Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7
nam 2016 cta Chinh phil vé bao dim an toan hé thong thong tin theo cap dé va
huéng dan tai Théng tu s6 03/2017/TT-BTTTT ngay 24 thang 4 nam 2017 cta
B9 trudng BO Thong tin va Truyén théng quy dinh chi tiét va huéng dén mét sé
diéu cia Nghi dinh s6 85/2016/ND-CP ngay 01 _théng 7 ndm 2016 cia Chinh
phti v& bao ddm an toan hé thdng théng tin theo cip do.

3. Hang ndm x4y dung ké hoach trién khai cOng tac dam bao an todn, an
ninh thong tin phuc vy cho viéc vén hinh céc hé théng théng tin dugc Uy ban
nhén dén tinh giao quan ly.

4, Chu tri, phdi hop véi Cong an tinh va cdc co quan lién quan t§ chirc
kiém tra theo dinh ky hogc dot xuét; kip thoi phét hién va xi ly theo quy dinh
ctia phap luat doi véi cae co quan, td chite, ¢4 nhan ¢ cic diu hiéu, hanh vi vi
pham an toan, an ninh thong tin trén dia ban tinh.

5. Hang nim x4y dung va trién khai céc chuong trinh dao tao chuyén séu
vé an toan, an ninh théng tin, td chirc dién tip an ninh mang cho luc hrgng dam
b&o an toan, an ninh théng tin cla cic co quan. _

6. T chitc cac hdi nghi, hoi théao chuyén d& va tuyén truyén vé an todn, an
ninh théng tin trong céng tic quan 1y Nha nuéc trén dia ban tinh.

7. T6 chire thyc hién viée tiép nhan va xir Iy céc sy ¢d vé an toan, an ninh
théng tin.

g. Huorng dan, gidm sét cdc co quan trén dia ban tinh x4y dung Quy dinh
néi bd vé dam bao an toan, an ninh théng tin va thyc hién viée dam bio an toan,

an ninh cho hé thng thong tin theo quy dinh ctia Nha nudc.

9. Téng hop va bdo cdo vé tinh hinh an toan, an ninh théng tin theo dinh
ky cho B§ Thong tin va Truyén théng, Uy ban nhén dén tinh va céc co quan ¢b
lién quan. _

Pitu 18. Trich nhiém ciia Cong an tinh

1. Chu tri, phdi hop véi & Thong tin va Truyén thong Va cac co quan ¢b
lién quan xay dung ké hoach va kidm soét, phong ngtra, déu tranh, ngén chin
cac loai t0i pham sir dung hé théng théng tin gy hai dén an toan, an ninh thong
tin trong c¢o quan nha nudc.
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2. Phdi hop véi cdc co quan chirc ning kiém tra, danh gid, dé& xuét bién
phap dam bao an toan, an ninh théng tin.

3. Téng cudng cong tac phdi hop céc co quan, ban, nganh cta tinh tuyén
truyén, phd bién phép luat v& xir 1y t6i pham xam pham an toan, an ninh théng

tin; hudng din thuc hién va kidm tra viéc thi hanh Quy dinh b&o vé bi mat Nha
nudc trén dia ban tinh frong viéc dam bao an toan, an ninh thdng tin.

4. Piéu tra va d& xuft xu ly céc trudng hop vi pham phép luét vé an toan,
an ninh théng tin theo thim quyén.

5. Thuc hién nhiém vu bdo vé an toan cic cong trinh quan trong vé an
ninh qudc gia trén linh virc cong nghé thong tin.

Chuong IV
TO CHUC THUC HIEN
Pitu 19. Khen thuéng va xiv ly vi pham

1. Hang nam, S& Théng tin va Truyén thong dva trén céc didu tra, bao cdo
cbng tic an toan, an ninh théng tin ciia cic co quan nham x4c lap mirc d6 bao
dam an toan, an ninh thdng tin tai cic co quan, trén co s& d6 tham muu @& xudt
Uy ban nhan dén tinh xem xét khen thudng theo quy dinh phép huét hién hanh.

2. Céc tb chirc, ¢4 nhén vi pham Quy dinh nay tiy theo tinh chét, mac 5
vi pham ma bj xit Iy ky luat hanh chinh hodc bi truy ctru trach nhiém hinh su;
néu giy thiét hai thi phai bdi thu'orng theo quy dinh phép [uét hién hanh.

Piéu 20, Sira ddi, bd sung

Trong qué trinh trién khai thuc hién néu phat sinh kho khin, vudng méc,
cdc don vi, dia phuong ¢6 lién quan phén 4nh vé S& Théng tin va Truyén théng
dé téng hop, bao cdo UBND tinh xem xét sira ddi, bd sung cho pht hop./.

™. UY BAN NHAN DAN

Fan Ngoe Ciing




