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'UY BANNHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH THUA THIEN HUE Péc lap - Tu do - Hanh phiic
QUY PINH

Quan 1y, vin hanh va khai thac mang tin hoc dién rfng
tinh Thira Thién Hue
(Kém theo Quyét dinh sé 34/2022/0P-UBND ngay 03 thang 8 ndam 2022
ciia Uy ban nhén dan tinh Thira Thién Hué)

Chuong I
QUY PINH CHUNG
Piéu 1. Pham vi diéu chinh

Quy dinh nay quy dinh vé van hanh, khai thac va trach nhiém quan 1y cta co
quan, to chiic va ca nhan ddi véi mang tin hoc dién rong trén dia ban tinh Thira
Thién Hué.

Piéu 2. Pdi twong ap dung

Quy dinh nay duogc 4p dung dbi v6i co quan hanh chinh, don vi su nghiép
cong lap trén dia ban tinh Thira Thién Hué; cac t6 chic, cd nhan cé lién quan
tham gia quan 1y, két nd1 vao mang tin hoc dién rong tinh Thira Thién Hué, gom:

1. Céc co quan chuyén mdn, don vi su nghiép thuéc Uy ban nhan dan
(UBND) tinh, don vi dac thu thuoc UBND tinh va cac don vi truc thudc cac co
quan chuyén moén, don vi su nghi¢p thuéc UBND tinh.

2. Céc phong, ban chuy&n mon, don vi su nghiép thuoc UBND huyén, thi
xa, thanh pho Hué; UBND cac xa, phuong, thi tran.

3. Céc don vi, td chtrc thudc co qguan Pang, Hoi déng nhan dan, cac to
chtrc chinh tri - xa hdi cac cap tham gia két nd1 vao mang tin hoc dién rong dé st
dung cac tmg dung, dich vu do cac co quan nha nudc tinh cung cap.

4. Can ctr vao thuc té va kha ning phat trién, Giam doc S¢ Thong tin va
Truyén thong bd sung thém céc don vi tham gia két ndi mang tin hoc dién rong
cua tinh sau khi c6 y kién dong § cua UBND tinh.

5. Cac doanh nghiép vién thong la nha cung cap dich vu két néi mang tin
hoc dién rong tinh Thira Thién Hué.

Piéu 3. Giai thich tir ngir

1. Mang tin hoc dién rong (WAN) tinh Thira Thién Hué (sau ddy goi tat la
mang dién rgng) 1a mang tin hoc dugc thiét 1ap bang cach két néi giita Trung tim
Giam sat, diéu hanh d6 thi thong minh Thira Thién Hué (HuelOC) vdi cac mang
no1 bo (LAN) cua cac co quan, don vi thong qua mang vién thong; dong thoi ket
nodi voi mang truyén so liéu chuyén dung phuc vu cac co quan Dang va Nha nudce
nham phuc vu cong tac chi dao, di€u hanh cua lanh dao tinh; viéc trao doi thong
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tin phuc vu cong tac chuyén mon nghi¢p vu va cong tdc quan ly hanh chinh nha
nudc trén dia ban tinh.

2. Ha tang k¥ thuat: 1a tap hop thiét bi cong nghé thong tin (thiét bi dinh
tuyén, thiét bi chuyén mach, thiét bi luu trir dit liéu, cac thiét bji giam sat, bao
mat, may chu, may tram, may tinh ca nhan), thiét bi dién (diéu hoa chinh xac, ti
dién, chéng sét, UPS, mang cép dién), thiét bi phong chdy, chira chay, thiét bi
vién thong, thiét bi ngoai vi, mang ndi by, mang dién rong va cac thiét bi ky
thuat chuyén dung khac.

3. Phan mém tmg dung trlen khai trong mang WAN: la cac phan mém
tmg dung, hé¢ thong thong tin, nén tang so cung cap dich vu cho cac co quan,
don vi va nguoi st dung dugc UBND tinh théng nhét trién khai dua vao hoat
dong tai Trung tam Giam sat, diéu hanh d6 thi thong minh, bao gom:

a) Cac nén tang s6 dung chung cua tinh;

b) Quan 1y vian ban va diéu hanh;

c) Pang ky xép lich va phat hanh Gidy moi qua mang;

d) Xt ly Dich vu cong tap trung;

d) Theo dai tiép dan va giai quyét don thu, khiéu nai, to céo;
e) Quan ly, theo ddi y kién chi dao va vin ban ban hanh;

g) Trang Thong tin dién ti cua cac don vi;

h) Hé thng thong tin GISHue;

i) Phan mém quan 1y Can bg, cong chirc, vién chiic

K) Cac phan mém tng dung khac c6 lién quan.

4. An toan, an ninh thong tin: Bao gom cac hoat dong quan ly, nghiép vu
va k¥ thuat d6i voi hé théng thong tin nham bao vé, khéi phuc cac hé théng, cac
dich vu va ndi dung thong tin trudce cac nguy co ty nhién hoac do con nguoi gay
ra. Viéc bao vé thong tin, thiét bj mang, tai san va con ngudi trong hé thong
thong tin nham dam bao cho cac hé théng thong tin thyc hién ding chic ning,
phuc vu dling ddi twong mdt cach sin sang, chinh xac va tin cdy. An toan, an
ninh thong tin bao ham céc ndi dung bao vé va bao mat thong tin, an toan dir
liéu, an toan may tinh va an toan mang.

5. Cac dich vu co ban bao gém:
a) Dich vu chirg thuc nguoi dung (LDAP);
b) Dich vu phén giai tén mién (DNS);

¢) Dich vu tai va truyén tai li€u, tap tin duwoc luu trir trén nén tang dién
todn dam may cho co quan, don vi; ddm may cho ca nhan can bd, cong chirc,
vién chuc;

d) Dich vu quan ly trang chii (Web Page, Web Hosting);



d) Dich vu truy cép tur xa;

e) Dich vu Giam sat thong lugng mang;

g) Dich vu Thu dién tir (E-mail);

h) Dich vu a0 hoa;

i) Mot s6 dich vu khac ¢6 lién quan.

6. Dia chi IP: dugc yiét tat tir Internet Protocpl la mdt giao thurc Internet
cho phep cac thiét bi két ndi mang chia s¢ hodc truyén dir liéu voi nhau. Dia chi
IP str dung giao thuc internet dé két noi cling nhu nhan di¢én va lién lac véi nhau
trén mang may tinh.

Piéu 4. Thong tin trén mang WAN

1. Thong tin dugc truyén trén mang WAN bao gom:

a) Cac van ban, tai liéu phuc vu cong tac quan ly, chi dao, diéu hanh cia
co quan nha nudc cap Trung wong, cap tinh, cip huyén va cap xa;

b) Céc van ban, tai li¢u phuc vu cong tac thong tin, giao dich gitra cac don
vi, cd nhan tham gia vao mang WAN dugc phép luu chuyén cong khai theo quy
dinh cua phap luat hién hanh;

¢) Thong tin chuyén dé vé cac linh vuc nhu: kinh té, khoa hoc cong nghé,
van hod xa hdi, y t€, giao duc, dao tao va cac linh vuc khac c6 li€én quan; tinh
hinh dau tu cua cdc du an trong va ngoai nudc, ti€ém nang, trién vong cua tinh
Thtra Thién Hug;

d) Hé théng Thu dién tir cta tinh theo tén mién mail.thuathienhue.gov.vn,
H¢ thong co s¢ dit licu GISHue;

d) Can ct vao nhu cau thyc té, Cha tich UBND tinh chi dao bo sung thém
cac thong tin dugc truyén/nhan trén hé thong WAN;

) Thong tin quan trong truyén tai trén mang WAN phai tuan thu phap
luat vé bao vé bi mat nha nudc, ma hoa bang mat ma co yéu.

2. Thong tin khong duoc truyén trén mang WAN: Cac thong tin chira noi
dung tuyét mat, toi mat, mat ctia cac co quan Pang, Nha nudc khong dugc truyén
tai trén mang WAN va thuc hién quéan 1y theo quy dinh ctia phap luat vé bao vé bi
mat Nha nudec.

Chuong 11
QUAN LY, VAN HANH VA SU DUNG MANG TIN HQC DIEN RONG

Diéu 5. Nguyén tic quan Iy, vin hanh mang WAN

1. S& Thong tin va Truyén thong 1a co quan truc tiép quan 1y, van hanh
mang WAN theo su chi dao cia UBND tinh.

2. S& Thong tin va Truyén théng phan cong cu thé don vi chuyén trach k§
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thuat CNTT quan ly, van hanh mang WAN (sau day goi tat 1a don vi van hanh
mang WAN) theo Quy dinh nay.

3. Trung tam Giam sat, diéu hanh d6 thi théng minh thuéc Sé Thong tin
va Truyén thong la Trung tam diéu ph01 moi hoat dong va la noi luu trir tap
trung cac hé thong co s dir liéu, cac phan mém dung chung, cac dich vu co ban
va hé thong thu dién tor dugc quy dinh tai khoan 3, khoan 5 Diéu 3 cua Quy dinh
nay.

4. CAc thiét bi va phan mém c6 lién quan dugc UBND tinh trang cip cho
cac don vi dé tham gia vao mang WAN 1a tai san cia Nha nuéc duoc giao cho
cac don vi sir dung, duoc S& Thong tin va Truyén thong thong nhat quan 1y vé
k¥ thuat.

5. Pam bao khai thac c6 hiéu qua cic ung dung trién khai trén mang
WAN, tai nguyén mady tinh va nang cao chat luong ing dung cong nghé thong
tin (CNTT) trong hoat dong cila cac co quan, don vi tham gia két ndi mang
WAN trén dia ban tinh.

6. Dam bao ha tang thong tin dong b, lién thong 1am co sd cho viéc ung
dung cong nghé thong tin trong hoat dong quan ly, chi dao, diéu hanh cua tinh.

7. Pam bao cac diéu kién k§ thuat trién khai cac tng dung, dich vu cua
cac co quan nha nudc, don vi tham gia két n6i mang WAN cua tinh.

8. bam bao an toan thong tin mang cho cac hoat dong quan ly, chi dao,
diéu hanh, str dung, khai thac thong tin trén mang WAN cua tinh.

9. bam bao h@ théng mang WAN hoat dong thong sudt, lién tuc 24
gio/ngay va 7 ngay/tuan.

Piéu 6. Quan ly, cap phat dia chi IP va dich vu mang

S¢ Théng tin va Truyén thong 1a co quan chiu trach nhiém quan 1y, cap
phat, khai bdo t€n mién, dia chi IP, dich vu mang cho cac don vi tham gia két
no1i mang WAN.

Pi¢u 7. Picu kién hoat déng ciia may chii, may tram, thiét bi két ndi

1. May chu, céac thiét bi két ndi mang WAN phai dugc lép dat, bao quan
trong phong riéng biét, diéu kién moi truong theo quy dinh va do can bd hoac b
phan phu trach CNTT c6 trach nhiém truc tiép quan 1y, theo ddi qua trinh hoat
dong. May chu két ndi voi mang WAN tai don vi dugc cu hinh dia chi IP, cai
dit theo quy dinh; khong tu ¥ thay doi cac cdu hinh may ch.

2. May tram khi két ndi mang WAN phai dugc cai dit cdu hinh theo quy
dinh, khéng tu ¥ thay d6i cAu hinh khi chua c6 ¥y kién cua can bo hodc bo phan
phu trach CNTT tai don vi. May tram két nbi mang WAN phai duogc doi tén may
tinh ctia nguoi st dung theo nguyén tic nhu sau:

<viét tat cua ho va tén déem>+<tén>-<tén cua co quan, don vi, dia
phwong dang cong tac>
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, Ce’Ec don vi can cur day dia chi IP duoc cép, phai quy hoach cu thé dia chi
IP gan lién véi ca nhan s dung may tinh do tai don vi.

3. Céc don vi lap két nbi Wifi cho khach dén cong tac, hop, hoi nghi can
phai ldp thém duong truyén Internet riéng dé dam bao an toan cho mang di¢n
rong, duong truyen Internet phat Wifi khong dugc dau ndi truc tiép véi mang
noi bo cua don vi.

Piéu 8. Sir dung, hru trir thong tin trén mang WAN

1. Can b9, cong chuc, vién chirc cua don vi thuge Khoan 1, 2 Piéu 2 Quy
dinh nay khi tham gia mang WAN dugc cap dia chi IP, tai khoan de truy cap, phai
chiu trach nhiém dam bao bi mat cua tai khoan duoc cip va dugc phin quyén
khai thac thong tin, dich vu trén mang theo chirc ndang, nhiém vu cua minh.

2. Céc t6 chirc, c4 nhan thudoc Khoan 3 Piéu 2 Quy dinh nay khi tham
gia mang WAN dugc cdp dia chi IP, tai khoan dé truy cap, phai chiu trach
nhiém dam bao bi mat cua tai khoan duoc cip, dugc phan quyén va chi dugc
khai thac thong tin theo quy dinh.

Chuong 111
PAM BAO AN TOAN THONG TIN TREN MANG WAN
Piéu 9. An toan thong tin mang WAN, an toan thong tin ngudi ding

1. Cac don vi tham gia, két ni mang WAN c¢6 trach nhiém dam bao an
toan h¢ thong mang ndi bo va cac thiét bi két n61 vao mang WAN.

2. Céc don vi, c4 nhan tham gia két ndi, khai thac, sir dung cac tmg dung
trén mang WAN va Trung tam dir li¢u c6 trach nhi¢m luu gitr, bao mat thong tin
tai khoan, mat khau diang nhap, dinh ky thay d6i mat khau tai khoan st dung dé
dam bao an toan thong tin.

3. Cac don vi, ca nhan tham gia mang WAN khong dugc tiét 10 phuong
thire (tén dang ky, mat khau, tién ich, tép ho trg va cac cach thure khac) dé truy
cap Vég mang WAN cho t6 chuc, cd nhan khac; khong dugc tim cach truy cap
dudi bat cir hinh thirc nao vao cac khu vuc khong dugc phép truy cép.

Picu 10. May tinh, thiét bi két ndi mang WAN

1. S& Thong tin va Truyén théng dam bao cac diéu kién vé ha ting k§
thuat, bao mat va an toan thong tin doi voi h¢ thong may chu, thiét bi mang keét
noi mang WAN dat tai Trung tam Dir li¢u tinh.

2. Cac don vi quy dinh tai Khoan 1, 2 Piéu 2 Quy dinh nay c6 trach
nhiém trang bi thiét b1 bdo mat va xay dung gidi phap dam bdo an toan chong
truy cap trai phép.

3. Méy chu, thiét bi bao mat, thiét bj mang ciia don vi quy dinh tai Khoan
1, 2 Biéu 2 khi két n61 vao mang WAN phai tao 1ap ché do Iuu gilr nhat ky truy
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cap thong tin, cai dat phﬁn mém béao vé phong chéng ma doc, cap nhat cac ban
va 161 bao mat day du.

4. Vi¢c bao tri, stra chita may tinh, thiét bi bao mat, thiét bj mang, thiét
bi luu trit cia cdc co quan nha nudc trén dia ban tinh phai do bd phan quan tri
hé théng cua don vi xu 1y hodc nho sy tu van, hd tro cla co quan chuyén trach
CNTT thuc hién, khong dugc thué mudn cac don vi bén ngoai, truong hop can
phai thué mudn bén ngoai thi phai c6 ¥ kién cuia 1anh dao don vi va phai cir can
bd theo doi qua trinh khic phuc, stta chita cua don vi thué mudn, bao dam
khong bi 19, lot thong tin.

5. May tram két ndi mang WAN phai thiét 1ap mat khau dang nhap, cap
nhat cac ban va 15i bao mat day du, cai dit chuong trinh phdn mém phong
chong virus, ma doc.

6. Cac trang thiét bi dung dé két ndi, truy cap vao mang WAN phai duoc
co quan chue nang kiém tra, dam bao an toan, an ninh mang trudc khi dua vao
h¢ thong st dung, cau hinh dia chi IP va dugc cai dat theo quy dinh; Khong tu
y thay doi1 cac cau hinh thiét bi dung két nd1 véi mang WAN.

Picu 11. Phan mém trén mang WAN

1. Céc phan mém hoat dong trén mang WAN phuc vu quéan 1y, diéu hanh
cua cac co quan nha nudc trén dia ban tinh phai dam bao tuan thu cac tiéu
chuan, quy chuan k¥ thuat do Trung wong ban hanh, theo quy dinh UBND tinh.

2. Phan mém phai dugc kiém tra dam bao an toan, bao méat trude khi dua
vao st dung.

3. Phan mém cia don vi trudc khi dua vao hoat dong trén mang WAN
phai thong qua co quan chuyén trach CNTT cua tinh.

4. Cac phﬁn mém hoat dong trén mang WAN phai duoc dinh ky kiém
tra, danh gid vé tinh an toan, bao mat.

Piéu 12. Bio mit ddi véi dir liéu va thiét bi lwu triv dir liéu

1. Céc thong tin, dit liéu dung chung luu trir trén mang WAN phai dugc
dinh ky sao luu du phong va thuc hién luu trir theo quy dinh hién hanh.

2. Cac dit liéu quan trong phai duoc luu trit riéng va c6 phan quyén, phan
cap quan 1y, st dung. Thiét bi luu trir phai dugce cat gitt & noi an toan, c6 dat mat
khau, ma hoa theo huong dan dé€ tranh nguy co that thoat, ro ri thong tin.

3. Céc thiét bi luu trit dit liéu khi bi hong, hodc thanh ly khi hét han st
dung phai dugc xur Iy theo huéng dan cua S& Thong tin va Truyén thong dé
tranh nguy co that thoat, ro ri thong tin.
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Chuong IV
TRACH NHIEM CUA CO QUAN, TO CHUC CA NHAN
TRONG QUAN LY, VAN HANH, THAM GIA KET NOI MANG WAN

Piéu 13. S& Thong tin va Truyén thong

1. La co quan chiju trach nhiém truéc UBND tinh vé t6 chirc quan 1y duy
tri hoat dong mang WAN; Dam bao duy tri hoat dong mang WAN thong sudt,
lién tuc, dap ung nhu cau khai thac str dung cho cac don vi va an toan thong tin
ha tang ky thuat duong truyén mang WAN; Khic phuc sy ¢d, phéi hop bao
dudng duong truyén tham gia mang WAN.

2. Pam bao cac diéu kién vé ha t?lng k¥ thuét, an toan thong tin mang cho
cac h¢ thong thong tin ctia cac don vi dat tai Trung tam Dt li¢u.

3. Tham muu UBND tinh phd bién va ban hanh cac vin ban, huéng dan
lién quan dén viéc van hanh mang WAN. Nghién ctru, d€ xuat v€ cong tac quan
1y va t6 chtrc thuc hién cac bién phap phat triéen mang WAN.

4. Hang nam, t6 chirc hop giao ban voi cac don vi két ndi mang WAN dé
ra soat, pho bién nhiing thong tin méi Ve cong tac van hanh; phdi hop trién khai
cac phan mém ung dung trén mang, t6 chirc tap huan cho can bd chuyén trach
CNTT cho cic co quan, don vi dé cdp nhat nhiing kién thic quan tri hé théng
trong viéc st dung va khai thac c6 hiéu qua mang WAN.

5. Thuong xuyén kiém tra, giam sat hoat dong cua mang WAN dé kip thoi
phdi hop xir 1y, tng ciru cac sy ¢d gdy mat an toan thong tin. Mé s6 nhat ky k¥
thuat theo do1 hoat dong cuia Trung tdm dit licu.

6. Phéi hop véi cac don vi dé bao dam k¥ thuat hé théng mang WAN van
hanh thong su6t, phuc vu tot cho viéc truyén, nhan thong tin thong qua mang
WAN gitra cac don vi lién tuc 24 gi¢ cua tat cd cac ngay trong tuan (24/7).

7. Duy tri hoat dong thong sudt két ndi giita cac don vi tham gia mang
WAN va gilttra mang WAN véi mang truyén so li¢u chuyén dung cua cac co
quan DPang va Nha nudc.

8. Hang quy bao cdo UBND tinh vé hoat dong cia mang WAN.

9. Phéi hop trién khai cac phan mém tng dung trén mang, to chic dao
tao, tap huan cho lanh dao, cadn bo cong churc, vién chiic trong cac don vi dé€ cép
nhat nhitng kién thirc nham khai thac c6 hiéu qua viéc ing dung CNTT.

10. Hang nam, chu tri, phdi hop vdi cac don vi c6 lién quan thuc hién
kiém tra chat lugng ctia duong truyén, két ndi mang, hi¢u qua hoat dong cua iing
dung va van dé€ an toan thong tin trén mang WAN.

Piéu 14. Cac don vi tham gia mang WAN

Cac don vi tham gia mang WAN c6 trach nhiém:
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1. Pam bao két ndi thong sudt véi hé théng mang WAN. Pam bao an
toan co sO ha tang, an toan va bao mat thong tin trong cac hoat dong theo quy
dinh hién hanh.

2. Ban hanh quy dinh, quy ché quan 1y mang noi bo (LAN) tai don vi
minh theo hudng dan ciia S¢ Thong tin va Truyén thong, bao dam an toan théng
tin mang va dinh ky kiém tra viéc thuc hién quy ché. Mé sd nhat ky k¥ thuat
theo doi qua trinh hoat dong ctia mang ndi bo.

3. Phéi hop v6i So Thong tin va Truyén thong trong viéc két ndi, van
hanh cac tng dung. Khi c6 su ¢o Ve cac dich vy, truy cép, két n6i mang WAN
don vi co trach nhiém thong bao vé S Thong tin va Truyén thong dé phdi hop
stra chira, bao tri.

4. Chiju su kiém tra, giam sat vé mang nod1 bd, duong truyén, thiét bi két
noi vo1 mang WAN, phan mém Ung dung va cac ndi dung lién quan theo Quy
dinh nay.

5. Phan cong can bo phu trach vé cong ngh¢ thong tin. Cir can bo phu
trach CNTT tham gia day du cac budi tap huan vé CNTT do S¢ Thong tin va
Truyén thong to chirc hoic ctr di dao tao, boi dudng nghiép vu theo quy dinh.
Khi c6 su thay d6i, diéu chuyén can b phu trach CNTT, thay d6i thong tin
tai khoan sir dung cac tmg dung dugc cip phai thong bao cho S¢ Thong tin va
Truyén thong biét.

6. Hang nam, xay dung ké hoach ung dung CNTT (trang bi mdi, bao tri
cac trang thiét bi cong ngh¢ thong tin, phan mém tng dung) tai don vi, dong thot
gui ké hoach vé S¢ Thong tin va Truyén thong dé tong hop, dua vao ké hoach
chung cua tinh.

7. May chu tai don vi khong duoc nbi véi cac mang tin hoc khac khong
phu hop véi cac chuan thong tin cia mang WAN.

8. Khong duoc cho phép bat ky cac cong ty, don vi hodc nguoi khong co
trach nhiém va khong c6 chiic nang bao hanh h¢ thong mang truc ti€p xu ly va
khac phuc céc sy ¢o cua cac thiét bi c6 lién quan dén mang WAN tai don vi.

Piéu 15. Trach nhiém ciia doanh nghié¢p vién thong cung cip ha ting
két noi va dich vu cho mang WAN

1. Pam bao chét luong dich vu cung cap 6n dinh, dam bao an toan thdng
tin; san sang cac giai phap va h¢ thong thlet bi du phong, nhan lyc thuong truc dé
bao dam co s& ha ting mang, dudng truyén WAN hoat dong lién tuc va an toan.

2. Chiju su quan 1y, kiém tra cua SO Thong tin va Truyén thong trong thuc
hién cac quy dinh ctua phéap luat vé diéu hanh hoat dong, duy tri, bdo dam an
toan thong tin trén mang WAN.

3. Chi duogc phép lap dit mai, mo rong két ndi mang WAN trong cac co
quan nha nudc khi ¢6 van ban dong ¥ cua S& Thong tin va Truyén thong.
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4. Thyc hién cong khai gia cudc dich vu trén mang WAN theo dung quy dinh.
Piéu 16. Can bd phu trach CNTT tai cic don vi

1. Quan 1y, van hanh dam bao hé théng mang ndi by cia co quan hoat
dong on dinh va két ndi thong subt v4i hé théng mang WAN. Thiét 1ap dia chi
IP va quyén truy cip clia may tram tham gia vao hé thong mang LAN cta don vi
theo quy dinh.

2. Tham muu, dé xuat 1anh dao don vi dau tu trang thiét bi, ha tang dé
dam bdo an toan va bao mat thong tin trong cac hoat dong vé CNTT theo céc
quy dinh hi¢n hanh; quan ly duong truyén, cac trang thiét bi cong nghé thong
tin; cac phan mém tac nghiép cta don vi.

3. Pinh ky kiém tra, bao tri hé théng may tinh, thiét bj bao mat, thiét bi
mang cta don vi; Cap nhat v 16i hé diéu hanh may tinh, phan mém tGng dung
cua don vi; Thuong xuyén quét virus may tinh, sao Iuu dir li€u trén may chu ra
thiét bi luu trit bén ngoai dé dam bao an toan.

4. Ghi nhat ky k¥ thuat qua trinh hoat dong ctia may tinh, thiét bi bao mat,
thiét bi mang trén hé thong mang noi ba.

5. Khi ¢6 su cb vé may chu, thiét bi bao mat, thiét bi mang, duong truyén,
dich vy, can bg phu trach CNTT c6 trach nhiém chu dong xur ly; trong truong
hop can thiét hodc x4y ra su cd vuot qué kha nang xu ly, can by phu trach
CNTT thong bao vé don vi van hanh mang WAN va S& Thong tin va Truyén
thong dé duoc tu van, hd tro.

6. Pugc 1am viéc truc tiép trén may cha két néi mang WAN va khong tu
¥ cai dit cac phan mém ung dung cua don vi minh 1én hé théng may chu khi
chua c6 sy dong ¥ ctia Thu trudng don vi.

7. Tham gia day du cac hoi nghi, budi tap huan, chuong trinh dao tao do
UBND Tinh t6 chiic hoic ty quyén S& Thong tin va Truyén thong to chirc.

Piéu 17. Can bd, cong chirc, vién chirc, ca nhan sir dung mang WAN

1. Pam bdo bi mat cac thong tin két ndi mang, tai khoan dugc cép va
duoc phan quyén khai thac thong tin, dich vu trén mang theo quy dinh.

2. Chép hanh cac quy dinh vé quan ly, van hanh mang ndi bd cia co quan
va quy dinh v€ van hanh mang WAN cua tinh.

3. Quan 1y va str dung céc trang thiét bi CNTT duoc giao theo dung quy
dinh; Khong dugc tu y cai dat cac phan mém, thay doi thong so thiét bi CNTT
khi chua dugc sy dong ¥ ctia can bo hoac bd phan phu trach CNTT tai don vi.

Pic¢u 18. Phoi hop xir 1y sw ¢d két ndi véi mang WAN

1. Pbi v6i céc su ¢b thong thuong (Vé két~n6i, tdc dd, chat luong dich vu)
cac don vi lién h¢ tryc ti€p dau moéi1 bo phan ho tro k¥ thuat cia (}oanh ng~hi6p
vién thong cung cap ha tang két noi va dich vu cho mang WAN dé dugc ho tro
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khic phuc sy c¢b. Doanh nghiép cung cip dich vu c6 trach nhiém phdi hop, co
phuong an xur Iy ung ctru su ¢6 kip thoi, khong dé mat két n61 mang anh huong
dén cong viéc cia co quan, don vi trén moi truong mang WAN.

2. Déi v6i cac su cd nghiém trong (cac su cb lién quan dén thiét bi mang,
thiét bi bao mat, duong truyen céc sy ¢ lién quan dén an toan thong tin, mat dit
li¢u) anh huong truc tlep dén hoat dong cua co quan, don vi; vuot qua kha nang
tu khic phuc cua co quan, don vi phai nhanh chong thong bao cho S¢ Thong tin
va Truyén thong dé diéu phdi viéc khic phuc.

) ChwongV
PIEU KHOAN THI HANH

Piéu 19. T6 chirc thue hién

1. Can b0, cong churc, vién chirc tham gia vao hé théng mang WAN co6
trach nhiém chap hanh nghiém Quy dinh nay. Lanh dao cac don vi tham gia vao
hé théng mang WAN co6 trach nhiém t6 chirc kiém tra viéc thuc hién Quy dinh
nay va chiu trach nhiém trude Chu tich UBND tinh vé nhitng vi pham cac quy
dinh vé an ninh, an toan thong tin trong qué trinh tham gia quan 1y, van hanh,
khai thac hé théng mang WAN cua can bg, cong chirc, vién chirc thudc don vi.

2. Céc co quan, td chirc, ca nhan tham gia truy cap, khai thac, sir dung céc
dich vu, ing dung do cac co quan nha nude tinh Thira Thién Hué cung cép trén
mang WAN theo chi dao ctia UBND tinh c6 trach nhiém chdp hanh nghiém tuc
Quy dinh nay. Néu xay ra sai pham tuy theo mirc d§ vi pham, can bg vi pham chiu
ky luat, xtr Iy hanh chinh hodc trach nhiém hinh sy theo quy dinh cia phap luat.

3. Giao S¢ Thong tin va Truyén thong theo déi, don ddc, téng hop béo
c40 UBND tinh hing niam va dot xuat; Pinh ky hang niam t6 chirc danh gia viéc
chap hanh Quy dinh quan 1y, van hanh, st dung va bao dam an toan thong tin
mang WAN cua tinh.

Piéu 20. B6 sung, di¢u chinh Quy dinh

Trong qua trinh quan 1y va khai thac thong tin trén mang WAN, néu cé
Van dé phat sinh can sira doi, bo sung thi Thu truong cac co quan, don vi dé
xuat giri vé S& Thong tin va Truyén thong dé tong hop trinh UBND tinh xem
xét, quyét dinh./.
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