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UY BAN NHAN DAN - CONG HOA XA HQI CHU NGHIA VIET NAM

TINH DONG NAI \ Pic lip - Ty do - Hanh phic
3654/2009/QB-UBND | " Bién Hoa, ngay2 thang4nam 2009 -
- QUYET PINH

‘Ban hanh Quy ché dam bao an toan, an ninh thong tin trong linh vyc rng
dung cong nghé thong tin cla cic co quan, do‘n vi qudn 1y hanh chinh nha
nudc trén dja ban tinh Bong Nai

UY BAN NHAN DAN TiNH PONG NAI

Can cir Luat To chirc Hoi dong nhén dan, Uy ban nhan dén ngay 26 thang 11
nim 2003; = :
Cin cir Ludt Giao dich dién tir ngay 29 thang 11 nam 2005;

Cén cr Ludt Cong nghe théng tin ngay 29 thang 6 nam 2006;

Cin cir Nghj dinh s6 64/2007/ND-CP ngay 10 thang 4 ndm 2007 cua Chmh phu
vé Ung dung cdng nghé thong tin trong hoat' dcpng cla co quan ntha nudce;

C#n o Nghi dinh s6 63/2007/ND-CP ngay 10 théng 4 nim 2007 clia Chinh phu
vé quy dinh xi phat vi pham hanh chinh trong Iinh vyc cong ngh¢ thong tin;

Cén cir Chi th s6 03/2007/CT-BBCVT ngay 23 thang 2 nim 2007 cua B6 Buu
chinh Vién théng vé viéce ting cuorng dam béo an ninh thong tm trén mang Internet;

, Theo d& nghi cia Gidm dbc S& Théng tin va Truyén théng tai T trinh s6
224/TTr- STTT ngéy 07/04/2009,
QUYET DINH:

Didu 1. Ban hanh kém theo quyét dmh nay Quy ché dam bao an toan, an mnh
théng tin trong linh virc img dyung cong nghe théng tin clia cdc co quan, don vi quan ly
hanh chmh nha nudc trén dja ban tinh Pdng Nai.

Dleu 2. Quyét dinh cé higu Iyc thi hanh sau 10 ngay ké tir ngay ky.

Pidu 3. Chanh Vin phong Uy ban nhén dén tinh, Gidm dbe céc Sd, ban, nganh
Chu tich Uy ban nhén dén cic huyén, thi x3 Long Khénh, thanh phd Bién Hoa c6 trach-
nhiém thi hanh quyét dinh nay./.

Noi nign: . TM. UY BAN NHAN DAN
- Cyc kiém tra véin ban QPPL (BS Tu Phép); CHU TICH

-B§ Thong tin va Truyén théng;

- Nhu diéu 3 (dé thye hign);
- Thudng tre Tinh ity (d€ bio céo);
« Thuomg tryrc HEND tinh; ,

- Chu tich, c&c Phé Cho tich UBND tinh;
- Liru VT —TH (céc phong, TT).




UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH DPONG NAI Djc 1gp - Ty do - Hanh phiic

QUY CHE
- Pam béo an toan, an ninh thong tin trong linh vyc émg dyng =
cong nghé thong tin ciia cdc co quan, don v; qudn 1y hanh chinh nha nwéc trén
' dja ban tinh Pong Nai
(Ban hanh kem theo Quyet dinh s634/2009/0P- UBND ngaxd{ thang4 ndm 2009
ctia Uy ban nhan dan tinh Déng Nai)

: Chu'o'ng I
. QUY PINH CHUNG

Piéu 1. Phgm vi didu chmh

Quy ché nay quy dinh vé cong téc dam bao an toan an ninh théng tin trong linh
vucngdungcongnghﬂhongtmphucvuchocongtacdxeuhénhvéquanlyhanh |
chinh nhé mrée tren dja ban.

Pitu 2. Doi twgng 4p dl,mg

Quychenéyduqcapdungdmvmtatcacaquan, don vj quan ly hanh chinh nha
nudc trén d;a ban tinh Béng Nai.

Piéu 3.Giai thich tir ngtr

Trong Quy ché nay, céc tir ngit du‘él déy dugc hidu nhu sau:

. 1. An toan théng tin (ATTT): bao g0m céc hoat déng quan 1y, nghiép vu va ky
thuat d01 v6i hé théng théng tin nhim bio vé, khéi phuc cdc hé thong, cac dich vy va
nfi dung thdng tin doi véi nguy co ty nhién ho§c do con ngudi gy ra. Viéce bao vé
thdng tin, tai sdn va con ngudi trong hé thong théng tin nhim béo dam cho céc hé théng
thye hi¢n dung chnic ning, phuc vu dung d6i tugng mot cach sén sang, chinh xdc va tin
cdy. An toan thong tin bao ham cac n¢i dung bao vé va bao mat thong tin, an toan dit
liéu, an todn may tinh va an toan mang.

2 Tmhtm cdy: dam béo thdng tin chi cotheduqctmy nhép bé&i nhing ngudi
duoc cap quyén sir dung.

3. Tinh todn ven: bdo vé su chinh xdc va diy & clia théng tin va cdc phwong
pbép xir ly. |

4. Tinh sin séng dam bao nhitng ngudi duge cdp quyén c6 thé truy nhip thong
tin va céc tai $an lién quan ngay khi c6 nhu cdu.

5. TCVN 7562: 2005: tiéu chufin Viét Nam vé ma thyc hanh quén 1y ATTT.

6. ISO 17799:2005: tidu chudn quéc t€ cung cap céc hudéng din quan Iy an toan
bao mit thong tin dya trén quy pham cdng nghiép t6t nhit (Tép quy pham cho quén 1y
an toan bao mét thong tin), -

7.150 27001: 2005: tiu chuén quéc té vé vé quén Iy bio mét thong tin do T8 chirc
Chét luqng Quéc té va Hoi déng Dién tr Quéc té xudt ban vao thang 10/2005.



' . Chuo’ni;l '
NOI DUNG PAM BAO AN TOAN AN NINH THONG TIN

Diéu 4. Céc bién phdp quén 1y vin hanh trong cdng tic an todn an ninh
thong tin L : ;

" 1. Trang b ddy du c4c kién thirc bdo mét co ban cho cén b cdng chirc trude khi
cho phép truy nhép va sir dyng hé théng thong tin. | | :

2. Céc co quan, don vj cn xéc dinh cén b chuyén tréch vé an todn hé théng
théng tin, Cén bd niy cin phai c6 céc kién thirc vé an todn, an ninh théng tin trude khi
tién hanh c4c hoat d9ng quan 1y hay k¥ thuit nghiép vy. ‘ -

- 3. Cén bd chuyén trach tai cdc co quan, don vj dugc thi trudng don vj dam béo
didu kién hoc tip, tiép thu cong nghé, kién thirc an todn béo mat théng tin. '

4. C4n bd chuyén trich an todn h¢ théng théng tin chju tréch nhiém tham
muu chuyén mén va vén hinh an toin hé théng théng tin ciia don vj theo nhiém vy
dugc thu trudng don vj phin cdng. ' : -

5. Céin bd chuyén tréch cin cip nhjt ciu hinh chufin cho céc thinh phin ciia hé
théng khi tién hanh cai djt va thiét 14p cAu hinh chjit ch& nhét cho cdc san phdm an toan
théng tin nhung vin duy tri yéu ciu hoat dong cia hé théng thong tin. |

| 6.Cénbéchuyénhﬁchcéncﬁuhinhhéﬂxéngthﬁc%g'ﬁnchicungcépnhﬁngcht’rc
nang thiét yéu nhét; cm, han ché sir dung chirc ning, céng giao tiép mang, giao thic,
va dich vy khéng cén thiét. - ' |

7. Céin b chuy#n tréich cin sao luu théng tin & mirc ngudi ding va mic hé thong
(baogémt:gngthéihéﬂaéngﬂléngﬁn)véluuuﬁﬂﬁngtinsaoluutainoiantoé,n..
" Pdng thei td chirc kidm tra théng tin sao Juu 3 dim bdo tinh sin sing va todn ven

thdng tin. : _ :
8. Can bd chuyén trich cin trién khai co ché chéng virus, thu réc cho nhiing hé
théng xung yéu hién hitu (firewall, mail server,...) va tai cdc may tram, mdy chu, céc
thiét bj di ddng trong mang. T4 chirc sir dung co ché chdng virus, thu réc dé phat hign
va loai trir nhitg doan ma ddc hai (virus, trojan, worms...) dugc truyén tai béi: thu dién
ti¥, t4p tin dinh kém tir Internet, thiét bj luu trit thio Lip khai théc 16 héng ctia hé théng
théng tin. Ddng thdi cdp nht co ché chéng virus, thu ric thudng xuyén sao cho phd
' hop Véi quy trinh va chinh séch quan Iy’ cAu hinh hé théng thdng tin cia tb chirc. Cén
 céin nhfic viéc sir dyng phin mém chéng virus tir nhidu hang phan phéi khéc nhau (sir

dung mét héing cho m4y chi va hiing khac cho méy tram). .
| .9, Cén bd chuyén tréch cin thyc hién viéc dénh gid, bdo céo cic nii ro va mirc 49
" nghiém trong céc rii ro d6, Céc rili ro d6 c6 thé xdy ra do sy truy cép tréi phép, sir dyng
tréi phép, mt, thay d8i hofic phé hily thong tin va hé théng théng tin.

10. Céc co quan, don vj cén hity quyen truy hé théng thdng tin, 4&m bao
viéc thu hdi lai tht c& céc tai sin lién quan t6i hé thong théng tin (khéa, thé nhén
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dang,.. )dox vé'lnhanwendﬁcham dit hop ddng va dam bao kha niing vin truy nhap
duge vao céc hd so dugce tao ra bdi nhan vién dé.

~ 11. Céc co quan, don vi x4c dinh va phéin bd du tu cin thiét dé béov¢h¢thong
. thong tin.

Pidu 5. Cac bxgn phép quan ly k¥ thudt cho cong tac an toan an ninh

thong tin |

" 1. T chirc quén ly cdc tat khoén ctia hé théng théng tin, bao gbm: tao mdi, kich
hoat, stra di, v8 higu héa va logi bo céc tai khoan. D&ng thori 5 chirc kiém tra céc tai
khoan cia hé théng théng tin {t nhét 1 lén/ 1 nim va trién khai cdc c6ng cu tir dong dé hd
trg viéc quan 1y cac tai khoan clia hé thdng thong tin.

2. H¢ thongthongtmgmlhanmotsohu'uhanlandéngn}wpsaxhenuep H¢
théng ty dong khéa tai khoan ho3c cb lap tai khoan trong mét khoang thoi an nhét
dinh truée khi tiép tuc cho ding nhip néu lién tuc ding nhap sai vugt qua so 1&n quy-
dinh.

3. T4 chirc theo déi, va kiém soat tat c& cac phuong phép truy nhép tﬁr Xa (quay
- 86, Intemet .) t6i hé théng ﬂ16ng tin bao gdm c2 sy truy nhap c6 chirc ning dic quyén.
Hé théng cin c6 qué trinh kiém tra, cho phép 1 lmg v6i mbi phuong phép truy nhép tir xa
va chi cho phép nhimg ngudi that sy cén thlet truy nhép tir xa vao. Pong théi to chirc
trién khai cochetudqng gism s4t va diéu khién céc truy nhp tir xa. |

4. Cén thiét Igp phuong phap han ché truy cap mang khéng day, gidm sét va didu
khién truy nhap khéng diy. Td chic six dung chimg thyc va ma h6a dé bao ve; truy nhép
khdng day t&i hé théng thdng tin.

5. Hgthéngthﬁnguncénghl nhin it nhét céc sy kién sau: qué trinh déing nhip h
théng, cac thao tic cdu hinh hé théng v& qué trinh truy xuit hé théng. Pdng thdi ghi
nhandayducé.c thongtmtrongcécbénghjnhétkydéxacdmhnhﬁngsulﬂ@nnaodﬁ'
xay ra, ngudn gbc va cic kétquécuasuk:éndecécochebao vé valuuglﬁnhatky
trong mét khoang thoi gian nhét dinh.

6. T4 chirc quén ly dinh danh ngudi ding.

7. H¢ﬂ16ngthéngtmcanngﬁnchgnhoachanchecacsucégayradotancongtu
chéi dich vu. Cén b§ chuyen trach co thé sir dung céc thiét bj dét tai bién clia mang lgc
g6i tin dé bao vé céc thlet bi bén trong, tranh bj dnh huc‘.mg trire tlep béi tn cong tir chéi
dich vy. P6i véi hé théng thong tin cho phép truy nhap cong cong thi ¢6 thé dugc bao
vé bang cach ting dung lugng, bing th6ng hoic thiét 14p hé théng dy phong.

“Piéu 6. Xay dyung quy che ndi by dim bio an toan cho h¢ théng thong
tin.

_ 1. Cac co quan don vj quan Iy hanh chinh nha nuéc phéi ban hanh quy ché
ndi b, dam bao quy dinh rd cac van dé sau: _
- a) Muc tiéu va phuong huéng thyc hién cong tac dam bdo an toan an ninh
cho hé théng théng tin.

b) Nguyen tic phan Ioal vé, quén ly mirc d§ wu tlén dbi véi céc tai nguyen

cta hé thong thong tin (phin mém, dir liéu, trang thlet bi.. )
: 3



¢) Quén 1y phan quyén va trach nhiém d5i véi timg c4 nhén khi tham gia st
dung hé théng théng tin.
o d) Quén 1y va diéu hanh hé théng mdy chu, thlet bj mang, thiét bj bao vé
mang mét cach an toan.
e) Kiém tra, ra soét va khic phuc SU ¢ c6 an toan an nmh ctia hé théng théng
tin str dung chc bi¢n phép trong diéu 4 va didu 5 cuia Quy ché.
f) Nguyen thc chung str dyng an toan va higu qua d6i véi toan by cé nhén
tham gia sir dung h@ théng thong tin.
g) Béo céo tong hop tinh hinh an toan an ninh cia he; théng th6ng tin theo
dinh ky.
h) T4 chirc thyc hién. _
2. Céc co quan, don vi x&y dyng quy ché an toan an ninh cho don vj clin ctr céc
tiéu chuln k¥ thudt quan 1y an toadn ciia bd tiéu chudn TCVN 7562:2005 va .
ISO/IEC 17799:2005 tai phu luc I d& ¢6 sy lyra chon ap dung phl hgp timg co quan,
- don vij minh.
Pidu 7. Xay dyng va ﬁp dung quy trinh d3m béo an tdan, an ninh cho hé
' théng théng tin
1. Céc co quan, don vi quan ly hémh chinh phai xéy dyng vé dp dung quy
trinh dam bio an toén, an ninh cho h¢ théng thong tin nhﬁm gidm thiéu céc nguy co
gdy sy ¢, tao didu kién cho viéc khic phyc va truy vét trong trudng hop cé sy cd
- Xay ra.
N6i dun cla quy trinh ¢6 thé chia lam céc buéc co béan nhu.'
a) Lap k% hoach béo vé an todn, an ninh cho hé thong thong tin;
b) Xay du'ng hé thong béo v§ an toan, an ninh théng tin;
c) Quan Iy va vén hanh hé théng bao vé an toan, an ninh thdng tin;
~ d)Kiém tra d4nh gia hoat déng cta hé thong béo vé an toan, an ninh thong
tin;
. ) Bao tri va nang cip he théng bao vé an todn, an ninh thong tm | |
2. Céc co quan, don vj tham khio céc buéc co ban dé xdy dyng khung quy

trinh da.m béo an toan, an ninh thong tin cho hé théng théng tin tai phy lyc Il va -

tiéu chudn quéc té 1SO 27001,

Chuong m
TRACH NHIEM DAM BAO AN TOAN, AN NINH THONG TIN

.. Diéu 8. Trich nhi¢m ciia cic co. quan, do"n vi quan ly hénh chinh Nha

- nude

1. Thu tru'éng céc co quan, don vi ¢d tréch nhiém thyc hién Pidu 6 va Didu 7

cia Quy ché nay va chiy tréch nhiém todn dién truéc UBND tinh trong cﬁng tic
bao ve an todn hé théng théng tin clia don vi.



2. Khi cé sy cd hoac nguy co mét an toan théng tin, kip thoi ap dung moi
bién phap dé khic phuc va han ché thle;t hr;u uu tién st dyung Iuc lugng ky thuét
ATTT cua don vj va lap bién ban béo cédo bang vin ban cho co quan cdp trén quan
Iy tryc tiép vé S& Théng tin va Truyen thong theo b1eu mau tai phu luc IIL Truong
hop cé sy cb nthem trong vugt qua kha né.ng khic phyc ciia don vj, phai béo cdo
ngay cho ¢o quan cép trén quén Iy tryc tiép va S& Thong tin va Truyén thong.

3. Tao diéu kién thuén lgi cho céc co quan chuc nﬁng tham gia khic phuc sy
cb va thuc hle,:n ding theo’ hucmg dén.

4. Phéi hop véi doan kiém tra dé viéc trién khai cong tdc kiém tra khic phuc
sw c¢b dién ra nhanh chong va dat hiu qua; ddng thdi cung cép déy du cac thong tin
khi doan kiém tra yéu ciu xuét trinh.

5 Béo céo tinh hinh an toan, an ninh théng tin theo bleu méu tai phy lyc IV
giri vé So Thong tin va Truyén th6ng dinh ky hing nim 1 14n vao cudi quy III.
: Didu 9. Trach nhiém ciia cin b cong chirc trong cic co quan, don vi

~ quan ly hanh chinh nha nwée

1. Ngh1em chinh thi hanh cdc quy ché néi by, quy trinh v& ATTT cia co
quan, don vj cling nhw céc quy dinh khéc cia phép lugt, ndng cao y thic canh glac
va trich nhiém dam bdo an mnh thong tin t@l don vj.

2 Khi phét hién sy cé phii bso céo ngay véi clp trén va b phén chuyén
trach dé kip thoi ngén chin, xit ly.

3. Hudng Umg, tham gia cac chuong trinh dao tao, hdi nghi v& an toan an
ninh thong tin do S& Théng tin va Truyén théng d3 ra.

Piéu 10. Trach nhiém cia S& Thong tin va Truyén théng

1. Tham muu UBND tinh vé& céng tic ddm bao an toin, an ninh thong tm
trén dja ban va ch;u trach nh1¢m truéc UBND tinh trong viéc dam bdo an toén an
ninh cho c4c hé théng thong tin cAp tinh.

2. Thanh 18p Poan kiém tra an toan, an ninh théng tin va tién hanh kiém tra,
x& phat theo dinh ky hoiic kidm tra d6t xudt khi phét hién c6 cac diu hiéu, hanh vi
vi pham an toan, an ninh thong tin.

3. X8y dung va trién khai cic chwong tnnh dao tao, hoi nghj tuyén truyén an
toan, an ninh théng trong cdng tac quén ly nha nudc trén dja ban tinh.

4. Tuy theo mirc d6 sur cd, ph61 hqp Trung tim Ung ctru khén cip méy tinh
Viét Nam (VNCERT) va céc dcm vi ¢4 lién quan huéng dén xr 1y, img ctru céc sy
cb théng tin.

5. Huéng dén, gidm sat céc don vi x8y dl,mg quy ché dam bao an todan, an
' nmh cho h¢ thong théng tin theo qui dinh clia Nha nudc.



roo L | .Chlwng v
CONG TAC THANH TRA, KIEM TRA AN TOAN, AN NINH THONG TIN

Diéu 11. K¢ hogch kiém tra hang nim |
1. 8¢ Théng tin va Truyén théng chi tri, phdi hop Van phong UBND tinh,
Cdng an tinh va cdc don vj c6 lién quan tién hinh cong téc kidm tra an toan, an
ninh théng tin tai tit ¢a cdc don vi hanh chinh cﬁp tinh, huyén dinh ky hang nam t6i
thiéu 1 1in vao quy I, kim tra tai co s& cdp phudng/xa theo ké hoach ciia S&
Théng tin va Truyén théng. . ' _
2. Tién harh kiém tra 49t xuét c4c co quan, don vi quan 1y hanh chinh khi c6
dfu higu vi pham an toan an ninh trong hé théng théng tin.
Didu 12. Quan h¢ phdi hep va trich nhi¢m caia céc co quan chirc niing
lién quan L ‘ _
. 1. S& Théng tin va Truyén théng: | - - .
. a) Chiu trach nhiém chinh trong viéc chi tri va phéi hop véi céc co quan
chirc ning lién qian d& thanh 18p Doan kiém tra .va trig
kiém tra an toan, an ninh théng tin trén quy mé toan tinh.
b) Tién hanh xir phat céc hanh vi vi pham an todn, an ninh thdng tin gy thiét
hai cho hé théng thdng tin thudc céc co quan, don vj nha nudc trén dia ban tinh;
. ¢) Tuyén truyén cdng téc an tdan, an ninh théng tin tai c4c don vj hanh chinh
trén dja ban tinh. | . o
2. Vian phong UBND tinh: -
a) Cit b§ phén chuyén trach an toan an ninh théng tin phéi hop S& Thong tin
va Truyén thdng kiém tra, danh gis cOng tdc an toan an ninh théng tin.
b) Phéi hgp x4y dung céc tiéu chi va quy trinh k§y thugt kiém tra céng tic an
toan, an ninh théng tin. _ ' ' _
3. Tréch nhiém cia Céng an tinh: |
" 8) Phi hop S& Théng tin va Truyén théng kiém tra cong téc an toan, an ninh
théng tin. | | 5 o .
b) Diéu tra va xir li céc trudng hop vi pham an todn, an ninh théng tin theo
thdm quyén. .
ChuwongV :
KHEN THUONG, XU LY VI PHAM

Diéu 13. Khen thuwémg | | |
Hing nm, S& Thong tin va Truyén théng dyra trén céc didu tra, béo cdo cong -
tdc ATTT cua céc co quan, don vj d€ x4c 1ap bang xép hang ATTT; trén co sé d6
dé xufit UBND tinh xét khen thuéng céc c4 nhan, don vj theo quy dinh hién hanh,
' Didu 14. Xir I vi pham | | E
T4 chic, cé nhén ¢6 hanh vi vi pham quy ché nay thi ty theo tinh chét, mic
d6 vi pham ma bj xir 1y ky lujt theo tréch nhiém, xit phet hanh chinh hodc bj truy
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clru trach nhiém hinh sy. Néu géy thiét hai thi phai bdi thirdng theo quy dinh cla
phép luét hién hanh. :

Chuong VI
PIEU KHOAN THI HANH

Diéu 15. S& Théng tin va Truyén théng chi tri, phéi hop véi céc s&, ban
nganh, UBND céc huyén, thj x4 Long Khénh, thanh phd Bién Hoa va céc co quan ¢6
lién quan trién khai thyc hién Quy ché nay.

Diéu 16. Trong qué trinh thyc hién néu c6 phat sinh khé khin, vuéng méc
cén sira d6i, bd sung cic co quan, don vi kip thdi béo cdo vé S& Théng tin va
Truyén théng téng hop trinh UBND tinh xem xé&t, quyét dinh./. -




' Phu luc X
10 NQI DUNG CHINH CUA ISO/IEC 17799:2005 DUNG PE XAY DUNG
QUY CHE NQI BQ PAM BAO AN TOAN CHO HE THONG THONG TIN
(Ban hanh kém theo Quyet dinh s6: /2009/0B- UBND ngay thdng nam 2009
ctia Uy ban nhdn ddn tinh Péng Nai)

1. Chinh sach an toan thong tin: chi thj va huéng dan vé an toén thong tin.

2. An nmh tb chirc:

a) Ha ting an ninh thong tin: quén ly an ninh théng tin trong td chirc

b) An ninh 601 véi bén truy cap th( ba: duy tri an ninh cho cac phuong tién
xur ly thong tin cua tb chirc va tai san théng tin do cac bén thi ba truy nhép.

3. Phan loai va kiém sodt tai sén: :

"a) Trach nhiém giai trinh tai san: duy tri bao vé tai san
-b) Phén loai thong tin tai san: ddm bao mai loai tai san c6 mirc bao vé thich

hop.

4. An ninh c4 nhan: '

a) An ninh trong dinh nghia ¢6ng viéc va ngudn lyc: glém 1ti ro do céc hanh
vi sai s6t cia con ngu'bl

b) Pao tao nguo'l sir dung dam bao nguoi sur dyng nhén thire duge cac méi
de doava céc vén dé lién quan den an ninh thong tin.

¢) Di phé véi cc syc ¢d an ninh: giam thidu thiét hai tir cic tryc tric va su
cb an ninh, theo di va rat kinh nghiém.

5. An ninh méi trudng va vit ly . '

a) Pham vi an ninh: ng#in nglra vi§c truy cép, giy hai va can thiép tréi phep
vao vung an ninh va thdng tm nghiép vu.

b) An ninh thiét bj: d& trdnh mét mat, 15 hoéc céc sy cb khac lién quan dén
tai san gy anh huéng t6i cic hoat ddng nghiép vy.

¢) Kiém sodt chung: ngin ngira lam hai hoéc dénh cép théng tin va céc
phuong tién xtr ly thong tin.

6. Quan Iy truyén thong va hoat dong

a) Thi tyc vin hanh va trach nhi¢ém vén hanh hé thong dam bio céc phuong
tién xur ly thong tin hoat dgn ng dung viantoan

b) Lap ké hoach hé thong va cﬁng nhén: giam thiéu rii ro v& 18i hé théng,

¢) Bao vé chdng lai phin mém ¢b y gy hai: bao v¢ tinh toan ven cia phén
mém va théng tin.

d) Céng viéc quan ly: duy tri tinh toan ven va sin sang cua dich vy truyen
dat va xir ly théng tin. |

¢) Quan tri mang: ddm bdo viéc an toan thong tin trén m.';mg va bao vé co s¢
ha ting k¥ thuat

f) Trao dbi thong tin: ngan ngira mét mét, thay d6i hogc sir dung sai thdng tm
dugc trao d6i gitta cdc don vi.



* 7.Kiém soét truy cap: '
~ a) Céc yéu chu nghlép vy dbi v6i kiém soét truy nhdp: kidm soét truy nhap
thdng tin.
b) Quén ly truy nhép cta ngudi ding: dé trénh céc truy nhép khéng dugc cép
phép vdo hg théng. -
-¢) Trach nhiém cta ngudi dung: dé tranh cac truy nhdp clia ngudi dung
khéng duge cép phép.
d) Klem sodt truy nhip mang: bao vé céc d1ch v mang
e) Kiém soét truy nhap h¢ diéu hanh: trénh truy nhap vdo c4c may tinh khéng
dugc phép. ‘
f) Kidm soét truy nhap {mg dyng: trénh cAc truy nhip tréi phép vio h¢ théng, -
.g) Gidm sét truy nhap hé théng va glém st sir dung hé théng: dé phat hién
céc hoat ddng khong dugc cip phép.
h) Kiém soat truy cfp tir xa: ddm béo an ninh théng tin khl su dung cic
- phuong tién di. dong _ .
| 8. Phat trién va duy tri hq: théng: '
a) Yéu cdu an ninh d6i véi céc hé théng: dé dam bao céc yéu ciu an mnh
dugc dua vao trong qué trinh xay dung hé thén
.b) An ninh trong hé thdng ‘mg dung: dg ngin ngira mét mat, thay 661 hogc’
lam dung dit ligu ngudi sit dung trong céc hé thong ung dung _ '
' ¢) Céc kiém sodt mﬁt m3 héa: € bao vé tinh tin cdy, x4c thyc holic toén ven
cla thdong tin.
d) An ninh céc tép hé thong dam bao ring cdc dy an cong ngh¢ théng tin va
céc hoat ddng hd trg duge quan Iy mét c4ch an todan.
- ¢) An ninh qué trinh hd trg va phét trién: duy tri an mnh clia phﬁn mém va
thong tin hé thong img dyng.
9. Quan Iy lién tyc trong kinh doanh: chéng lai sy gidn doan trong céc hoat
ddng kinh doanh.
10. Sy tudn tha:
a) Tuén thi céc yéu chu phap ly: dé trénh céc vi pham bat ky lujt hinh sy va
dén sy, céc nghia vy c6 tinh ludt phép, nguyén tic va bét ky yéu céu an ninh nio.
b) Soét xét ciia chinh séch an ninh va yéu cdu k§ thujt de d3im bdo viéc tudn
thii ciia hé thong véi céc chinh sdch va tzéu chuén an ninh cia t& quéc
- ¢) Xem xét kiém.tra hé théng dé t6i da tinh hiéu lyc dé gxé.m thleu sy can
thiép toi quy trinh klém tra hé théng dé. .



AN TOAN, AN NINH THONG TIN CHO HE THONG THONG TIN
(Ban hanh kém thec? Quyét dinh s0.34/2009/0D- UBND ngay-#thdng Snim 2009
' - cua Uy ban Nhdn dén tinh Dong Nai) '

Buéc 1: Lép ké hoach bao v& an toan an ninh cho hé¢ théng théng tin.
- Thanh 18p bj phén quén 1y an todn an ninh thong tin -
- X8y dyng dinh huéng co ban cho cong tdc dam bdo an toan an ninh théng tin
trong d6 chi r§: ' ' |

© Muc tiéu ngén han va dai han -

o Phuong huéng va vin ban phép quy, tiéu chudn cin tuin thi va tham
khao. |

o Uée lugng nhan lyc va kinh phi diu tur. | |

- Lép ké hoach xay dyng hé théng bio vé an toan an ninh thong tin:

o Xac dinh va phén loai c4c nguy co gdy swr ¢b an toan an ninh théng tin.

o Ra soét va lap danh sdch céc dbi tuong can dugc bao vé véi nhﬁn& mo ta
day du vé: nhiém vy; chitc ning; mirc d6 quan trong va cic dic diém dbi
tugng (d6i tuong & day c6 thé 12 mot phin mém, may chu, quy trinh tic
nghi¢p thudc co quan don vj v.v...). ’ |

© Xdy dyng phuong 4n dim bio an toan cho céc dbi tugng trong danh séch
cin dugc bao vé: nguyén tic quén ly, vén hanh; céc giai phép bdo vé va
khéc phuc sir cé v.v. | o

o Lién lac va hgp tdc chit ché véi Trung tdm Ung ctru khén cép may tinh
Vigt Nam (VNCERT), S& Théng tin v& Truyén théhg ciing nhir céc co

‘ quan, t6 chirc nghién ciru va cung cép dich VU an toan mang,
‘o Lfip ké hoach dy trit kinh phi ddu tur cho hé théng béo vé.
Budc 2: Xéay dyng h¢ théng bao vé an toan an ninh thong tin |

o To chirc di ngii nhén vién chuyén trach, du ning lyc dim bio an todn an
ninh cho hé thong théng tin. '

o Xay dyng hé théng béo vé an toan an ninh théng tin theo k& hoach.

Bude 3: Quan Iy va van hanh hé théng béo v an toan an ninh théng tin

© Van hanh va quan Iy chit ché trang thiét bi, phdn mém theo ding quy
dinh 43 djt ra. |

o Khi phdt hién sy c6 cin nhanh chéng x4c dinh nguyén nhan, tim bién
phap khéc phuc va béo céo s ¢d cho c4c co quan chire ning.

o Cai dat diy di va thudng xuyén cép nhét phin mém theo huéng din ciia
nha cung cép. _ '

Budc 4: Kiém tra dénh gi4 hoat déng ciia hé thong béo vé an toan an ninh théng tin

10
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o Thuong xuyén kidm tra gidm sét cdc hoat dng cua h¢ théng bao vé an
toan an ninh théng tin néi riéng cling nhwr toan by hé théng théng tin noi
~ chung. o o : .
o ‘Béo cdo tdng két tinh hinh theo dinh ky.
Budc 5: Bao tri va ning cip hé théng bao v§ an todn an ninh thong tin.
o Thudng xuyén kidm tra va bao tri hé thong bao vé an todn an ninh thong
tin. Cin nhanh chéng m& rong, ning cap hofc thay b1 khi cin thiét.
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Phy luc ITII :
MAU BAO CA0 Sy’ O
(Ban hanh kem theo Quyet dinh 56:34/2009/0D- UBND ngay ¥thdng Snicgm 2009
cua Uy ban Nhan dén tinh Pong Nai)

Ponvii oo, . CONG HOA XA HOI CHU NGHTA VIET NAM
.............................................. Djclgp ~ Ty do - Hanh phic

---------------------------------------------

Ngay thdng ndm

» A A
Thong tin vé swr cd

- AR A '
" MO A SODBE VESU CO ¥ ooooovroreeeeeceseesesossssseommeemneeessesee oo oo

D--.'.l.l.-b....ll!Q-.'IlIIllluql‘.o..---"c-lll-u-.cc-.-----!.l...lu--....---'ol..---.--no---...l iiiiiiiiiiiiiiiiiiiiiiiii

------------------------------------------------------------------------------------------------------------------------

= Céch thic phat hién * (Eanh ddu nhitng cdch thu'c dwpc st dung dé phat hié¢n

S cO) ,
0 Qua hé théng IDS B O Kiém tra Log File O Quan trj
"hé théng
O Khic, d6 1a e et et et ees e s
* Thoi gian xay rasy cd *: .../... /... (ngay/théng/ném/glb'/phut)

ﬁVgay, Thing dién i 2 chu' 6, Nam d'zen du 4 chit 56, Gio, Phuit dién v 2 chit
56 theo hé 24 gio)

" Thoi gian thye hi¢n béo c4o sy cd *: .../... /.......(ngay/théng/nim/gid/phut)

Thong tin vé hé théng XAy ra sw cd

= H¢ di€uhanh * ... Version * .......occvmrirrversnn,
s Céc d;ch vu ¢é trén hé thong (Dénh ddu nhitng dich vu duwoc stz dung trén hé
thong)
[J Web server [J Mail server O Database server
OFTP server O Proxy server  [J Application server
L Dich vit KhAC, d6 12 .cecneermeeaecivmmmmmmmmmmmmmesssessessss s s



» Céc dja chi IP ciia hé théng (*)
(Chi liét ké cdc dia chi IP dupc sie dung. trén.
dia chi IP noi bo) ]

------------------------------------------------------------------------------------------------------------------------

Internet, khong cdn liét ké cdc

------------------------------------------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------------------------------------

-------------------------------------------------------------------------------------------------------------------------

-------------------------------------------------------------------------------------------------------------------------

Ngudi bio cdo sy cb
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Phy lyc IV : .
MAU BAO CAO TINH HiNH AN TOAN, AN NINH THONG TIN

{Ban hanh kém theo Quyet dinh 56.34/2009/0P- UBND ngay$thdangSndm 2009
ciia Uy ban Nhdn dén tinh Déng Nai)

2310 LSRR CONG HOA XA HOI CHUY NGHIA VIET NAM
.................................. - Déc 1ap - Ty do - Hanh phiic

---------------------------------------------

Ngay théng nam

‘Bfo cfio Tinh hinh an toan, an ninh théng tin
Chu y: |
- Dién théng tin ddy @i vao cdc cdu héi
- Dé lya chon ddnh ddu X

- Cdu hoi vdi ky hiéu © truée mo; lwa chon thi chz du'ac phep danh déu mot
kér qua (chon mét)

- Cdu hoz vOi ky hiéu O trude méi lya chon thi ¢6 thé danh ddu tic khong toi
nhiéu két qua (chon nhiéu) '

- Ky, ghz tén va déng déu day du vao cubi bdo cdo va gm vé theo duong
céng vdn cho S¢ Thong tin va Truyén thong.

1. D4nh gi4 hién trang va du kién
1. V& chinh sich, quéan Iy

Don vi:
+ Pa xdy dyng chién liwrge d& dim bio an toan thdng tin cho t3 chirc minh
chwa? o | | '
ORI OChua
+ C6 céc bi¢n phap vin hanh lién tuc va khdi phyc sau sy b khﬁng?ﬁ
OCo OKhéng | . |
@ C6 thuwomg xuyén c@p nhit cong nghé¢ dam bio an toan thong tin hay
khong?
14



0Co OKhéng
» Néu ty dénh gia, mirc 4 dam bdo an toan thong tin ciia domn vj tron
20.. 1a:
" Kém | Trume | 7§t | Réttdt
binh
loolo1| o2 |o3|G| o5

2. V& dau tu

Pon vi:

g nim

+ Phiin trim ngén séch trong tong sb ngén sich cho cong ngh¢ théng tin aé

dau trr vao vige dém bdo an toan théng tin:

+PDavady kién dau tw vao vin & nao dwéi day

aaw

Linh vuc

20..

Xay dyng chinh sach/huéng dan/thd

tuc

Str dung dich ve

Yéu cdu tu van

"Mua thiét bj an toan thong tin

Mua phan mém an toan thong tin

Nghiémn cru su dung phin mém ma
nguon mo

Pao tao nhén lyc

Vién d2 khic, d6 1a:

--------------------------------------------------------------------------------------

--------

» D4 va dy kién st dung nhfmg cong cu dim béo an toan théng tin ndo -

D kién | Dy kien
Cong cv 20. | 0. 20.-20..
Céng cy digt virus (Antivirus) O O m|

15




Céng cu diét Adware/Spyware
Mat khéu

Tudng lira (Firewali)

. Coéng cy loc thu ric

Cong cu ma héa tép tin

Coéng cu chéng DdoS
Ha ting khéa cong khai (PKI)
Mang riéng &0 (VPN)
H¢ thong phét hién xam nhdp (IDS)

Ojo|o|o|ojojajo|o
oiojojojolojolojo
Oiojo|o|o|olo|o|o

Nhﬁng cong nghé khéc, 46 1a

-'--n--n-ou--li--or-n-'--u- --------------------------------------------------------------

3. V& tinh hinh an ninh mang va xi Iy sy c6

- » Tong két v& cac sir ¢ an ninh mang di xdy ra trong nim 20.. d6i véi don vi

‘Swed o Séltrgmg

Virus
Lira phinh (phishing)

| Thu rac (Spafn mail)

Spyware/Adware
Tén cong tr chbi dich vy (DoS DDoS)

N§i dung website dorn vi bj thay dbi (deface
website)

Sy cd khac.

---------------------------------------------------------

---------------------------

---------------------------------------------------------

---------------------------

e I

----------------------------
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» Mikc 89 thiét hai wéc tinh trong nam 20.. do cic sw 5 an ninh mang giy ra

[0 Thiét hai gian 1i8piae..innst tridu déng
1 Thidt hai truc tiép:......... . triéu dng
J Chi phi khic phuc .......... triéu ddng

» Bi¢n phép xirly da 4p dung khi gap sy cb

/4]
O
B

Phuong phép

Khéng lam gi ca

Ty xu l)’(

Béo cao cap trén trye tiép

'Yéu ciu hd trg tir noi khéc

Béo canh sit mang

Bién phép khac, 40 la:

---------------------------------------------------------

ooooooooooooooooooooooooooo

---------------------------------------------------------

---------------------------

---------------------------------------------------------

---------------------------

+ Cho biét cong vi¢e ma co quan aa thye hién sau khi khic phye dwge sy e6

trong nim qua:
[] Stra &i chinh sach/hudng din/thi tyc

0 Nang cao ¥ thuc

O Tang cudng thiét bi

[J Ra soét lai hé théng '

3 M& rong lién k&t v&i céc don vi hoat ddng trong linh vyc an toan
thong tin ‘ ‘

0 Vige khac, 46 14 :

------------------------------------------------------------------------------------------
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4, Té chirc nhan luc va bdi dudng nghiép vu

+ Pon vi c6 bh phén phy trich v& dim bio an toan, an ninh théng tin khong?

OCé OKhéng
- Néu c6, b phéin d6 c¢6 ngudi phu trach la:

OLanh dao co quan OGiam d¢bc CNTT ONhién v1en chuyen
trach O Khic: .......... - Néu chura, thi don vj c6 dy kién 8 chirc b$
phin d6 khong?

OC6 -~ OKhéng

Du‘ kién s& thanh lap vao thang....ndm......., véisd can bd 14 ....... ngudi

= Pon vj ¢6 nhu ciu bdi dudng nghigp vy an toan thong tin: '

O Danh cho lanh dao va cén b quin y. 86 lugng dy kién: ... nguoi
0O Co ban/nang cao vé an toan théng tin cho cén b k¥ thuat S8 luong
dy kién: ... nguoi |
O KS‘( nﬁng an toan thdng tin cho ngudi ding méy tinh. 6 lugng du'l'
kién: ... nguoi
+ Don vi dad ¢6 dy tru kinh pln cho huén luyén nghlep vu, dao tao phat trién

nguon nhén lirc 33m bdo an ninh théng tin ciia don vi hay chua?
OCé OChua

IL Y kién phan hdi va gép y thém

B L R
---------------------------------------------------------------------------------------------------

-----------------------------------------------------------------------------------------------------

------------------------------------

Thi tru'o'ng don vi
(Ky tén va déng diu)
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