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BOQ THONG TIN VA TRUYEN THONG

BQ THONG TIN VA CONG HOA XA HOQI CHU NGHIA VIET NAM
TRUYEN THONG Poc 1ap - Tw do - Hanh phuc
S6: 11/2015/TT-BTTTT Ha Noi, ngay 05 thang 5 nam 2015
THONG TU

Quy dinh Chuén k¥ niing nhin lwc cong nghé thong tin chuyén nghiép

Can cur Ludt Cong nghé thong tin ngay 29 thang 6 nam 2006,

Can cir Nghi dinh s6 132/2013/NB—CP ngay 16 thdrng 7]0 nam 2013 cua Chinh
phu quy ‘d.inh churc nang, nhiém vu, quyén han va co cau toé churc cua Bo Thong tin
va Truyén thong;

Can cur Nghi d.z'n,h s 71/2007/{\7B—CP ngay 03 thc,ing 5 nam 2007 cua Chinh
phu quy d.z'{zh chi tiet va huong dan thuc hién mot so dieu cua Ludat Cong nghé
thong tin vé cong nghiép cong nghé thong tin;

Theo dé nghi ciia Vu trieong Vu Cong nghé théng tin,

B trucng B Thong tin va Truyén théng ban hanh Théng tu Quy dinh Chudn
ky nang nhan lyc cong nghé thong tin chuyén nghiép.

Piéu 1. Pham vi diéu chinh

Thong tu nay quy dinh mot s6 Chuan k¥ ning nhan lyc cong nghé thong tin
chuyén nghi¢p, bao gom:

1. Chuan k¥ ning Co s dir liéu (Database skill standard);

2. Chuén k¥ ning Hé thong mang (Network system skill standard);

3. Chuan k¥ nang Quan 1y hé thong cong nghé thong tin (System management
skill standard);

4. Chuan k¥ niang An toan thong tin (Information security skill standard);

5. Chuan k¥ nang Thiét ké va phat trién phin mém (Software design and
development skill standard).

Diéu 2. Pdi twong ap dung

1. Thong tu nély ap dung ddi voi co quan, to chirc, cd nhan tham gia truc tiép
hodc ¢o lién quan dén vi¢c danh gid k¥ nang chuyén nganh gﬁa nhan lyc cong nghé
thong tin (CNTT), trong hoat dong dao tao ngan han, boi1 dudng cic ky nang
chuyén nganh.
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2. Khuyén khich cac to chuc, ca nhan ap dung Thong tu nay trong viéc xay
dung chuong trinh, gido trinh dao tao; tuyén dung, su dung lao dong; hoc tap, nang
cao trinh d§ va cac hoat dong khac lién quan dén viéc danh gia trinh dg, k¥ ning
chuyén mon cua nhan luc CNTT.

Diéu 3. Giii thich tir ngir

Trong vin ban ndy, cac tir ngit dudi day duoc hiéu nhu sau:

1. Nganh dao tao vé CNTT bao gdm: Coéng nghé k¥ thuat mdy tinh, Céng nghé
thong tin, Cong ngh¢ truyen thong, He thong thong tin, HE thong thong tin quan ly,
Khoa hoc may tinh, Ky thuat may tinh, K¥ thuat phan mém, Su pham Tin hoc, Tin
hoc Uing dung, Toan Gng dung, Truyén thong da phuong tién, Truyén thong va
mang may tinh.

2. Trinh d¢ trung cép, cao dang, dai hoc st dung trong viéc xép hang chuan k¥
nang quy dinh tai Diéu 4 Thong tu nay la cac mac do kién thurc duoc quy dinh tai
Luat Gido duc va cac van ban hudng dan thi hanh.

Piéu 4. Quy dinh Chuin k§ ning nhan lwc CNTT chuyén nghiép

L Chuan k¥ ning nhan lyc CNTT chuyén nghiép 13 hé thong cac yeu cﬁq vé
kién thirc va k§ nang CNTT ma nguoi lam viée trong linh vyc CNTT can dat dé c¢6
thé thuc hi€én mdt hodac mdt nhom cong vi¢c cu thé. Mot s6 Chuan ki ndng nhan
lyc CNTT chuyén nghiép nhu sau:

a) Chuan ky nang Co so dir liéu (Ma DBSS): gdm céc yéu cau vé kién thirc va
ky nang can thiét dé thuc hién nhiing cong viée lién quan dén cac hoat dong xay
dung ké hoach tong thé, xac d;r,lh yéu cau, phan tich, thiét ké, xdy dung, tha
nghi¢m va quan ly van hanh h¢ thong co s¢ dir liéu;

b) Chuéq ky nang He thong mang (Ma NWSS): gdm cac yéu cau vé kién thirc
va k¥ nang can thiét dé thyc hién nhirng cong viéc lién quan dén cac hoat dong xac
dinh yé}l cau, tl}iét ké, xay dung, thir nghi€ém, van hanh, bao tri, quan 1y va tu van
phat trién hé thong mang may tinh;

¢) Chuén k¥ ning Quan ly h¢ théng CNTT (Mi SMSS): gdm cac yéu cau vé
kién thirc va k¥ ning can thiét dé thuc hién nhimg cong viéc lién quan dén cac hoat
dong 1ap ké hoach, quan ly van hanh, quan ly nhan lyc, quan ly nguoi su dung,
quan ly tai nguyén, quan 1y 161 va su co, quan 1y an toan thong tin, quan 1y hi¢u
nang, bao tri, danh gia hoat dong cua h¢ thong va ho tro nguoi sir dung;

d) Chuan k¥ ning An toan thong tin (Ma SCSS): gdm céac yéu cau vé kién thirc
va ky nang can thiét dé thyc hién nhimg cong viéc lién quan dén cac hoat dong xay
dung chinh sach an toan thong tin cua t6 chire, ap dung tiéu chuan vé an toan thong
tin; thiét ké h¢ thong, cai dat, thir nghi¢m, quan 1y vi¢c van hanh h¢ thong an toan
thong tin; phan tich, xem xét chinh sach an toan théng tin;

d) Chuan k¥ nang Thiét ke va phat trién phan mém (Ma SDSS): gom cic yéu
cau vé kién thirc va k¥ ning can thiét dé thyc hién nhimg cong viéc lién quan dén
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cég hoat dong qxéc dinh, phﬁn tich Iyéu cﬁl} ng,u(‘fi sur c!ung,’xéc, dinh yéu‘ ciu h,é
thong hoa, chuan bi phat trién h¢ thong, thiét ké tong thée, thiét ké thanh phan, thiét
ké chi tiét, 1ap trinh, hd tro cai dit phan mém va kiém thtr phan mém.

2. Yéu ciu vé kién thuc, k§ nang: mdi Chuan k¥ nang nhan luyc CNTT chuyén
nghiép cd y€u cau ve kién thuc co ban va yéu cau vé kién thic, k¥ nang chuyén
sau. Cu thé nhu sau:

a) Yéu cau kién thirc co ban: yéu cau kién thirc co ban vé CNTT dbi voi
cac Chuan k¥ nang nhan luc CNTT chuyén nghi¢p dugc quy dinh tai Phu luc
s0 01 Thong tu nay, véi trinh d6 tuong tng theo tung hang quy dinh tai Khoan 3
Diéu nay;

b) Yéu cau vé kién thirc, k§ ning chuyén sau:

- Chuan k¥ nang Co s dir liéu: cac yéu cau vé kién thire, k¥ nang chuyén sau
cua Chuan k¥ nang Co sé dir liéu dugc quy dinh tai Phu luc s6 02 Thong tu nay;

- Chuan k¥ ning Hé théng mang: cic yéu cau vé kién thirc, k§ ning chuyén sau
cta Chuan ky nang H¢ thong mang dugc quy dinh tai Phu luc s6 03 Thong tu nay;

- Chuan k¥ ning Quan 1y hé thdng CNTT: cac yéu ciu vé kién thuc, k¥ ning
chuyén sau cua Chuan ky nang Quan 1y hé thong CNTT dugc quy dinh tai Phy luc
s0 04 Thong tu nay;

- Chuan ky ning An toan thong tin: cac yéu cau vé kién thirc, k§y nang chuyén
sau ciia Chuan k¥ niang An toan thong tin dugc quy dinh tai Phu luc s6 05 Thong
tu nay;

- Chuan k¥ ning Thiét ké va phat trién phan mém: cac yéu cau vé kién thirc, ki
nang chuyén sau cua Chuan k¥ nang Thiét ké va phat trién phan mém dugc quy
dinh tai Phu luc s6 06 Thong tu nay.

3. Phan hang cac Chuan k¥ ning nhan luc CNTT chuyén nghiép: méi Chuan
k¥ nang nhan lyc CNTT chuyén nghi¢p dugc chia thanh 4 hang theo thu tu tur thap
dén cao tuong ung hang 04 dén hang 01. Cu thé nhu sau:

a) Hang 4:

- Pap ung yéu cau kién thu’c co ban vé CNTT quy dinh tai Biém a, Khoan 02
Piéu nay o trinh do trung cap, hodc tot nghiép nganh dio tao vé CNTT trinh d6
trung cap, trung cap nghé tro 1én;

- Pap tng cac muc yéu cau vé kién thirc, k¥ ning chuyén sau cta hang 4 tuong
g v6i mdi chuan theo quy dinh tai Piém b, Khoan 2 Piéu nay.

b) Hang 3:

- Pap ung yéu cau kién thirc co ban vé CNTT quy dinh tai Piém a, Khoan 02
Dicu nay ¢ trinh 6 cao dang, hoac tot nghi€p nganh dao tao vé CNTT trinh dd cao
dang, cao dang nghé trd 1én;
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- DBap g cac myc yéu cau vé kién thue, ky nang chuyén sau cua hang 3 tuong
ung v&1 moi chuan theo quy dinh tai Biém b, Khoan 2 Diéu nay.
c) Hang 2:

_- bap g yéu cau kién thuc co,bém vé CNTT quy dinh tg}i Diém a, Khoan 02
bicu nay ¢ trinh d dai hoc, hoac tot nghi€p nganh dao tao vé CNTT trinh do dai
hoc trd 1én;

- DBap g cac myc yéu cau vé kién thire, ky nang chuyén sau cua hang 2 tuong
ung voi moi chuan theo quy dinh tai Biém b, Khoan 2 Diéu nay;

- C6 kha nang phu tr:élch mot nhom can bd k¥ thuat tir 10 nguoi trd 1€n thude
linh vuc phu hop véi chuan ky nang tuong ung;

- Co thoi gian lam cong viéc tuong tng 6 ndm lién tuc tré 1€n ¢ hang 3.

d) Hang 1:

_- bap tmg yéu cau kién thirc co ban vé CNTT quy dinh tai Piém a, Khoan 02
bicu nay ¢ trinh d dai hoc, hoac tot nghi¢p nganh dao tao vé CNTT trinh do dai
hoc tré 1én;

- Dap ung cac muc yéu cau vé kién thirc, k¥ chuyen sau cua hang 1 tuong Ung
v6i mdi chuan theo quy dinh tai Piém b, Khoan 2 Diéu nay;

- C6 kha nang phu trglch mot nhom can bd k¥ thuat tir 50 nguoi trd 1€n thude
linh vuc phu hop v6i chuan ki nang tuong ing;

- Co thoi gian lam cong viéc tuong tng 3 ndm lién tuc trd 1€n ¢ hang 2.

Piéu 5. Hiéu lwc thi hanh

Thong tu ndy c6 hiéu luc ké tir ngay 22 thang 6 nim 2015.

Diéu 6. T6 chirc thwe hién

1. Chanh van phong, Vu truéng Vu Cong ngh¢ thong tin, Thu trudng cac co
quan, don vi thuoc Bo Théng tin va Truyén thong, Giam dbc So Thong tin va

Truyén thong céc tinh, thanh phd tryc thudc Trung wong va cac co quan, to chic,
ca nhan c6 lién quan chiu trach nhi¢m thi hanh Thong tu nay.

2. Giao Vu Céng nghé thong tin (B Thong tin va Truyén thong) co trach
nhiém tham muu, t6 chic huéng dan viéc thuc hién Thong tu ndy; nghién ciru, dé
xuét, bo sung, cap nhat cac Chuan k¥ ning nhan luc CNTT chuyén nghiép phu hop
véi diéu kién thuc té.

3. Trong qua trinh thuc hién, c6 phat sinh vudng mic, co quan, td chirc, ca
nhan phan anh vé B Théng tin va Truyén thong (Vu Cong nghé thong tin) dé kip
thoi giai quyét./.

BO TRUONG

Nguyén Bic Son
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‘ PHU LUC SO 01 ‘
YEU CAU KIEN THUC CO BAN VE CNTT
(Ban hanh kem theo Thong tw so 11/2015/TT-BTTTT ngay 05/5/2015
cua Bo truong Bo Thong tin va Truyén thong)
1.1.1 | Toan roi rac
1.1.2 | Toan ing dung
- 1.1 | Ly thuyét co so 1.1.3 | Ly thuyét vé thong tin
5 1.1.4 | Ly thuyét vé truyén thong
1 ““;1 1.1.5 | Ly thuyét vé do luong va diéu khién
s 12.1 | Chu tric dit licu
= 1.2.2 | Thuat toan
1.2 | Thuat toan va lap trinh  |--------7-rommmmmomms oo
1.2.3 | Lap trinh
1.2.4 | Cac ngdn ngir 1ap trinh
2.1.1 | Bovixuly
2.1.2 | Bd nhé
2.1 | Céc cau phan may tinh | 2.1.3 | Bus
2.1.4 | Giao dién vao/ra
= 2.1.5 | Thiét bj vao/ra
2z o , 2.2.1 | Cau hinh h¢ théng
2 = 2.2 | Céac cau phan h¢ thong  |--------------------- PR
o 2.2.2 | Céc chi so danh gia hé thong
p= 23.1 | Hé diéu hanh
‘E’ 2.3.2 | Phin mém trung gian
2.3 | Phan mém 2.3.3 | Hé théng tép
2.3.4 | Cac cong cu phat trién
2.3.5 | Phin mém ngudén mo
2.4 | Phan ctng 2.4.1 | Phan cimg
o ) 3.1.1 | Cong ngh¢ giao dién nguoi str dung
3.1 | Giao dién ngudi su dung [---------1--- [T TTTITTTTITmTmmomssossosonoooeotod
3.1.2 | Thiét k€ giao di¢n
BB R NN S .
€ = 3.2.1 | Cong nghé da phuong tién
-g- (g. 32 Daphu’orngtién """"""" ,’””g’”g’”. ””” P’””’”g””. ”””””””””
3| < 3.2.2 | Ung dung da phuong tién
SR | = YN 5t el Attt R T TTTTTTTTTTTTTooTooTooT oo me e
= = | 33 | Cosodiliéu(CSDL) [33.1 |Héthong CSDL
3.3.2 | Thiét ké CSDL
3.3.3 | Thao tac véi dir liu
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2

Cong nghé phat trién

3.4

3.5

4.1

4.2

Béo mat

Cong ngh¢
phat trién hé thong

Céc k¥ thuat quan 1y
phat trién phan mém

Xu ly giao dich (transaction
processing)

Thiét ké kién trac phan mém va thiét
ké chi tiét phan mém

“Tich hop phin mém va kiém thr |
chat lugng phan mém

Tich hop hé thong va kiém thir chat
luong hé thong

trién

Quén 1y cau hinh va quan 1y thay doi




26 CONG BAO/S6 563 + 564/Ngay 24-5-2015
‘ ‘ ) PHU LUC SO 02
YEU CAU VE KIEN THUC, KY NANG CHUYEN SAU
CUA CHUAN KY NANG CO SO DU LIEU
(Ban hanh kém theo Théng tw sé 11/2015/TT-BTTTT ngay 05/5/2015
ciia Bé trieong B Thong tin va Truyén thong)
Mi o Y§u ciu
Noi dung/Yéu cau can dat can dat
tham
chiéu i theo hang
Kién thirc | K§ ning 4132
DBSS 1__|Mb dun: Xay dyng ke hoach tong the vé co s dirligu x| x
DBSS 1.1 |Xay dung ké hoach vé hé théng CSDL
- Cac phuong phap danh gia hé|- Banh gia viéc st dung CSDL.
thong thong tin. - Panh gia viéc bao tri CSDL.
- Céc phuong phap phan tich van dé. |- Van hanh va quan 1y CSDL.
- Viéc bao tri hé CSDL - Nghién ctru tong thé cac hé thong
thong tin va CSDL.
- Lap ké hoach.
- Str dung cong cu lap ké hoach.
- Giai thich 13 rang vé ké hoach cho
nhimng nguoi lién quan dén CSDL.
- Panh gia cic yéu cau can dap ung
cua CSDL.
- Thiét ké, xay dung CSDL tuén thi
céc tiéu chuan.
- Péanh gia khéi luong va do phuc
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, tapodadiebien.
DBSS 1.2 |ChuanhéaCSDL
- Céc thanh phan dit liéu. - Thiét Iap cac quy tic vé chuén dix liéu.
- Thiét ké ma. - Thiét ké ma.
- Thiét ké dit liéu. - Gidi thich viéc chuan héa ma va dit ligu
- Tinh toan ven cuta dir liéu. cho nhiing nguoi phat trién ung dung.
- Nhén biét va xtr 1y khi ¢ cac quan
_________________________________________________________ diemkhdcnha. | || | ]
DBSS2 |Mb dun: XdcdinhyéucduciaCSDL x| x| x
DBSS 2.1 |Khao sat hién trang va phan tich nhiém vu
- Chi tiét cong viéc ctia ngudi sir dung. |- Xéac dinh ngudn tin vé nhu cau cua
- Phuong phap thu thap thong tin. [nguoi st dung.
- Céac phuong phép phan tich dit liéu. |- Thuc hién cac k§y thuét va trinh tu
- Céc phuong phap phan tich van dé. |thu thép thong tin. ‘
- Xéc dinh lugng thong tin can thu thap.
- Phan tich cau trd 101 cua cac ca
nhan va cac nhom.
- Lua chon, phan tich thong tin thu
thap dugc va xac dinh nhu cau.
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M o Y§u ciu
Noi dung/Yéu cau can dat can dat
tham
chiéu ] theo hang
Kién thire Ky ning 3121
- Tap hop va tom tat cac thong tin da
yéu cau.
- T6 chuc thao luan vé cac van dé
quan trong va dua ra cac giai phap
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, khacnhaw.
DBS522 |Xacdinhphgmvicongvige
- Mbi trudng hé thong. - Bién soan tai liéu rd rang vé pham
- Kién tric hé théng, phan ctng va|vi cong viéc dép ung cic yéu ciu
phan mém. cua nguoi su dung.
- Phat trién CSDL. - Phén biét quy mo, pham vi va do
- Tinh sin sang ctia cac tai nguyén |phirc tap cua dy an.
hé thong va ngay ban giao dy an. |- bam phan véi nhiing nguoi lién
- Céch tinh gid cong. quan vé cac tiéu chi thanh cong cua
- C4c han ché k¥ thut. du an CSDL.
- Céc phuong phap phan tich rai ro. |- Tinh toan gio cong lam viéc cho
moi muc cong vi¢e cua du an CSDL.
- Khdo sat, phan tich va so sanh céac
san phém trén thi truong dé xac dinh
kha nang &p dung cho du an.
- Lap tai liéu vé cac han ché k¥ thuét.
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, -Tuduytongthe.
DBSS 2.3 |Xac dinh yéu cau so bo cia CSDL

- Moi truong phat trién hé thong
va moi truong van hanh hé thong.

- CSDL va tich hop céng viéc.

- Chtic nang va hoat dong cua h¢
théng.

- Thiét ké va van hanh CSDL.

- Phan tich dir liéu.

- Xéc dinh cac yéu cau hiéu ning
hé théng.

- Chinh sach an toan thong tin cua
t6 churc.

- Bam bao toan ven dir liéu.

- Kiém soat truy cap dit liéu.

- Céc yéu cau van hanh hé thong
CSDL.

- Tién trinh ra soat.

- Cac muc va ghi chi can duoc
dua vao trong tai li¢u xac dinh yéu
cau CSDL.

- Chuyén d6i yéu cau ciia nguoi st
dung thanh céac yéu cau ciia CSDL.

- Nhan biét cac yéu ciu mau thuin
nhau va dua ra cac giai phap.

- Phan tich sy chinh x4c va nhét
quan cua thong tin.

- Ap dung cong nghé hiéu qua dap
g cac yéu cau.

- Tim hiéu vé sy phan tan cta dit lidu

- Banh gié céc tiéu chi danh gia hi¢u
nang.

- Pé xuét cach thiic bao dam hiéu nang.
- Chuyén céc yéu ciu an toan théng
tin ctia nguoi st dung thanh cac yéu
cdu an toan thong tin cua hé thong
CSDL.

- Chuyén cac yéu ciu van hanh
ngudi sir dung thanh cac yéu cau cua
hé théng CSDL.

- Mo ta cac yéu cau quan trong mot
cach 10 rang va chinh xéc.
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Ma
tham

Noi dung/Yéu céu cin dat

Yéu cau
can dat
theo han

g

chieu

Kién thirc

K¥ ning

4

3

2

DBSS 3.1

DBSS 3.2

DBSS 3.3

- Lya chon phuong phap truyén thong
pht hop véi viée ra soat cac yéu cau
va thic ddy tién d6 danh gia mot
cach hi¢u qua.

- Can nhic cac y kién trai nguoc mot

- Phuong phap xay dung mo hinh.
- Biéu d6 quan hé thuc thé (ERD -
Entity Relationship Diagram) va
cac mo hinh CSDL khac.

- Quy tic nghiép vu.

- Giao dién d6 hoa nguoi su dung
(GUI - Graphic User Interface).

cach phu hop.

- Phan tich cau trac thong tin, phan
tich hudng ddi twong (Biéu do 16p).

- Chuyén cac yéu cau cia ngudi st
dung vao mo hinh muc khai niém.

- Xac dinh thudc tinh thuc thé.

- Xé4c nhan sy nhat quan giita quy
trinh nghi€p vu va mo hinh dir liu.

- Piéu chinh sy khac biét giita mot
s6 md hinh mirc khai niém.

- Nhén biét va giai quyét cac yéu cau
mau thuan nhau.

- Lap céc tai liéu d& doc vé md hinh
dir liéu muc khai niém cho nguoi phat

-Mé hinh té chte.
- Quy trinh nghiép vu.
- Co s¢ dir liéu (CSDL).

- CSDL quan h¢, mé hinh dir li¢u
quan hé.

- Xay dung bang dir li¢u trong
CSDL quan h§.

trién img dung va nguoi str dung.

- Nim bit nhimg mdi quan tdm chinh
cua nguoi su dung.

- Gidi thich m6 hinh dir liéu cho k¥ su
phat trién tmg dung va nguoi st dung.
- X4c nhan su nhat quan giita cic mo
hinh t6 chitc va m hinh dit ligu.

- Nhan biét va giai quyét cac yéu cau
mau thuan.

- Giai thich su thay d6i cia mé hinh
dir li¢u cho nhitng ngudi quan tam
dé dugc chép thuan.

- Lap tai liéu dé hiéu vé mo hinh dix
liéu cho k¥ su phat trién ing dung
va nguoi su dung.

- Chuyén d6i tr mo hinh dir lidu
ERD sang mo6 hinh dir liéu quan hé.

- Thuc hién chuén hoa.

- Chi ra han ché cia md hinh dit liéu

- Hiéu suét thuc thi CSDL.

ERD.
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M o Y§u ciu
Noi dung/Yéu cau can dat can dat
tham :
chiéu i theo hang
Kién thirc K¥ ning 31211
- Hiéu biét vé quy tic chuyén ddi|- Phan tich hudng d6i tuong (Biéu
tir biéu dd ERD sang ciu trac SQL |d6 16p); Quyét dinh vé cac kiéu dir
va NoSQL. liéu, cac chi muc va Quyét dinh
- Chuan hoéa. viéc du thua dir liéu va thuyét
- Céc han ché cua tinh toan ven.  |minh 1y do.
- Giao dién d6 hoa nguoi su dung
_______________ GO,
DBSS 3.4 |Kiém chimg mo hinh dit ligu mic logic
- Mo hinh cua to chrc. - Kiém chimg dir liéu vé do chinh xac
- Quy trinh nghiép vu. va tinh phu hop véi muc ti€u cua dy an.
- Co s¢ dir lidu. - Lap tai liéu dé& hiéu vé mé hinh di
liu cho ngudi phat trién tmg dung.
DBSS4 | M6 dun: Xdy dyng vikiém the CSDL. x| x| x
DBSS4.1 |Lyachenvacaidgthfquanwicsbr
- Céc phuong phép thu thap thong |- Nhan biét, hop nhat va tom tit cac
tin tir nha cung cip giai phap hé|yéu ciu khac nhau lién quan dén hé
quan tri CSDL (nha cung cép). quan tri CSDL.
- Cac tiéu chi luya chon. - Nhan biét su hai long hodac khoéng
- Moi truong hién tai va moi truong|hai 1ong cua cac nhom khéach hang.
cai dat thoi gian thyec. - So sanh cac quan diém khéc nhau.
- Ung dung CSDL. - Panh gia thong tin tir nha cung cap.
- Thiét ké va trién khai CSDL. - Giri yéu cau cho nha cung cap.
- Hiéu nang CSDL. - Pam phan véi cac nha cung cép.
- Tinh sén sang. - Thu thap thong tin cai dat tir cac to
- Cé4c phuong phap cai dat va danh | chirc khac.
gia hé thong. - bBéanh gia su phu hop véi muc tiéu
- Thir nghiém g dung va dit liéu. | cia du an CSDL.
- Tinh tich hop va phat trién mé |- Lwa chon hé quan tri CSDL trén co
rong. sO can bang gilta cac yéu t6 chi phi,
chtrc nang, hi€u suat, tinh san sang.
- Ném bt cac y kién dbi lap.
- Giai thich quy trinh va ly do lua
_________________________________________________________ chon cho nhimg ngudi lién quan,
DBSS4.2 |Thietke CSDLmievatly
DBSS42.1) Xac nhin mbi trwong vatly myc tién
- Méi trudong muyc tiéu. - Banh gia hi¢u nang muyc tiéu.
_______________ -H¢quint CSDL mye tiéw. |
DBSS 4.2.2 | Phan tich giao dich

- Phuong phap tinh toan luogng
dir lidu.
- Phuong phap phan tich giao dich.
- Phuong phéap phan tich linh vuc
cot yéu.

- Phan tich cac giao dich va xac dinh
cac yéu cau st dung.

- Phén tich cic yéu ciu tir goc do
toan cuc.
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DBSS423|Cécyéucaucuthé ve CSDL
- Chinh séach dix liéu cua td chirc. |- Chuén bi cac tai liéu du phong cho
- Chinh sach sao luu phuc hdi cua|viéc x4c dinh yéu cdu va giai thich
t6 chie. 1y do.
- Quén Iy van hanh hé théng CSDL. |- Phan tich cac thong tin yéu cau va
- Hiéu ning truy cap CSDL. dua vao yéu cau téng h‘()p chung.

- Phan tich va tu duy v€ viéc sir dung

hé théng 6n dinh.

- Xac dinh cac yéu cdu CSDL phu

hop vé1 muc tiéu.

- Khai thac cic yéu cau ban diu cta

mot CSDL va phat trién cac yéu cau

hé thdng chi tiét.

- Nhan biét cac yéu cau mau thuin
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, vadvaragidiphdp.
DBSS424|Thictke kientrae

- Vong doi dir liéu (tao 1ap, phan|- Xac dinh kién trac va chuin bj
phdi, xtr 1y, loai bo). tai lidu.

- Nhu cdu xir 1y dit lidu tai vi tri|- Phan tich cac luu dd thong tin va
cua nguoi st dung. dir liéu.

- Hé théng phan tan va CSDL|- Chuyén cic yéu ciu cia nguoi sir
phan tan. dung thanh thiét ké kién trac.

- Hé théng méy chi, may tram. - Hop nhit va tom tit cic yéu cau
- Uu diém va nhugc diém cua cac|khéc nhau.

CSDL tap trung hodc phan tan. - X4c dinh cac van dé k¥ thuat va dé
- Kién tric mang. Xuat giai phap.

- Giai thich v& qua trinh lya chon

kién tric va 1y do cho nhing ngudi

lién quan.
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, - Thict ke dit ligu phan tan.

DBSS 42.5| Chuyeén doi sang h¢ quan uj CSDL myctiéw
- Hé quan trj CSDL muc tiéu. - Tim hiéu md hinh dit li¢u mirc logic.
- Lya chon loai dir liéu. - Xem xét su 6n dinh ctia hé théng.
- Nén dtr liéu. - Nhan biét han ché cua hé quan tri
- Tinh toan ven dir liéu. CSDL muc tiéu.
- Thiét ké ban ghi vat 1y. - Tinh toan khong gian luu trir can thiét.
- Cac phuong phép tinh toan lugng
dir ligu.
_______________ -Kheadtligw |
DBSS 4.2.6 | Thiét ké hiéu ning

- H¢ quén tri CSDL muyc tiéu.

- Xem xét tinh 6n dinh cta hé théng.
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- Viéc lya chon cach truy cap. - Nhan biét han ché cua hé quan tri
- Phuong phép diéu chinh chuan héa. |CSDL muc tiéu.
- Viéc lua chon chi sb.
_______________ - Suphan bo khong gian lwu trix. |
DBSS427|Phanbo vatly ctaditliew
- Cau hinh thiét bj luu tri. - Phan tich mat d6 truy cap dir liéu.
- Thiét ké vung dir liéu phén tan va
vung ban ghi phan tan.
_________________________________________________________ - Bénh gia hi¢u qua v4n hanh CSDL.
DBSS428|Thict ke an toan thong tin
- Pam bao an toan thong tin CSDL. |- Panh gia twong quan giira yéu cau
- Kiém soat truy cép. bao mat va kiém soat truy nhap.
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, - Phan quyen thich hop.
DBSS 43 |TrienKhai thychien
- Xac dinh CSDL thong qua SQL. |- Trién khai hodc chi dao trién khai
- Phuong phép thiét ké dir liu.  |xac dinh CSDL theo hé quan trj
- Viéc chuyén dbi dit liéu CSDL muc tiéu. 7
- Thu thap dir liéu goc va chuyén sang
dinh dang dr li¢u muyc tiéu.
- Kiém tra cac md hinh dit liéu, cac
_________________________________________________________ phancaa CSDL.
DBSS44 |Kiemthe
- Phuong phap kiém tra CSDL. |- Chuan bj dit liéu phuc vu kiém thr.
- Viéc str dung cac cong cu kiém tra. |- Phat hién bét thuong.
- Thu tuc kiém tra khi phat hién|- Phéi hop v6i ddng nghiép dé dua
bat thuong. ra giai phap xir 1y cac tinh hudng
- Viéc kiém tra so sanh (benchmark). | bt thuong.
- Luu trit va bao tri tai liéu. - Chi ra diém yéu cua CSDL va danh
gia anh huong déi véi ngudi st dung.
- Giai thich dbi véi nguoi lién quan
mot cach chinh xac vé nhitng diém
yéu cua CSDL c6 anh hudng dang
ké d6i v&i nguoi st dung.
- Chuan bi tai liéu huéng din dé hiéu,
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, day du, chinhxdc. | | | ||
DBSS 5 | M dun: Quan tri, vin hanh h¢ thong CSDL X [ X |Xx
DBSS 5.1 |Xdy dyng ke hoach van hanh h¢ thong CSDL
- Phuong phap giam sat. - Xay dung chinh sach quan ly h¢
- Cong cu giam sat. thdng trén co s& ngn sach co dugc.
- Bao tri phan cing. - Giai thich chinh sach quan 1y van
- Cai dit phan ctng bo sung. hanh cho nguoi sir dung.
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- Phuc hdi sao luu. - Nhan thic duge tim quan trong
- Giam sat hé thong. cua viéc giam sat.
- bam bdo hiéu nang. - Liét ké cac bat thuong.
- Toan ven dir liéu. - Nghién ctru viéc van hanh hé théng
- An toan théng tin va dir ligu. | On dinh. ,
- bé xuat céac bién phap doi pho véi
bat thuong.
_________________________________________________________ - Lap k¢ hoach cai datbosung.
DBSS 5.2 |Vanhanhvabaotrih¢ thong CSDL
- Phuong phap thu thap dir li€u|- Phan tich dir li¢u gidm sat.
giam sat. - Mo ta cac phan tich mdt cach chi
- Str dung cac cong cu giam sat.  |tiét va chinh x4c trong tai liéu.
- Phuong phép phan tich dit li¢u|- Thuc hién cic bi€n phap thich hop
giam sat. khi phat hién céc diéu kién bat thudng.
- Hé diéu hanh. - Xac dinh thoi diém thich hop dé
- Nhimng tac dong khi cdp nhat|cap nhat phan mém.
phan mém. - Thiét lap quy tic sir dung ung dung
- Cac tng dung CSDL. moi.
- Xay dung chuan. - Giam sat tinh trang tuan thii chuan
va thiic day su cai tién.
- Chuan bi céc tai liéu vé chuan.
- Giai thich su sai 1éch so v6i chuan
c6 thé 1am giam hiéu nang va kha
nang bao tri.
- Xac dinh cac chuan khéng con
thich ng voi tinh trang thuc t& va
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, canloaibo.
DBSS 5.3 |Quan tri hé théng CSDL
DBSSS3.1|Bdotontinhtoanven
- M6 hinh dit liéu. - Nhén biét, phat hién nhimg khiém
khuyét vé tinh toan ven.
- Thyc hién cac giai phap khic phuc
_________________________________________________________ nhiig khiém khuyét ve tinh toan ven.
DBSS 532 |Bio ton cau ric vatly cbadalieu
- Ung dung CSDL. - Phan tich bao cdo truy van.
- Phan tich cac yéu cau ciia nguoi st
dung, thuc hi¢n gidi phap va danh
_________________________________________________________ gidtacdong.
DBSS 5.3.3 |Quan 1y phuc héi sao luu

- Méi truong hé théng.
- Sao luu phuc hoi.

- Giai thich tinh trang sao luu cho
nguoi su dung.
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DBSS534|Quan Iy cdc yéu cau ve thinguyénvatly
- Gidi han cua céc tai nguyén vatly. |- Po ludng viée st dung tai nguyén.
- Kha niang cua tai nguyén vat Iy. |- Nam bét xu hudng str dung tai nguyén
- Phuong phéap do luong trang thai|mot cach chinh xac.
su dung tai nguyeén. - Du bdo viéc m¢ rong st dung tai
- Céc ng dung CSDL. nguyén.
- Panh gia sy can thiét phai nang
cAp tai nguyén.
- Xac dinh vi¢c st dung bat thuong
_________________________________________________________ cdctainguyén.
DBSS 5.3.5| Céc bién phép (g pho vi viec kiem traCSDL___
- Viéc kiém tra (audit) hé théng. |- Giai thich chinh xac tinh trang quan
- Thu tuc kiém tra CSDL. tri van hanh hé théng v61 nhan vién
kiém tra hé théng.
- Nim bit cic tiéu chi kiém tra va céc
e bién phip tmg phd v6i viée kiém tra.
DBSS 54 |Picuchinhhigunang CSDL
- Thiét ké hiéu ning. - Xac dinh nguyén nhan giam hi¢u
- Thiét ké bang. ning.
- Thiét ké chi sd. - Van dung c4c bai hoc cdi tién nhu
_ Phan bé vat 1. mot cach didu chinh hiéu ning.
- Truy cap thiét bi luu trit. - bam bao chac chan khong coé tac
- Cai tién hiéu ning. dong tif%u cuc phat sinh do viéc thuc
hién di€u chinh hi€u nang.
- Panh gia su can thiét phai ting cuong
_________________________________________________________ thigtbi.
DBSSSS |HOwgngudisidyng
DBSS 5.5.11 Cung cap moi truong phét trién CSDL vahd trsirdyng
- Hé quan tri CSDL. - Thiét 1ap hodc stra dbi cac chuin
- Hé diéu hanh. phat trién CSDL va cac tng dung
- Céc tng dung CSDL. CSDL.
- Phét trién CSDL. - Tao sy thuan loi cho nguoi phét trién
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, ingdyng CSDL.
DBSS 5.5.2 |Cung cip mdi trudng sir dung CSDL

- Cac ung dyng cua nguoi str dung.
- Viéc st dung phan mém cua nguoi
su dung.

- Giam thiéu tac dong ddi voi ngudi
sir dung do su thay d6i ciia mo hinh
dir liéu.
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DBSS5.5.3

DBSS 554

Xay dung va thuc hién ké hoach dao tao nguoi st dung

- Céch thirc thiic day tién trinh dao
tao nguoi str dung.

- Thu thap thong tin vé yéu cau
cua nguoi su dung.
- Phan tich yéu ciu.

- Xay dung ké hoach dao tao va hd
trg theo kha ning st dung phan
mém cua ngudi st dung.

- banh gid k¥ nang cia nguodi su
dung va phan anh chi tiét cac két qua
dao tao.

- Phan tich qué trinh dao tao ngudi
su dung.

- Phan tich nhu ciu cua nguoi st
dung vé dao tao va cac bién phap

- Chuyén cac yéu cau cia ngudi st
dung thanh cic yéu cdu vé cong
nghé cua hé thong.

- Giai thich phu hop cic yéu ciu
khong dung cua nguoi st dung.
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YEU CAU VE KIEN THUC, KY NANG CHUYEN SAU
CUA CHUAN KY NANG HE THONG MANG
(Ban hanh kem theo Thong tw so 11/2015/TT-BTTTT ngay 05/5/2015
ciia Bé trieong B Thong tin va Truyén théng)
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Noi dung/Yéu cau can dat can dat
tham
chiéu i theo hang
Kién thirc \ K§ niing 4(3[2]1
NWSS1__| M6 dun: Xdc dinh yéu cau vé h¢ thongmang x| x
NWSS .1 | Phan tich yéu causttdungmang
- Phuong phép, quy trinh va thuc | - X4c dinh cic ngudn thong tin chinh
hién thu thap thong tin. vé nhu cau ctia nguoi sir dung.
- Xac dinh muyc tiéu va pham vi | - Xac dinh luong thong tin can thu thap.
khao sat. - Phén tich phan hdi cta céc ca nhan
- Kién tric mang, topo mang, phan | va nhom.
cing va phﬁn mém. - Lya chon, thu thap dir li€u lién quan
- Cong ngh¢ két ndi mang va moi dén cac nhiém vu va xac dinh nhu
truong van hanh mang. cau vé dir lidu.
- Thiét ké mang. - Sép xép va téom lugc thong tin vé
- Cau hinh hé théng. yéu cau.
- Céu hinh phfin mém ung dung | - Phan tich va xac dinh sy phu thudc
va phﬁn mém trung  gian 1an nhau cta thong tin.
(middleware). - Xay dung tai liéu tham khao chi tiét
- Cac han ché cong nghé, cac vé cac han ché ctia cong nghé.
chuan phan ctng, phan mém va | - T6 chirc cac cudce thao luan tu do va
quy trinh xur 1y. xac nhan cac cau hoi.
_______________ -Cackythugtphantichriiro, | -Lamwvigemhém.
NWSS 12| Phan tich h¢ thong mang hignco
- Phuong phap thu thap thong tin. | - Do ludng va danh gia luu lvong mang.
- bo luong luu lvgng mang. - Xac dinh cac kha nang nghén mang
- Cac cOng cu phén tich luu luong. | trén co s¢ cau hinh hé thong.
- C4u hinh hé théng. - Phan tich hé théng.
- C4u hinh mang.
- Céu hinh phan mém tng dung,
_______________ phanmem trung gian. |
NWSS 1.3 | Xac dinh pham vi cong viéc

- Kién trac mang, topo mang,
phan ctng va phan mém.

- Cong nghé két ndi mang va moi
truong van hanh.

- Tai nguyén san c6 va thoi gian
hoan thanh du an.

- Khéi lugng cong viée.

- Cac han ché cong nghé.

- Xay dung tai liéu chi tiét vé pham
vi cong vigc.

- Sap xép cac yéu cau dé dap ung
muc tiéu.

- Dy doan két qua phat trién theo
kinh nghi¢m va kién thirc c6 dugc.

- Lap ké hoach trén co sé cac kha
ning vé ngudn luc va han ché.
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- Trinh bay truc quan cidc nhi€ém vu
can thuc hién theo cach tuan tu hodc
song song.
- bam phan vé céc tiéu chi can dat duoc.
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, - Xem xét tong thé nhicu vande.
NWSS 1.4 | Xéac dinh cac yéu ciu vé hé thong mang
- Hé théng va kha ning tich hop | - Phan 4nh cac yéu ciu xir 1y thong
ctia hé thong. tin cta t6 chirc dudi dang cac yéu cau
- Cong nghé két ndi mang va moi dbi voi hé thng.
truong van hanh. - Xé4c dinh mong muén cua ngudi
- Kién tric mang, topo mang, | st dung.
phan cimg va phan mém. - Nhan biét mau thuin giita cac yéu
- Céc yéu cau vé hiéu ning. ciu va dwua ra cach khéc phyc.
- An toan thong tin mang. - Phan tich tinh chinh xic va nhat
- Vong doi cua hé théng. quan cua t}}@ng tin.
- B4 tin cdy ciia mang. - Giai quyét cac van deé ve cong nghé.
- Céc yéu cau van hanh mang. - Banh gia cau hinh ctua hé¢ thong.
- Céch thirc thyc hién ra soat. - Lép tai lieu tham khao chi tiét bo
' . trg cho cac yéu cau.
- Quan sat cac ddi tugng tir nhiéu
khia canh khac nhau.
NWSS2 | M6 dun: Thiétké h¢ thongmang x|x
NWSS 2.1 | Khéo sat, danh gia cong nghé va san pham s& ap dung
- Phuong phap thu thap thong tin. | - Phan tich va xac dinh sy phu thudc
- Kién tric mang, topo mang, ph?m 14n nhau cta thong tin.
cling va phan mém. - Giai thich thong tin cong nghé bang
- Céc han ché cong nghé, cac chuan | cac cong cu thich hop.
phéan cimg, phan mém va quy trinh | - Lap tai liéu tham khao chi tiét vé
_______________ xely. _ |cichanchéciacongngh¢.
NWSS22 | Thictkehe thongmang
NWSS22.1| Xac dinh kién trac mang

- Cau hinh hé théng ctia img dung.

- Dich vu 16p cao trong mé hinh OSIL.
- Céc chuan va quy trinh cong nghé
két nbi mang.

- Cac cong cu va phuong phap
thiét ké kién trac mang.

- Kién trac mang, topo mang, phan
ctmg va phan mém.

- So d6 thong tin.

- Loai thong tin va luu lugng.

- Phan biét gitta cac yéu cau thuc té
va cong ngh¢ mong mudn.

- Dy doan céc két qua duya trén nhiing
trai nghiém trong qua khir va kién thirc
hién co.

- Phan tich xu thé bang phuong phap
dy bao.

- Phan tich thong tin cong nghé va giai
thich mot cach rd rang va ngin gon.
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- Thong lugng (throughput).

- Théng ké vé udc lugng tai luu
_______________ lwongvathonglwong. | .
NWSS222| Bignphdpantoan thongtin

- An toan hé thdng va nhing 15 | - Nhan biét va trién khai chinh sach

hdng bao mat tiém tang. an toan thong tin.

- An toan mang. - Panh gia, sira doi cac tiéu chi vé an

- Céch thirc bao vé thong tin. toan thong tin.

- Vin ban quy pham phap luat v& | - Phat hién cdc van dé vé an toan

an toan thong tin. thong tin ¢ khia canh dao dtc.
__________________________________________________________ -Xacdmhcaclogiriiro.
NWSS223| Bignphdptinedy

- Do tin cay. - Nhan biét muc do yéu cau ddi voi

- Hiéu qua kinh té (cAn bang giita | cac bién phap tin cdy cua ing dung.

chi phi lip dit va chi phi van | - Cin bang cac bién phép tin cdy va

hanh, bao tri). cac chi phi can thiét.
_______________ -Cécdichvutruyen thong tin. |
NWSS224| Kjeh ban thietke

- Cac tiéu chuan va quy trinh xir | - Tai sir dung t6i uru phan cimg hién co.

1y két ndi mang. - Xay dung cac so dd khéi va sir dung

- Cu hinh hé théng ctia img dung. | céc cong cu vé& biéu dd.

- Kién trac mang, topo mang, phan | - Dy doan nhiing két qua dua trén kién

cling va phan mém. thire sin co.

- Cong ngh¢ mang va céach cai dat | - Trinh bay y tuong, thong tin phtrc tap.

cac chuc nang cua thiét bi. - Banh gia cac ké hoach khac nhau va

- Tinh tich hgp va phat trién m¢ | Iya chon mot ké hoach hop 1y.

rong cua giai phap. - Pua cac chuan va thu tuc vao céac
__________________________________________________________ tailigukythuat
NWSS 2.3 | Lap ké hoach van hanh cho h¢ thong mang méi

- Hoat dong nghiép vu.

- Céac bén lién quan va cac nhom
lam viéc.

- Cac thu tuc chuyén doi.

- Céc van d8 t6 chirc lién quan dén
an toan thong tin.

- Trinh bay Van de, yéu cau va dit cau
hoi va to chirc sap xep cac cau hdi.

- X4c dinh cc nhu cau thong tin.

- Thuc day hop tac.

- Phan tich va tong hop thong tin.

- Sir dung phan mém quén 1y du an.

- Duy tri cac quy trinh t6 chirc dua
trén céc quy tac cua to chic.

- Tim hiéu Gng dung cua ngudi st
dung va lién két nhu cau cua ho véi
cAu hinh cua tng dung.

- Phan tich tryc quan mdi quan hé
gitra cac bo phan va tong thé cling nhu
cac quy trinh va thu tuc.
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NWSS24 | Lapkehoach thyehien
- Phuong phép tich hop va cong | - Thu thap va phan tich thong tin.
cu phan tich luu luong. - Giai thich rd rang cac thong tin vé
- Cach thuc thyc hién ké hoach va cong ngh¢.
anh huong ddi voi nguoi st dung. | - Giai thich va tong hop két qua.
- Mang va mdi truong van hanh. | - Phan tich thong tin, tinh hudng va
1ap ké hoach trong gidi han nghiép vu
va tai chinh.
- Lap ké hoach hoat dong, phdi hop
hoat dong va thuc hién ké hoach.
- Sur dung céc cong cu quan ly dy an
va phan mém lap lich.
- Dy toan chi phi thiét ké, xay dung
ST NS | va chi phi van hanh, bao tri h¢ thong.
NWSS25 | Rasoatthietke
- Cac thii tuc ra soat thiét ké. - Truyén dat thong tin vé cong nghé
- Kién trac mang, topo mang, phan | cho nhitng ngudi st dung khac nhau.
ctmg va phan mém. - Giai thich rd rang cac thong tin vé
- Mang va méi truong van hanh. | cong nghé.
- Lang nghe y kién phé binh mang
tinh xay dung.
- Giai thich rd rang thong tin vé cong
nghé va st dung cac cong cu thich
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, hop dé gidi thich. | | |
NWSS3 | Mo dun: Xy dyng va thir nghi¢m h¢ thongmang X X X|X
NWSS 3.1 | Thyc hign céc buée chuanbi
- C4u hinh hé théng. - Phan tich thong tin va tinh hubng.
- Cai dat phﬁn mém va cac thi tuc | - Xem xét rui ro.
dé thiét dat cau hinh. - Chuan bi cac ké hoach khac nhau.
- Céc bén lién quan va nhom lam | - X4y dyung ké hoach hoat dong.
viéc. - Tuan thu cac thu tyc thich hop.
- Lap tai liéu chi tiét vé ludng quy
trinh nghiép vu.
- Pam phan va phdi hop cho dén khi
ST KSR | céc bén lién quan dong  d¢ cai dat.
NWSS 3.2 | Cai dat mang

- Cai dat phﬁn mém va cac thu tuc
dé cAu hinh.

- Céc van d& chuyén doi dir liéu
va cac thua tuc thuc hién.

- Céc van dé vé tuong thich va cac
tha tuc thuc hién.

- Cau hinh phan ctng.

- Xay dung trng dung méi.

- Trinh bay céc théng tin vé cong viée
cai dat cho nguoi st dung.

- Xem xét cac y kién (101 néi hodc
vin ban) va c6 phan hoi thich hop.

- Ap dung chién luoc cai tién lién tuc
va cac cong cu hd tro.
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- Kién trac mang, topo mang, phén | - Giai quyét kip thoi cac mau thuin.
cing va phan mem. - T6 chutrc nhiéu lich trinh va quan ly
cac mdc quan trong, dua ra cac didu
chinh can thiét.
- Minh hoa tac dong vé hiéu suét va
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, thyc hién céc diéu chinh can thiet.
NWSS 3.3 | Chuan bi thw nghiém
- Cac cong cu va thu tyc thir nghiém. | - Thyc hién viéc phéan tich hé théng.
- Céc yéu cau nghiép vu. - Truyén dat va hiéu thong tin.
- Cac ung dung. - Phan tich va xdy dung cau truc hé
- Méi truong mang. théng.
- Céc anh hudng ctia 16i dén hiéu | - X4c dinh céc thiét bi thir nghi¢m.
ning hé théng. - Lién két cac 16i v6i chuc ning cia
- Ngan séach cn thiét va co céu | hé thong.
t6 chirc. - Phan tich nguyén nhan/ly do cua céac
- Kién tric mang, topo mang, | van dé va dé xuat ke hoach hanh dong.
phan ctng va phan mém. - Phan tich dir ligu.
- Panh gid mtrc do phu hop cua cac
tinh hudng nghiép vu véi cau trac hé
théng.
- Pam phan dé cung cdp cic ngudn
luc can thiét.
- Nhan biét cac diém manh va han
__________________________________________________________ chéctah¢thong.
NWSS 3.4 | Thirnghiémmang
- Phwong phap thyc hién thir | - St dung cac cong cu lap ké hoach.
nghiém va cac thu tuc. - Giai quyét vin dé vé quy trinh va
- Kién trac mang, topo mang, thu tuc trong pham vi trach nhiém
phan cimg va phan mém. cua minh.
- Phén tich phan bién cac chi tiét.
- Ghi lai cac két qua thtr nghiém.
- Xem xét cach thirc phu hop dé thic
day quy trinh.
- Kiém soat cac mdc quan trong.
- Khuyén khich va hd trg cac thanh
vién cia nhém va phan cong trach
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, nhi¢m dé dat myc tiéu cta nhém.
NWSS 3.5 | Phan tich va danh gia két qua thir nghiém

- San pham va mbi twong quan
trong moi truong thu nghiém.

- Quy trinh cai tién lién tyc dé
thyc hién thir nghiém.

- Céc thu tuc bao céo trong td chirc.

- Ap dung cac quy tic/nguyén tic ddi
voi quy trinh/di liéu va 1ap luan logic
dé rut ra két luan.

- Giai thich vé cic ¥ tuong/thong tin
phuec tap.
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- Xem xét phuong phap giai quyét

van dé mot cach sing tao va xay

dyng ké hoach/phuong phéap tiép

can moi.

- Niam bt va chuyén cac két qua thir
__________________________________________________________ nghi¢m vio trong céc tinh huong thye. | | | | |
NWSS4 | M6 dun: Vin hanh va bdo trih¢ thongmang x| x| x|x
NWSS 4.1 | Thyc hi¢n cac buéc chuan b cho ngusisirdung

- Chinh sach va thu tuc cua t6 chte. | - Ap dung cac quy tac, thu tuc cho tai
- Viéc mo rong cac thu tuc. khoan va lap tai li¢u.

- Lap va luu trit tai liéu. - M6 ta ndi dung cac thu tuc bao tri.

- Céc cong cuy an toan thong tin. - Tuan thi cac quy tic, chinh sach va
- Hé diéu hanh va hé théng mang. | thu tuc. , o

- Thiét 1ap mang cho ngudi sir dung. | - Xég dinh va giai quyét cac van de.

- Tiép nhéan cac cau hoéi va xac dinh
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, noidungcauhoi.

NWSS 4.2 | Xay dung chinh sich bao tri, cdp nhat vamangedp

- Cac hé thong nghiép vu. - Xac dinh nhu cau va mong mudn
- Vong doi cua hé théng mang. cua nguoi su dung.

- Kién trac mang, topo mang, | - Du dodn két qua dua trén kién thic
phan ctng va phan mém. da co.

- Su phu thudc giita hé didu hanh | - Dé xuét va thuc hién ké hoach hanh
va hé thong. dong.

- C4c thu tyc sao luu. - Giai thich vé cac y tudng va thong

tin phtrc tap.

- Banh gia c4u hinh va sy 6n dinh cua

hé théng.

- Thu thap thuong xuyén thong tin vé
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, sanphammei.

NWSS 4.3 | Lap ke hoach baoeri
- Céac cong cu va thu tuc bdo tri. - Panh gia tic dong ciia cac 16i ky thuat.
- Céc thu tuc van hanh hé thdng | - Lap tai liéu hd trg mot cach chi tiét
mang cua to chirc. va rd rang.

- Bam phan hudng té1 thoa thuan.

- Du doéan cac két qua vé mat cong

nghé.

- Ném bit va truyén dat thong tin cho

céc bén c6 lién quan mot cach thuyét
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, phycvaddp mgmyctién.

NWSS 4.4 | Thuc hién bao tri, cdp nhat va

nang cap

- Céac thu tyc thuc hién cap nhat.
- Ly do cép nhat.

- Thyc hién viéc cai tién, stra doi phu
hop vé1i sy phat trién cuia cong nghé.
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- Cac van de chuyén do6i dit li€u va | - Banh gia cau hinh, tinh 6n dinh cua
cac thu tuc ciing nhu cac vin dé | hé théng.
twong thich va thu tuc giai quyét. - Lap ké hoach quy trinh thuc hién.
- Kién trac mang, topo mang, phﬁn - Tuan thu cac tha tuc phu hop.
cimg va phan mém. - Tim hiéu viéc van hanh, dép tmg cia
- Thu tuc bao tri. hé thong.
- Céc thu tyc va tiéu chuan 18p tai | - Tim hidu va danh gia cac dit lidu
liéu bao tri. nhan duoc.
- Trinh bay thong tin mét cach rd rang
__________________________________________________________ vachinhxde. ..
NWSS 4.5 | Sao luu va phuc héi dir liéu
- Céc thu tuc sao luu va phuc hoi | - Nhan biét cac van dé trong hé thng
dir ligu. va d4nh gia tim quan trong cta ching.
- Kién truc mang, topo mang, phfin - Thuc hién cac thu tuc.
ctig va phan mém. - Lap tai liéu tai lidu hd tro chi tiét trén
- Cac phuong tién sao luu. co s& cac thong tin va cac hoat dong.
R - Céc quy dinh ve luu trir dién ti. | - Dénh gid tac dong ctia cac hanh dong.
NWSS 4.6 | Quan 1y cau hinh hé théng mang
- Thuc hién ding ky (registry) | - Sir dung cac cong cu kiém soat thanh
trong co s¢ dit liéu va truy nhdp | phin mang.
co so dir ligu. - Str dung co s dif lidu dang ky.
- Cac thu tuc cua t6 chuce trong viée | - Lap cac tai liéu hd tro chi tiét.
mua sam va kiém soat dau tu. - Thuc hién viéc giam st vé sir dung
an toan va hi¢u qua tai nguyén.
- Phéi hop voi ngudi sir dung lién
quan dén viéc phan bd bo nh.
- Thyc hi¢n giam sat ciu trac mang
va vi€c st dung hi¢u qua céc tai nguyen
__________________________________________________________ dvgedawe. L]
NWSS 5 | Mé dun: Quan ly hé thong mang X [X|X|X
NWSS 5.1 | Thuc hién cong viéc gidm sat mang
- Phuong phéap thu thép dir li€u | - Phan tich dir li¢u giam sat.
giam sat. - Lap cac tai liéu c6 ndi dung phan
- Cach str dung cAc cong cu giam sat. | tich mot cach chi tiét.
- Hé diéu hanh. - Nam bat cc xu hudng vé hiéu ning
- Cac ung dung. va chan doan sai 1éch vé hiéu nang.
- Kién trac mang, topo mang, ph'?ln - Str dung phén mém quan ly du an.
cling va phan mém. - Phén tich hoat dong ctia hé théng va
- Mang LAN, WAN va cac mo hinh | tac dong, hi€u qué cua hé théng.
mang khac.
- Chinh sach va thu tuc an toan
thong tin cua to chic.
- Viéc 14p tai li¢u, luu trit va cac
cong cu an toan thong tin.
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NWSS 5.2 | Phan tich su ¢b va phuc hdi
- Phuong phap phan tich dit li¢u | - Thuc hién cac bién phéap thich hop
giam sat. khi ¢6 sy ¢6 bét thudng.
- Hé diéu hanh. - Giai thich va danh gia s liéu.
- Cac ung dung. - Thuc hién xu 1y su ¢ khi ¢6 truc
- Kién trac mang, topo mang, phan | tric va ngimg hé théng.
ctmg va phan mém. - Ném bit cac xu hudng vé hiéu ning
- Mang LAN, WAN va ciac md | va chan doan sai 1éch vé hiéu nang.
hinh mang khac. - Viét bao céo theo ddi sy cd va d&
- Céc cAu phan va thiét b didu khién | xuat xtr 1y 16i.
cua mang.
_______________ -Cécthi wekhdephueswed. |
NWSS 5.3 | Phan tich hiéu ning hé thong
- Kién tric mang, topo mang, phan | - Sir dung cac cong cu do luong va
cling va phan mém. giam sat mang.
- Trang thai luu lugng mang. - Phén tich hé théng.
- Phan hoi ctia hé thong. - Str dung cac cong cu kiém tra.
- Vong doi cua hé théng. - Phan tich va danh gid d¢ chinh xac
dir licu.
- Chan doan gi6i han vé hiéu nang.
- Nam bat xu huéng hiéu ning va
chan doan sai 1éch vé hiéu nang.
NWSS 5.4 | Phan tich va d6i pho véi cac vi pham vé an toan thong tin.
- Kién tric mang, topo mang, | - D6i pho thich hop tai thoi diém vi
phan cimg va phan mém. pham.
- C4c thu tyc giam sat. - Str dung cac cong cu giam sat mang va
- Céc cong cu phat hién xam nhap | cong cu phat hién xam nhép trai phép.
trai phép. - Str dung cac cong cu phong ngua.
- Céc bién phap dbi pho v6i hanh | - Thu thap thong tin mot cach thudng
vi vi pham an toan thong tin. xuyeén.
- Ld héng an toan thong tin va
ban va 16i.
- Virus may tinh.
NWSS 6 | Mé dun: Panh gia h¢ thong mang X|X|X
NWSS 6.1 | Danh gia hé thong mang
- Thu tyc danh gia, thu tyc giam | - Phan tich va tich hop thong tin.
sat, thu tuc bao cdo va chinh sach | - Sir dung cac cong cu 1ap m6 hinh va
cua hé thong mang trong t6 chirc. | mo phong.
- Céc nguon lyc cua t0 chic va | - Danh gid, didu chinh ké hoach hoat
cac han ché ctia nguodn lyc. dong.
- Quy trinh, thi tuc gidm sat trén | - X4c dinh céc diém can cdi tién.
h¢ thong. - Béo cao cong tac danh gia hé thong
- Céc chuén 1ap tai liéu va cac thu | mot cach d& hiéu.
tuc dé phé bién trong ndi by t6 churc.
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NWSS 6.2 | Puaradé xuat cai ien h¢ thongmang
- Vong doi cta hé thong mang. - Pé xuét cac stra doi va cai tién hé
- Du bao luu luong mang va yéu théng va phan tich cac muc tiéu, rang
cau cta hé théng mang. budc.
- Phuong phap thu thap thong tin. | - Thu thép thong tin thudng xuyén vé
- Han ché cong ngh¢ va cac chun | cdc san pham méi. ,
phan cimg, phan mém va quy trinh | - Nam bat xu huong cau hinh hé thong
xu ly mang cua cac to chirc khéc.
NWSS 7 | M6 dun: Tu van phit trién h¢ thongmang X|x
NWSS 7.1 | Tu van ¢ lip k¢ hoach va phan tich h¢ thongmang
- Vong doi cta hé thong mang. - Nam bat xu hudng vé ciu hinh cia hé
- Panh gia hé théng mang. thong mang trong cac to chire khéc.
- Du bao hudng phat trién hé théng - Téng hop nhiing diém chinh trong
mang. cac cudc thao luan tu do.
- Quan 1y hé théng mang. - Lam viéc nhém.
- Thuyét trinh.
NWSS 7.2 | Tu van ve thict ke va xdy dng h¢ thongmang
- Thiét ké va xay dung hé thng | - Nam bat xu huéng vé cdu hinh ctia hé
mang. thong mang trong cac to chirc khéc.
- Tong hop nhitng diém chinh trong
cac cuodc thao luan tu do.
- Lam viéc nhom.
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, -Thuyétwinh.
NWSS 7.3 | Tu van vé van hanh va bao tri hé théng mang

- Viéc van hanh va quan 1y hé
thong mang.

- Nam bat xu hudng vé ciu hinh cia
hé théng mang trong cac t6 chuc khac.
- Tong hop nhitg diém chinh trong
cac cuodc thao luan tu do.

- Lam viéc nhom.

- Thuyét trinh.
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~ _PHULUCSO 04
YEU CAU VE KIEN THUC, KY NANG CHUYEN SAU
CUA CHUAN KY NANG QUAN LY HE THONG CNTT
(Ban hanh kém theo Théng tw sé 11/2015/TT-BTTTT ngay 05/5/2015
ciia Bé trieong B Thong tin va Truyén thong)

Yéu cau
can dat
theo hang

Noi dung/Yéu céu cin dat

Kién thirc |

K¥ ning

4

3

2

SMSS 1.1

SMSS 1.2

SMSS 1.3

Mé dun: Lap ké hoach quan ly

- Noi dung va cac diéu khoan
lién quan dén cong viée cua nguoi
su dung.

- Viéc thu thap thong tin.

- Cac phuong phap phan tich
van deé.

- Cac xu huong hién tai va tuong
lai cua loai hinh nghié€p vy, nganh
nghé, linh vuc hoat dong cua to
chuec.

- Céc xu huong hién tai va tuong
lai cia CNTT.

- Viée van hanh quan 1y tng thé
hé théng.

- Quan ly con nguoi.

- Cong viéc cua nguoi str dung.
- Viéc st dung hé théng.

- Viéc quan 1y hé thong

- Cac rui ro trong quan ly van
hanh h¢ thong.

- Thyc trang ctia to chiic va cong
nghé hién tai.

- Phuong phap dinh luong noi
dung cua cac dich vu.

- K& toan.

- Phuong phép hoach toan chi phi.
- Céc yéu to dé tao/thay doi chi
phi cho quan ly h¢ thong.

- Chi phi mua sdm cho to chirc
va céc chi phi khéc.

hé théng

- Tim hiéu vé chién lugc tin hoc hoa.
- Xéc dinh ngudn thong tin chinh vé
nhu cau ngudi sir dung.

- Thyuc hién cac phuong phap va thu
tuc thu thap thong tin.

- Phan tich phan hdi tir cac ca nhan
va cac nhom.

- Ap dung phuong phap phén tich cong
viée dé dé xuat cdi tién va cai cach.

- Ap dung phuong phap phén tich
van dé dé giai quyét cac van dé vé
quan 1y hé thong.

- Lap tai liéu vé cac két qua phan tich,
ké hoach cai cach va giai thich cho
nguoi su dung.

- Lap tai lidu cho nguoi st dung vé
pham vi cua cac dich vu.

- Bam phan vé&i nguoi sir dung vé ndi
dung dich vy, cac muc dich vu va
pham vi trach nhiém.

- Xéac dinh pham vi va mtc dich vu
phu hgp véi ngan sach hién co.

- Xac dinh cac han ché vé pham vi va
murc do cua cac dich vu dugc cung cép.

- Phén tich cac yéu td hinh thanh
dich vu.

- Uéc tinh s6 tién dau tu vao ngudn
luc va chi phi van hanh.

- Giai thich chi phi/lgi ich cho ngudi
sit dung, diéu chinh (néu can thiét)
dé dugc chép thuan.

X
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SMSS 14| Xay dyng quy tdc vgnhanh

- Céc cong viéc quan 1y tong thé | - Cung cip biéu mau thu tuc va tiéu

hé théng. chuén hoa cac hoat dong hang ngay.

- Viéc chuén héa va cac thu tuc. |- Xay dung tai liéu vé cac quy tdc mot

- Viéc sir dung ngudn luc. cach hoan chinh, chinh xac va ro rang.

- Quan ly thay doi. - Phat hién sy khac nhau giita quy tic

va tinh hinh thyc té, quyét dinh vé

cac bién phép cai tién.

- Giai thich quy tic dé duoc chip thuan.
________________________________________________________ -Nambat y kién phanbien.
SMSS 1.5 | Xay dung ke hoach quanly hethong

- Cong viée quan 1y tong thé hé | - Soan thao cic ké hoach ngin han

thong. va dai han.

- Viée soan thao ké hoach. - Giai thich rd ké hoach cho nguoi su

- Viéc van hanh hé thng. dung.

- Viéc bao tri hé thong. - Xem xét quan 71}'1 }}oat dff)ng hé
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, thong theo quan diem tong the. | | | |
SMSS2 | Mo dun: Quinlyh¢thong x| x| x
SMSS2.1|Vanhanhhethong

- Viée lap lich. - Tao su déng thudn cta nguoi su

- Van hanh hé théng. dung vé su hop 1y cua lich van hanh.

- Xay dung tai liéu huéng dan |- Xem xét thir tu cong vige va sap

su dung. x€p cong viéc mdt cach hi¢u qua.

- Dit liéu danh gia mtc do dich |- Xem xét mirc d§ kho khan trong

vu va cach thic thu thap dit liéu. | cong viéc, trinh d§ k§ ning ctia nhan

- Viéc phan tich va danh gia dir V?én phu trach va udc luong thoi

liéu thu thap duoc. gian van hanh. o

- B4o cao cho lanh dao vé két qua

phéan tich, danh gia tinh hinh hién tai
R K | vé céc van 4@ hoat dfng cta h¢ thong.
SMSS 2.2 | Quan ly nguoi st dung

- Chinh sach va muc dich cua
viéc quan ly nguoi su dung.

- Quan ly vi¢c dang ky.

- Quan ly an toan thong tin va
tinh riéng tu.

- Xéc dinh cac hang muc dugc giam
sat bdi hé théng va cac hang muc
dugc giam sat boi nguoi st dung.

- Kiém tra sy khong nhéat quan giira
thong tin da dang ky va tinh trang st
dung cta nguoi st dung.

- Giai thich cho ngudi st dung vé su
can thiét cta cac ndi dung can duoc
nguoi st dung giam sat.




46 CONG BAO/S6 563 + 564/Ngay 24-5-2015
Yéu cau
Ma tham Noi dung/Yéu cu can dat can dat
chiéu theo hang
Kién thirc K§ niing 432
- Béo céo cho ldnh dao cac két qua
phan tich, danh gid hién trang va cac
van dé vé quan 1y ngudi st dung.
SMSS 2.3 | Quan 1y van hanh
- Linh vuc hoat dong ctia t6 chtrc. | - Panh gia khdi lwong cong viée va
- Quy tic van hanh. $b lugng nhan vién theo yéu cau.
- Quan 1y 1i va khac phuc 16i. |- Xéac dinh cong viéc phu hop véi
- Cac diéu kién rang bugc va | pham vitmg dung CNTT.
cac diém can xem xét dé chuén | - Kiém tra viéc van hanh c6 dugc thuc
bi 1ap ké hoach. hién chinh xdc, kip thoi theo tham
- Quén Iy nhén su. quyén hay khong. ‘
- Hop ddng voi nhan vién bén | - Phan tich két qua van hanh va dé
ngoai. Xuat cac bién phap cai tién cach thirc
van hanh hé thong.
- Van hanh va xay dung céc quy tic
lam viéc nhém dé c6 hiéu suét cao
nhét.
SMSS 2.4 | Quan ly chi phi
- Cac phuong phép xac dinh |- Chia cac hang muc chi phi theo
ngan sach. ngudn vén va loai chi.
- Céac phuong phap thu thidp |- Xem xét viéc mua sim mot cach
thong tin vé chi phi thuc té. thich hop bang cach so sanh giira
- Chi phi ban d4u va chi phi van | viéc mua sdm va thué ngoai.
hanh. - Xac dinh sy phu hop gitra ngan
- Thué va cho thué. sach va chi tiéu thyc té.
- Cac phuong phap vé chi phi | - Phan tich sy khac bie;tt gilta ngan
bo sung. sich va chi tiéu thuc té va béo cac
- Hop ddng va thanh toan hop két qua phan tich cho lanh dao.
dong.
- Céc phuong phép phan tich su
khéc bi¢t gitta ngan sach va chi
tiéu thyc té.
SMSS 2.5 | Quan ly nhan lyc
- Bo Luat Lao dong. - Tinh toan sb gio lao dong can thiét.
- Phép lut lién quan dén binh | - Tinh todn cht luong lao dong.
dang gi6i trong tuyén dung va |- Thiét 1ap cac nhiém vu mot cach
st dung lao dong. thich hop.
- Phap luat lién quan dén stc |- Quan ly trang thai cong viéc va tinh
khoe va an toan lao dong. trang strc khoe ctia nhan vién.
- Gido duc va dao tao. - Hb trg nang cao ning lyc cua nhan
- Hop ddng bén ngoai. vién.
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SMSS 2.7

SMSS 2.8

- Quan ly nhiém vu.

- Cac van dé vé quan ly hé
thong tai cac diém phan tan.

- CAu hinh hé théng va cic cau
phan ctia cac diém phan tan.

- Cong viéc cua nguoi st dung
céc diém phan tan.

- Cac cong nghé vé hé thong
phan tan.

- Cac céngrviéc chung trong van
hanh h¢ thong.

- Hé thdng quan 1y van hanh.

- Cac yéu cau d6i v6i hé thong
hoa.

- Céc go6i phin mém co sin
dung trong quan ly van hanh.

- Cac cong viéc lién quan dén
van hanh hé théng.

- Thi tuc chuan hoa.

- Quan ly cac chuan.

- Piéu chinh va dam phan giita céc to
chtrc dé ludn chuyén can bd.

- Piéu chinh va dam phén véi cac nha
thau bén ngoai dé sép Xép nhéan vién.

- Nam bit cac yéu ciu vé quan Iy van
hanh hé théng tai cac diém phan tan.
- Xay dyng hé thong quan 1y cac
diém phan tan trén co s ké hoach
quéan 1y hé thong.

- Nim bit cac vin dé vé quan 1y van
hanh hé théng phan tan va xem xét
céc bién phap khic phuc.

- Xay dung ké hoach dao tao tai cac
diém phan tan.

- Nim bit cac van dé vé quan 1y van
hanh hé théng va dé xudt cai tién.

- Dinh lugng cac tac dong cua viéc
g dung hé théng quan 1y van hanh.
- Xéac dinh kha nang thich ung cua
g6i phdn mém cho cac cong viée cua
t6 churc.

- Pé xuat giai phap khic phuc cac
van dé lién quan dén viéc quan 1y hé
thdng phan tan.

- X4y dung cac biéu mau ¢ dinh va
chung cho céac cong viéc.

- Xay dung tai liéu vé van hanh va
chuan héa dé hudng dan cho nguoi
su dung.

- Xay dung cac chuan vé khdi luong
cong viéc va giai thich cho nguoi su
dung vé cac chuan nay.

- Kha nang gidi thich cho nguodi st
dung vé su can thiét tuan thi cac chuén.
- Nam bét thuc trang cac cong viéc
¢6 thé tng dung CNTT va xic mirc
d6 phu hop theo cac chuan.
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SMSS3 | M dun: Quin ly tai nguyén X[ x| x)x
SMSS3.1| Quan [ phanclmg va thinguyénmang

- Phan cting va mang. - Xay dung ban dang ky quan ly

- Tong thé vé cAu hinh phan ctmg | - Quan 1y tai san phan ctng va thanh

va mang, cac thanh phan ciu hinh | phan mang thich hop.

phén cimg va cau hinh mang. - Quan Iy tai san phan clng va tai

- Thiét bi thong tin lién lac va | san mang hién c6 dé duy tri cac gia

dich vu truyén thong. tri st dung.

- Quan ly dang ky. - Xéac dinh pham vi anh huéng ddi

- Quan ly tai san. v6i van hanh lién quan dén su thay

- Quan 1y c4u hinh. doi cau hinh phan cung va mang.

- Quan ly thay doi. - So sanh hi€u qué kinh té gitra cac

- Béo tri phin ctng. hinh thttc s¢ hitu (mua, thué va cho

s s thué).
- Quan ly va bao tri mang. ) ) .
, . - Quan ly tai san mang hién c6 dé

- Thu tyuc ki€m tra mang. AR

duy tri cac gia tri sir dung.

- Panh gia sy tuong thich cua cac hé

théng truyén thong thanh phan, thiét

bi mang va phan mém mang cho to
chtic trén quan diém van hanh.

- So sanh hi¢u qua kinh té cia cac hé
________________________________________________________ thong thong tin lién lgc khac nhau.
SMSS32|Quanlyphanmem

- Phan mém. - Xay dung ban dang ky quan ly va
- C4u hinh phfin mém. quan ly tai san phﬁn mém mot cach
- Céc yéu t6 chu hinh phan mém. | thich hop.
- Viéc quan ly dang ky. - Danh gié k‘hé nang tuong thigh cﬁ’a.l
- Quan Iy cAu hinh. tu’r.lgv g61 phan mém ‘[.l}anh phan doi
.1y 2. véi to chire theo quan diém van hanh.
- Quan ly thay doi. . .
. vi LA A - Xéac dinh pham vi anh hudng cua
- Vong do1 phan meém. P Sy
Hob done bé 3 phin ma su thay doi cau hinh phan mém doi
Hap i bin gy AN |, i g hmg
) ‘Alf':c )\0 trg cua nha cung cap | _ So sanh su khac biét vé yéu cAu bao
phan mém. R Ao L gt o4 A .
. N vé quyen sO hiru tri tu¢ do sy khac
) Ba}n qllyen. o N biét trong hinh thirc phét trién (tu
- Cdc cong cu quan ly thu vién. | phat ridn, phat tridn theo cam két va
- Cac cong cy quan ly tai li€u. | mua phan mém).
SMSS 3.3 |\Quanlydulieu .
- Dit liéu cua td chuc. - X4c dinh tAm quan trong cua dit liéu.
- Chinh sach bdo mat dir liéu | - Panh gid sy tuong thich cua cac
clia to chic. cong cu quan ly an toan, quan 1y dir
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- Quan ly tai nguyén thong tin. | liéu, céng cu phan tich dr liéu tu
- Vong doi cua dir lidu. quan di€ém vén hanh.
_ Quan 1y dit liéu. - Giai_thich cac s6 lidu va phoi hop
- Hé quan tri CSDL. voi kiém soat vién.
- Quan ly CSDL.
- Danh muc hé thdng (catalog).
- TUr dién/thu myc dit ligu.
- Chuan hoa dit liéu.
- Thu tuc kiém soét dit li¢u.
SMSS 3.4 | Quan 1y trang thiét bi
- Cac toa nha cua to chic va |- Xac dinh dugc tim quan trong cua
trang thiét bi phu tro. thiét bi.
- Trang thiét bi van hanh may |- Ndm bit cac diém can luu ¥ trong
tinh. quan Iy thiét bi.
- Trang thiét bi truyén thong. - Nim bat nhugc diém cia quy trinh
- Phap luat lién quan dén cac | quan ly thiét bi va thuc hién c4c bién
bién phap an toan cho céc co s | phap dé phong can thiét.
vat chat va trang thiét bi. - So sanh hiéu qua kinh té cua céc
- Céc hinh thtc s& hitu co s¢ | hinh thic s¢ hitu khac nhau (mua,
vat chat va thiét bj (mua, cho | cho thué va thug).
thué va thue). - Nim bt nhugc diém cua cac toa nha
- Bao hiém thiét hai. noi lap dit thiét bi, ciia trang thiét bi tai
- Tiéu chuan va bién phép bao | cac dia dién‘l phan tan va thuc hién cac
dam an toan hé thdng thong tin. | bién phap dé phong can thiét.
SMSS 4 | Mé dun: Quan Iy 16i va sw cb X [x|x
SMSS 4.1 | Giam sét 16i
- Cac ndi dung can giam sat. - Xay dung phuong phéap phat hién
- Hé thdng giam sat. 161 tir giai doan dau.
- Céc loai 161 hé théng va cac dic | - XAy dung hinh thic giam sit trong
trung riéng I¢. hoat dong giam sat.
- Phuong phap phat hién 18i. | - Phan biét cdc dau hiéu ctia 15i.
- Céc trudng hop 13i trong qua | - Xéc dinh dau hiéu cua 16i liéu ¢6 dan
kht. den sy xuat hién cua 101 hay khong.
- Xac dinh mtrc d6 nghi€ém trong ctua
16i da xay ra.
- X4c dinh anh huéng cta 16i toi
nghiép vu ciia to chc.
SMSS 4.2 | X4c dinh nguyén nhan 15i
- Céc loai 16i hé théng va dac |- Lap va thuc hién ké hoach dao tao
diém cua 16i. dé co 1ap 151 ¢ giai doan déu va diéu
tra nguyén nhan.
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- Céc phuong phap phan tich |- Chi dinh nhan vién thich hop dé dieu
cac yéu to cua 10i. tra nguyén nhan theo dac diém 10i va
- Cac truong hop 16i trong qua | su hop tic ciia nhitng nguoi khac.
khur. - thanh vung pham vi anh hudng
cua 10i.
- Xéc dinh trang thai 16i va khoi dong
lai hé théng mdt cach thich hop.
SMSS 4.3 | Xir Iy, khoi phuc hé thong
- Quy trinh khoi phuc dir liu. |- Xay dung phuong phap khoi phuc
- Quy trinh khoi phyuc mang. it anh huong dén nguoi st dung.
- Viéc khoi phuc phan cing va |- Pua ra nhiéu phuong phap khoi
phan mém. phuc va chon phuong phép toi wu.
- Céc loai 16i va phan loai 16i. |- Lua chon nguoi thich hgp theo ni
- Viéc danh gia cac bién phap | dung cong viéc khoi phuc.
phong ngira chong tai dién 16i. |- Xy dyng va thyc hién ké hoach
dao tao ve khoi phuc.
- M5 ta 16i theo dic ta mot cach chinh
xac va hi¢u qua.
- Phan tich nguyén nhan gy 16i mot
cach d?}y du va thuc hién~nhﬁng hanh
dong de ngan chan tai dien.
- Du doan céc 16i co thé xay ra trong
moi truong cla tod chic.
- Panh gia két qua thuc té cia céac
bién phap phong ngira chéng tai
dien Ioi.
SMSS 5 | Mé dun: Quian ly an toan théng tin cho hé thong X | X |X
SMSS 5.1 | Thiét 1ap hé thong quan Iy va chinh sach an toan thong tin

- Céc yéu cau an toan thong tin.
- Ké hoach dbi phé véi truong
hop bat ngo.

- Céc nguy co tiém an.

- Céac cong cu quan ly an toan
thong tin.

- Co so dir liéu.

- Mang.

- Cac bién phap an toan thong
tin vat ly, ky thuat va quan ly.

- Phép luat lién quan dén an
toan thong tin.

- Truong hop an toan thong tin
bi xam pham.

- Xac dinh kha ning mét an toan
thong tin trong to chtrc.

- Tim hiéu chinh sach an toan thong
tin cua cac to chirc va bién phap an
toan thong tin dugc xdy dung trong
hé théng.

- Banh gia rui ro.

- Tinh toan ty I¢ chi phi/lgi ich cho
cac bién phép an toan thong tin.

- Xay dung ké hoach an toan thong
tin vat ly, k¥ thuat, quan 1y va thuc
hién ké hoach.
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- Cong ngh¢ an toan thong tin
va cac tinh hudng st dung.
- Chi phi v& k¥ thuat cho cac bién
phép an toan thong tin.
SMSS 5.2 | Giam sat xadm nhap an toan thong tin va phan tich trang thai
- Céc dang xam nhap an toan thong | - Phan biét cac dAu hiéu cua xam nhép
tin va déc diém cua timg dang, an toan thong tin.
- K§¥ thuat dé phat hién sy xam | - Xéac dinh d4u hiéu c6 thé dan dén kha
nhap an toan thong tin. ndng xam nhap an toan thong tin.
- Céc truong hop xam nhap an | - Xac dinh mic do nghiém trong xam
toan thong tin trong qua khu. nhap an toan thong tin.
- Viéc thyc hi¢n cac bién phép | - Xac dinh mic do anh huong xam
chéng lai sy xAm nhép an toan | nhdp an toan thong tin tdi cac bod
thong tin. phan nghiép vu cua t6 chuc.
- Viéc giam sat hé thong thong tin.
- Phan mém kiém tra an toan
thong tin.
SMSS 5.3 | Kiém tra mirc do an toan thong tin
- Phdn mém an toan thong tin. |- Ndm bat dwoc tim quan trong cua
- Danh séach kiém tra muac do an | viéc kiém tra xac nhan miic d¢ an
toan thong tin. toan thong tin.
- Nam bét ndi dung cic muyc trong
danh sach kiém tra mirc d6 an toan
thong tin va céc tiéu chi chap nhan.
- Xé4c dinh hi¢u qua phuong phap
kiém tra mirc d6 an toan thong tin.
SMSS 6 | Mb dun: Quén Iy hiéu ning hé thong X [x|x
SMSS 6.1 | Panh gia hiéu ning hé thong
SMSS6.1.1 | Thiét 1ap tiéu chi danh gia hiéu ning
- M6 hinh giam sat hiéu nang. |- Két hop cac mo hinh danh gia hiéu
- Dic ta hiéu ning phin cimg. | ning hién tai hodc méi dé thiét lap
- Phuong phap danh gia hiéu nang. | MmO hinh danh gia higu nang theo cac
_ Céu hinh hé théng. dac tr}rng cua to chirc.
- Mang. - Thiét lép mot gié tri muc tiél{.l'mg
voi cac cap do dich vu trong moi chi
s6 danh gia hiéu nang.
- Lua chon phuong phép thu thap dir
liéu pht hop cho mdi chi sé dénh gia
hi¢u nang.
- Xac dinh diém nat c6 chai bang
cach phan tich dir li¢u hi€u nang.
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SMSS 6.12

SMSS 6.2

SMSS7.1.1

SMSS7.1.2

Phan tich va danh gia hi¢u nang
- Cac thong tin dugc st dung
lam chi s6 danh gia hiéu ning
phan ctng, phan mém, mang va
phuong phép thu thap cac thong
tin d6; cac gi tri chuan.

- Cac thong tin dugc st dung
lam chi s6 danh gia hiéu ning
tong thé, cac gia tri tiéu chuan
va phuong phép thu thap.

- Cac cong cu do luong hi¢u nang.

- Su han ché cua céc ngué)n tai
nguyén.

- Quan h¢ gilra tai nguyén va
hi¢éu nang.

- Nang lyc hé thong.

- Viéc van hanh hé théng o
cong sut/hiéu sudt giéi han.

- Nhimng thay déi trong méi trudng
nghi¢p vu ctia nguoi sur dung.

- Viéc bao tri phan cing va
phan mém.

- Béo tri co s vat chit va trang
thiét bi.

- Viéc bao tri.
- Céc td chuc chju trach nhiém
bao tri h¢ thong.

- Xac dinh bién phap cai tién khi két
qua danh gia thap hon so voi gia tri
muc tiéu.

- Lya chon cac cong cu do luong hiéu
nang phtt hop voi yéu cau ctia t6 chiic.

- Tu vén st dung hop 1y tai nguyén
hé théng.

- Udc luong tai hé thong, dy doan
nang lyc va hi€u nang giéi han mot
cach chinh x4c va ngin ngira van dé
phat sinh.

- Phén tich nguyén nhan giam hiéu
nang tir nhidu goc do khac nhau.

- Pé xuat mot cach hop 1y viéc bd
sung thiét bi va d6i mdi hé thdng, co
tinh dén ty 1& chi phi/lgi ich.

- Du doan nhiing thay doi trong trang
thai st dung hé thong tir nhiing thay
d6i trong moi trudng nghiép vu cua
nguoi su dung.

- Lua chon ngudn thoéng tin vé nhu
cau bao tri.

- Sép xép nhu cau bao tri.

- Phan tich nhu ciu bao tri.

- Thiét 1ap muc do uu tién cac nhu
cau bao tri.

- Thuc hién ké hoach bao tri dap ung
nhu cau cia ngudi sir dung.
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- Bao tri phan ctmg va phin mém. |- Phan biét pham vi énh hudng cua
- Hop dong bao tri phan mém. | viéc thuc hién bao tri doi voi nguoi
- K& hoach nang cip cua cac | Su dung.
nha cung cip phan mém.
- Quan ly thay d6i phin mém.
- Bdo tri mang.
- Co s6 vét chat va trang thiét bi.
SMSS 7.2 | Thyc hién bao tri hé thong
- Quy trinh bao tri hé théng. - Giam thiéu pham vi anh huong cua
- Quan ly thay di phan mém. | viéc bao tri doi véi cong viéc cua
- Bao tri phan mém. nguoi ?ff dung. )
- Phan phéi phin mém. - Quyét dinh bién phap cai tién ngan
- Hop ddng bao tri. ngura cac Vén de phat sinh trong qua
trinh thuc hién bao tri.
- Xem xét anh huong cua viéc nang
cép phan mém.
- Pam phéan véi cac nha cung cap
phan mém.
- Pam phan v6i cac nha thau bén
ngoai dé phat trién phan mém.
- X4c dinh su can thiét phai bao tri.
- Thuc hién ké hoach bao tri.
SMSS 8 |Mé dun: Xay dwng hé thong méi va di chuyén hé thong (system X | X |X
migration)
SMSS 8.1 | Xay dung ké hoach phat trién hé thong
- Phat trién hé thong. -bé xu?}t viéc cé@ tién trong qua triph
- Bao tri hé thong. phat trién hé¢ thong trén quan diém
- Kiém thir hé thong. quan ly van héqh h¢ thong.
- Di chuyén hé théng - Xay dung ké hoach van ’hénh hé
thong va dat dugc dugc sy chap thuan.
- Panh gid kha ndng thuc hi¢n cac
yéu cau quan 1y van hanh hé thong.
- Pam phan va diéu chinh vi nhiing
ngudi lién quan vé viéc phat trién hé
thong
SMSS 8.2 | Thiét ké phuong phap van hanh hé théng

- Kién trac may tinh.

- Quan 1y hé théng.

- Céc vén d8 lién quan dén quan
1y van hanh thyc té tai to chirc.

- Xé4c dinh cac bién phap giai quyét
van d& vé quan 1y van hanh phu hop
véi thuc té cua to chuc.

- Danh gia sy tuong thich cua céac
phuong phap quan ly van hanh.




54 CONG BAO/S6 563 + 564/Ngay 24-5-2015
o Yéu cau
Ma tham N§i dung/Yéu cau can dat can dat
chieu i theo hang
Kién thirc KY¥ ning 4132
- Cac xu thé vé cong nghé quan
ly van hanh.
- Céac cong cu quan ly van hanh
c6 trén thi truong.
SMSS 8.3 | Thir nghiém van hanh va di chuyén hé théng
- Cac cong cu kiém thir. - Lua chon cac hang muc co6 thé ap
- Van hanh hé théng, dung trong thtr nghiém di chuyén hé
thong.
- Lya chon céc cong cu thir nghiém
trong qua trinh di chuyén hé théng.
- Du kién céc cong viéc khi di chuyén
hé théng.
- Xac dinh sy phu hop cua sy van
hanh hé thdng va khéi phuc hé théng
du phong
SMSS 8.4 | Di chuyén hé théng
- Céac h¢ thong moi va cii. - Giam thiéu cac anh huong lién
- Cac cong cu di chuyén, quan dén di chuyén hé thél’lg ddi voi
- Di chuyén dir ligu. nguoi st dung.
- Céc vAn @ lién quan dén di|- Giai ‘thif:h cho cac ngl;éi co 1’ién
chuyén trong qué khu. quan yé ké hoach di chuyén hfft thong
va diéu chinh theo cac y kién khac
nhau.
- Xac dinh liéu c6 tiép tuc di chuyén
hé thong trong qua trinh thuc hién
viéc di chuyén.
SMSS 8.5 | Quéan Iy méi truong phat trién

- C4u hinh hé théng.

- Phat trién hé théng.

- Moi trudng phat trién va cac
ddc diém cta nguoi sir dung.

- Duy tri trang thai cho phan hé
théng khong thay d6i so véi hé thong
hién tai.

- Duy tri trang thai cho phan hé thong
khong anh huong dén hé théng khéc.
- Duy tri trang thai cho phan hé
thong bi 18i nhung c6 thé xtur 1y duge
néu xay ra trong hé théng méi.

- Piéu chinh nguén luc theo tién do
phat trién hé thong.

- Pam phan va diéu chinh theo nguoi
sir dung moi truong phat trién.
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SMSS 9 | Mb dun: Panh gia hoat dong ciia hé thong X | X
SMSS 9.1 | Xéac dinh muyc tiéu danh gia va cac muc can danh gia
- Cong viéc quan ly van hanh. |- Panh gid muyc tiéu van hanh ¢ giai
- Tai nguyén hé théng thong tin. | doan thiét ké hé thong.
- Vong doi hé théng. - banh gia hé théng van hanh, hié}l
nang va cong suat & giai doan thict
ké hé thong.
- PBanh gia chuc nang, hi€u qua va
do tiq cdy trong giai doan di chuyén
hé thong.
- Panh gia hiéu qua tong thé cua hé
théng trong giai doan van hanh h¢
thong
SMSS 9.2 | Thiét lap cac hang muc, ti€u chi danh gia va thuc hién danh gia
- Quan Iy van hanh hé théng. - X4ac dinh sy hop 1y cua cac tiéu chi
- Tai nguyén cta hé thng thong | danh gid. o
tin. - Phan tich céc yéu to trong cac truong
- C4c phuong phap dénh gia. | hop két qua danh gia thap hon so vé6i
- Gi4 tri tham khao ctia cac chi | muc ticu.
s danh gia.
SMSS 9.3 | Bé xuit cai tién hé thong
- Cong viéc danh gia cai tién. - Lam cho ‘nhﬁ’ng nguﬁﬁ lién quan
hieu dugc dé xuat cai tién.
- Phan bi¢t nguyén nhan thuc sy cua
van d& van hanh va quyét dinh cac
bién phap giai quyét.
- Ném bit cac dé xuit phan bién.
- Giai quyét cac van dé chung.
SMSS 10 | M6 dun: Hb trg ngudi sir dung X | X | X
SMSS 10.1 | HS tro nguoi sir dung
- Cong viéc cua nguoi sir dung. |- Xac dinh van d& nay sinh trong
- Trinh d¢ k¥ thuat cia ngudi |quan 1y van hanh hé théng do vi
su dung. pham quy tic.
- M&éi quan hé giita hanh vi vi | - Xdy dung va pho bién quy tic.
pham quy tic va 16i. - Nhan biét va phan tich nhu ciu cta
- Céc phuong phap thu thip | ngudi st dung va cung clp gidi phap
thong tin dé dap ung nhu cau cia nguoi su
- Thong tin k¥ thudt va cac tai | dung.
liéu lién quan dén nhu cau cua |- MO ta ndi dung dao tao mét cach
ngudi st dung. chinh xac va dgn gian, giup cho
nguoi su dung hiéu dugc.
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- Danh gid nang lyc cia nguoi su
dung can dao tao va dat muc tiéu dao
tao phu hop.
- Chuan bi ndi dung ddo tao va moi
truong dao tao.
- Huéng dan va tu van cho nguoi sir
dung theo cac muc do hiéu biét va
trinh d6 k¥ thuat.
SMSS 102 | HS tro nguoi st dung khi phat sinh yéu cau moi

- Pham vi cua dich vu.
- M6i truong hé théng va cac

yéu t6 thanh phan.

- Quy trinh st dung cac ngudn

tai nguyén.

- Viéc diéu tra mic d6 hai long

cua nguoi su dung.

- Phan biét cac yéu cau ctia ngudi sir
dung va mtrc vu tién tuong Gng.

- Tim hiéu cic van dé vé cong nghé
quan 1y van hanh hé théng.

- Xac dinh bién phap dé cai thién
murc do hai long cia nguoi st dung
dué6i quan diém van hanh.
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PHU LUC SO 05

YEU CAU VE KIEN THUC, KY NANG CHUYEN SAU

CUA CHUAN KY NANG AN TOAN THONG TIN

ciia Bé trieong B Théng tin va Truyén thong)

(Ban hanh theo Théng tw sé 11/2015/TT-BTTTT ngay 05/5/2015

Noi dung/Yéu ciu cin dat

Yéu cau
can dat

theo hang

Kién thire

K¥ ning

4

3

2

1

SCSS 1.1

SCSS 1.2

SCSS 1.3

Mé dun: Xay dwng chinh sich vé an toan théng tin

- K§ thuat, quy trinh va viéc trién
khai thu thap thong tin.

- Céac quy dinh va van ban quy
pham phap luat lién quan.

- Tai nguyén thong tin cta to chiic.
- Cac hé thong thong tin va céu
tric mang cua to chire.

- Céc ky thuat do luong va danh
gia tai nguyén thong tin.

- Cach thuc lap tai ligu.

- Ky thuat, quy trinh va viéc
trién khai thu thap thong tin.

- Sy ¢ lién quan dén tai nguyén
thong tin.

- Béanh gia rui ro.

- Coéng nghé, van hanh cac hé
thng noéi chung va mang.

- Kién trac mang va hé théng,
phan cimg va phan mém.

- Céc k¥ thuat tAn cong mang.

- Céc dang rui ro va nguyén nhan,
trong d6 ¢6 yéu té nhan su.

- Cac tai nguyén thong tin.

- Hé thdng va ciu triic mang cta
t6 chirc.

- Kién trac mang va hé théng,
phan cimg va phan mém.

- Thiét 1ap cac muc ti€u va pham vi
khéo sat.

- Nidm bt thong tin chi tiét vé tai
nguyén thong tin ctia to chirc.

- Phan tich ludng tai nguyén thong
tin ndi bo.

- Phan loai tai nguyén thong tin mdt
cach hop ly.

- Trinh bay véi cac nha quan ly,
giam ddc an toan thong tin va nhimg
nguoi 1ap ké hoach.

- Trao d6i va thong nhét vé tai nguyén
thong tin can danh gia.

- Thiét 1ap cac muc ti€u va pham vi
khéo sat.

- Nam bt thong tin vé su ¢ cta cac
hé théng thong tin néi chung.

- Thu thap thong tin lién tuc.

- Nhan biét cic méi de doa.

- Nam bit thong tin chi tiét vé rui ro
d6i voi tai nguyén thong tin cia to
churc va nguyén nhan.

- Phéan loai cac tai nguyén thong tin
va rui ro mot cach hop ly.

X

X
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SCSS 1.4 | Phéan loai cac bién phap va danh gia tinh trang
- Céc bién phap chéng rui ro. - Nam bat thong tin chi tiét vé rui ro
- Hé théng va kién trac mang, ddi voi tai nguyén thong tin cua to
phan cimg va phan mém. chtrc va nguyén nhan.
- K§ thuat, quy trinh va viéc trién | - Phan loai cac rui ro va bién phap
khai thu thap thong tin. chéng rui ro mot cach hop ly.
- Thiét lap muc ti€éu va pham vi
danh gia.
- Phan tich két qua danh gié.
SCSS 1.5 | Banh gia rui ro
- Thong tin dit liéu truéc day vé | - Tinh toan va danh gia thiét hai do
X4c sudt xay ra rui ro. t6n that tai nguyén thong tin (mat gia
- Téng quan Ve Xac suit va théng tri tai san, chi‘phi diéu tra nguyén
ké xay ra rui ro. nhan va phuc hoi va chi phi khéc).
- Tinh toan chi phi cta cac bién | - Nim bét thong tin vé su ¢ cua céc
phép an toan thong tin. hé théng thong tin néi chung.
- Thu thap thong tin lién tuc.
SCSS 1.6 | Xay dung chinh sach an toan thong tin
- Chinh sach quan ly an toan | - Xay dung chinh sach cho quy trinh
thong tin. tir danh gia tai nguyén thong tin dén
- Céch thirc 1ap tai lidu. danh gia rui ro.
- Phuong phap xiy dung chinh | - M0 ta chinh sach an toan thong tin
sach an toan thong tin. theo ngon nglr nghiép vu.
- Thuyét trinh voi cac nha quan 1y,
giam dbc diéu an toan thong tin va
nhitng nguoi 1ap ké hoach.
SCSS 2 | Mo dun: Xay dung tiéu chi an toan théng tin X | X
SCSS 2.1 | Xay dyng quy ché an toan thong tin cho céc hoat dong nghiép vy
- Chinh sach an toan thong tin. - Xay dung cac tiéu chi vé an toan
- Céc chuan vé an toan thong tin. | thong tin.
- Luat va cac van ban quy pham - Thuyé::t trinh vo1 cac nha quan 13'/,
phap luat lién quan. giam dbc an toan thong tin va nhirng
- Hop ddng lao dong. nguc‘ré lap ké’hoach. q ‘
- Céc quy dinh nghé nghiép. - Thong nhat trong t6 chirc vé cac
- Quy ché bao mat trong trao dbi | ficu chi da duge xay dung.
thong tin. - Thu thap cac su co v€ an toan thong
- Bao vé su riéng tu. tin’ mot cach lién tuc.
_ Quan Iy khing hoang. - Ap dat tiéu chi mot cach linh hoat.
- Hiéu biét vé ro ri thong tin mat
- Thu tuc quan ly thong tin mat.
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- Cac sy ¢b an toan thong tin.
- Cac dich vu dao tao bén ngoai
lién quan dén an toan thong tin.
- Thong cao bao chi.
- Tinh t}inh xdy dung va cap
nhat chuan.
- Cac thu tuc quan 1y va thay doi
tai lidu.
SCSS 2.2 | Xay dung quy ché an toan thong tin cho cac hé thong thong tin
- Chinh sach an toan thong tin. - Xay dung cac tiéu chi vé an toan
- Céc chuan vé an toan thong tin. | thong tin.
- Céc dich vy, xu huéng, t6i pham | - Thuye”::t trinh voi cac nha quan 1y,
va su ¢6 trén Internet. giam doc an toan thong tin va nhirng
- Cong nghé két ndi Internet va | nguoi 1ap ke hoach.
céc cong cu an toan thong tin. - Théng nhit trong to chirc vé cac
- Topo mang. tiéu chi da dugc xay dung.
- Tudng lira. - Thu thap lién tuc thong tin vé cac
_ Cai dat va van hanh may chu xu the va dich vu trén Internet. ‘
va may chu truy cap tir xa. - Th}l thap lién tuc thong tin ve céc
- Hé théng cic ban quyén phan | S¥ c0 an toan thong tin.
mém lién quan dén c4c tmg dung. | - Phan tich céac ,bién phép tir nhiing
- Ro ri thong tin bi mat. truong hop sur o.
- Cong nghé ma hoéa, chit ky s6
va xac thuc dién tur.
- Mang, phan ctmg va phin mém.
- Virus may tinh va phin mém
chéng virus.
- Quan ly khing hoang.
- Phét hién sy cb.
- Kiém tra an toan thong tin.
- Cac quy dinh nghé nghiép.
- Van hanh va quan 1y hé thong.
- Céc quy trinh phat trién hé thong.
- Céc hop ddng thué khoan ngoai.
- Thong céo bao chi.
SCSS3 | Mé dun: Thiét ké hé thong an toan thong tin X[X|X
SCSS 3.1 | Kiém soét xac thuc va quyén truy cip
- Cong nghé mat khau. - Xay dung cic yéu cau hé thong
_ Cong nghé xéc thyc. lién quan dén xéc thyc va quyén truy
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- Co ché k¥ thuat sinh trac hoc. cap trén co so cac tiéu chi vé an toan

- Cong nghé chir ky s6. thong tin.

_ Cac hé diéu hanh. - Xay dung céc hé thong cung cap

- Mang, phan cémg, phan mém xéf: thuc va quyén truy cap, duy tri

va co sé dit lidu. moi quan hé phu hop gitra chung.

- Tong quan vé ma hoéa. - Tich hop cac cépg nghé vé an toan

- Céc thut toan bam. thong tin, bao gdm cac cong ’nghé
xac thuc, ma hoa va chit ky s6 vao
mot hé théng duy nhit trén quan
diém thong nhat.
- Pé xuat mot hé thong kiém soét xac
thuc va quyén truy cap trén co so két
hop céc cong nghé sinh tric hoc, chit
ky sb, va cac cong nghé khac.

SCSS 3.2 | Kiém soét an toan thong tin mic vat 1y

- Nghe 1én thong tin tir cap vién | - Xay dung cic yéu cau vé hé thong

thong. lién quan dén an toan théng tin cia

- Topo mang. céc thiét bi dua trén cdc tiéu chi vé

- Phan clig mang va phan mém. anltoe‘ln thong tin.

- Céc san phim an toan thong tin. | - Ap dung bién phap an toan thong
tin muc vat ly phu hgp véi sy danh
gi4 vé tai san thong tin sau khi phan
tich rui ro.
- Tich hop hé thdng theo hudng cac
tai nguyén thong tin quan trong dugc
tach riéng muc vat ly.
- Thao ludn va thuyét phuc cac to
chirc thanh vién thuc hién an toan
thong tin muc vat ly.

SCSS 3.3 | Kiém soat an toan thong tin muc logic

- Kién truc mang.

- Topo mang

- Cac nguyén tic loc dir lidu.

- Kién thtrc co ban vé TCP/IP.
- Pinh tuyén.

- Thiét ké mang.

- Xay dung cac yéu cdu vé hé théng
lién quan dén an toan thong tin mirc
logic dya trén cac tiéu chi vé an toan
thong tin.

- Ap dung cong nghé an toan thong
tin dé thiét ké hé théng.

- Poc hiéu ban thiét ké mang.

- Xay dung cac yéu cau vé thiét ké
mang tir cac yéu cau thiét ké hé
thdng an toan thong tin.
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SCSS 3.4 | bam bao d6 tin cdy cua di li€u trén mang
- Tuong ltra. - Xay dung cac yéu cau vé hé thong
- Kién trac mang. lién quan dén sy thong nhat dir licu
- Cac dich vu mang. dua trén ti€u chi an toan thong tin.
- Cong nghé dinh tuyén. - Ap dung cong ngh¢ an toan thong
- Thn cong trén mang - Kiém soat luu lugng phu hop voi
- Thiét bi phong chéng truy cip mucvdo CAluaI,l tror}g cua h¢ thong trén
(14 co sO phan tich rui ro.
trai phép. L
_Co s& dit lieu - Thu thap thong tin vé cac dich vu
o mang dugc cung cap bdi Trung tm
Ung clru khan cap mdy tinh Viét Nam
(VNCERT) va cac nha cung cap dé
o |Quavaoh¢thong.
SCSS 3.5 | Bao vé an toan dir liéu
- Cong ngh¢ ma hoa. - Xay dung cic yéu cau hé thong
- Su van hanh cta cac hé théng lién quan dén duy tri tinh bi mat cua
mat mi (crypto system). dir liéu dya trén cac tiéu chi an toan
- Phuong thirc quan 1y cac khoa th(?ng tin.
ma. - Ap dung cong nghé an toan thong
tin vao vi€c thiét ké hé thong.
- X4c dinh c4c dit liéu can phai m3 hoa.
- Xay dung hé théng quan 1y khoa ma.
SCSS 3.6 | Xy dung céc thi tyc van hanh hé thdng an toan thong tin
- Quan ly tai li¢u. - Xay dung cac yéu cau vé hé thong
- Céc phuong tién luu trit. lién quan dén sao luu dya trén cac
- Céc cong cu sao luu. tiéu chi an toan thong tin.
- R0 1i thong tin mat. - Xay dung céc thu tuc sao luu day du.
~ Béo vé su riéng tu. hién cac su c0 vé an toan thong tin.
- Céch thic hop téc trong diéu | - Xac dinh phuong phap luu trir dr
tra cac sy ¢6 an toan thong tin liéu sao luu va dir liéu giam sat an
) toan thong tin.
- Xay dung cac thu tyc vé an toan
thong tin theo cac ti€u chuan an toan
thong tin.
- Théng nhét trong t6 chic vé cac thu
tuc va quy trinh da duoc xay dung.
SCSS 3.7 | Pho bién cho ngudi st dung va 1ap ké hoach dao tao nguoi sir dung

- Rui ro d6i véi tai nguyén thong
tin.

- Thuyét phuc cac nha quan ly vé
tam quan trong cua viéc tdp huan
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SCSS 4.1

SCSS 4.2

SCSS 4.3

- Céac quy tic va xir phat trong
ndi bd.
- Céac linh vyuc mdi trong an toan

thong tin n61 chung.

- C4u hinh mang ciia to chirc.

- Chirc ning cua cac san pham
an toan thong tin.

- Tiéu chuan vé cong nghé thong
tin - cac k¥ thuat an toan - cac
tiéu chi danh gia an toan cong
nghé¢ thong tin - TCVN 8709-

3:2011 ISO/IEC 15408.

- Chirc ning cua cac san pham
an toan thong tin.

- Kién trac hé théng may tinh.

- Kién trac hé théng mang.

- Phat trién phan mém.

- Qua trinh xir Iy & mirc hé diéu
hanh cua may tinh va cac hé
thong mang.

- L) hong an toan thong tin.

- Cac khuyén c4o an toan thong tin.

- Cac cong cu kiém tra chirc ning
an toan thong tin hodc céc 16 hong
an toan thong tin.

- Hé thong may tinh va kién trac
hé théng mang.

- Tén cong mang.

- Quy trinh tan cong thir nghiém

- Viéc kiém tra cac hé théng
dang hoat dong va nhiing cong
dang mo.

- C4c md hinh kiém thir thdm
nhap hé théng (Penetration Test),
cac budc cua qua trinh kiém thir

tham nhap hé théng.

thudng xuyén vé an toan théng tin
cho nhan vién.

- Xay dung cac ké hoach dao tao c6 tinh
dén su thuén lgi cho nguoi st dung.

- Lua chon cac san phém an toan
thong tin dé xdy dung hé thong an
toan thong tin.

- Lya chon san pham an toan thong
tin voi hi¢u qua, chi phi thich hop.

- Lam 13 cac yéu cdu vé chirc ning
an toan thong tin.

- Kiém tra xem hé théng duoc xay
dung c6 dap tmg cac yéu cau vé chic
ndng an toan thong tin hay khong.

- Thu thap thong tin lién tuc vé an
toan thong tin va cac 15 hong an toan
thong tin.

- Thyc hién cac cudc tin cong mang.
- X4y dung long tin trong t6 chirc.
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SCSS 5 | Mé dun: Quan Iy vin hanh h¢ thong an toan thong tin X |[X|[X|X
SCSS 5.1 | Thuc hién cac tha tuc van hanh an toan thong tin
- Céc thu tuc thuc hién an toan | - Yéu cau nguoi st dung tuan thu
thong tin. chat ché va khong bo sot céac thu tuc
- Céc trudong hop ngoai 16 ddi | an toan thong tin.
v6i cac thu tyuc thyc hién an toan | - Phat hién cac ky thuat vo hi¢u hoa
thong tin. thu tuc va k¥ thuat an toan thong tin.
- Céc tiéu chuan vé hé thdng
quan ly an toan thong tin theo ho
fiéu chuan ISO/IEC 27000. |
SCSS 5.2 | Giam sat va ghi lai cac hoat dong cta h¢ théng
- Céc thu tuc thyc thi an toan | - Tim va dy doan cac cudc tin cong
thong tin. trén co s& nhat ky van hanh.
- Céac cong cy giam sat an toan | - Phat hién cac 16 hong an toan
thong tin. thong tin va cic vi pham an toan
thong tin bang cac cong cu giam sat
an toan thong tin (bao gom ca kha
nang quan ly cac gidm sat vién).
- Xu ly kip thoi vi pham an toan
thong tin.
SCSS 5.3 | Bao tri hé thong
- Cac 16 hong an toan thong tin. | - Lya chon cac thong tin va 15i can
thiét cho mang.
SCSS 5.4 | Tap huan cho ngudi sir dung
- Sy ¢ chu quan va khach quan | - Giai thich cac su ¢b an toan thong
ve€ an toan thong tin. tin mot cach dé hiéu.
- Céc rui ro dbi véi tai nguyén | - Thuyét phuc nguoi st dung.
thong tin - Thuyét trinh.
- Céc quy tac va xtr phat ngi bo. | - Giao tiép v6i cac nha quan 1y cia
cac b phan.
SCSS 5.5 | Bao tao nhan vién an toan thong tin

- Céc dich vu an toan théng tin
bén ngoai.

- Cac sy ¢6 an toan thong tin chi
quan va khach quan.

- Céc cudc tin cong mang.

- Lam cho nguodi hoc ndm duoc
nhimng théng tin k§ thuat méi vé an
toan thong tin.

- Phan tich nguyén nhan cua céac sy
cd an toan thoéng tin chi quan va
khéch quan.

- Huéng dan hoc vién ap dung cac ky
thuat da hoc dugc vao viéc quan Iy van
hanh hé théng an toan thong tin.




64 CONG BAO/S6 563 + 564/Ngay 24-5-2015
Mi o Y§u ciu
tham NoOi dung/Yéu cau can dat can dat
chiu _ ' _ theo hang
Kién thire KY¥ niang 413|121
- Thuc hanh cac kiép thac vé tan
... ) COng mang, XU Iy sy cOmang. | I I .
SCSS 6 | Mo dun: Phan tich an toan thong tin X|X|X|X
SCSS 6.1 | Phat hién sy ¢6
- Céc cudc tin cong mang. - Giam sat lién tuc.
- K¥ thuat phat hién xam nhap. - Phat hién hodc du doan cac cudc
- Cac ban ghi truy cap hé thong. tAn cong nghiém trong tir nhitng ban
- H¢ théng hodc cac cong cu ty | ghi thong thudng.
dong khac dé phat hién sy xam | - Canh bdo nhing nguoi vi pham an
nhap bat hop phép. toan thong tin mot cach khéo 1éo.
- Céc dich vu giam sat bén ngoai.
SCSS 6.2 | Xt Iy ban dau sy cb
- M6 hinh t6 chtic truyén thong | - Xir Iy ban dau cac sy ¢6 mot cach
ndi bd va phan trach nhiém. binh tinh.
- Viéc thong bao cac su cd. - Xac dinh uu tién xu ly trén co s&
- Chinh sach an toan thong tin. tAm quan trong cla tdi nguyén
- Két qua phan tich va tim quan | thong tin.
trong cta tai nguyén thong tin. | - Bao cao chinh xac thuc trang su
- Céc hé théng may tinh va hé | €0, khong lan 16n véi céc suy doan.
théng mang. - Thyc hién xtr ly thich hop, lién lac
- Van hanh hé théng. v61 VNCERT va nhiing don vi khac.
SCSS 6.3 | Phan tich su ¢b
- Céc cudc tAn cong mang. - Piéu tra va phan tich cic cudc tan
- Cac hé théng may tinh va hé | cong mang.
thong mang. - B4o céo nguyén nhan su cb, lién
- Céc su b vé an toan thong tin | lac v6i VNCERT va t0 chue khac,
chu quan va khach quan. va phan tich khach quan vé sy co.
- Viéc phan tich dir liéu giam sat | - Lap hé so chi tiét vé sy cb.
an toan thong tin.
- Quy trinh theo ddi nguyén
nhan gay ra sy cb.
SCSS 6.4 | Phuc héi sau su ¢d

- L3 hong an toan thong tin, cac
khuyén céo an toan thong tin va
cac thong tin va 15i.

- Cau hinh hé théng cua to chirc.
- Céc thu tyc sao Iuu va phyc hoi.

- Péanh gia tinh khan cip cua su cd,
xéc dinh va trién khai phuc hoi trong
thoi gian ngan nhét.

- Ghi lai va bdo cdo chinh xac vé
thuc té su viée.
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SCSS 6.5

SCSS 6.6

SCSS 7.1

SCSS 7.2

Thuc hién céc bién phap phong ngira tai dién sy cb

- L6 héng an toan thong tin, cac
khuyén céo an toan thong tin va
cac thong tin va 15i.

- Cach thic xdy dung hé théng
ctia t6 chic.

- L6 héng an toan thong tin, cac
khuyén céo an toan thong tin va
cac thong tin va 16i.

- Céc ndi dung kiém tra an toan
thong tin.

- Céc dich vu kiém tra an toan
thong tin.

- Céc cudc tin cong mang.

- Ban ké hoach danh gi4 an toan

thong tin.

- Cac sy ¢6 an toan thong tin chi
quan va khach quan.

- Cong ngh¢ an toan thong tin.

- Cu hinh h¢ thong va céu hinh
mang cua t6 chuec.

- Théng tin ctia nha cung cép.

- Ky thuat, quy trinh va trién
khai thu thap thong tin.

- Céau hinh mang va hé théng
ctia t6 chic.

- Van hanh mang va h¢ théng
ctia t6 chic.

- An toan thong tin.
- Céu hinh hé théng va cau hinh
mang cua té chuec.

- Lua chon va thuc hién cac bién
phap thich hop sau khi xem xét
nguyén nhan su cd.

- Ghi lai va bao cdo chinh xac vé
thuc té su viée.

- Hanh dong kip thoi dé xir 1y 16
hong an toan thong tin.

- Thyc hién lién tuc cac bién phap an
toan thong tin.

- X4y dyng 10ng tin trong t chic.

- St dyung céc cong cu tan cong khac
nhau.

- Thu thap thong tin vé cong nghé an
toan thong tin.

- Lua chon céc thong tin vé 16 hong va
cong nghé an toan thong tin co lién
quan dén hé théng mang cua to chtrc.

- Thiét lap muc ti€éu va pham vi
khao sat.

- Phan tich cac van dé vé chinh sach
van hanh hé théng va van hanh
mang cting nhu tiéu chi van hanh
trén co s& két qua khao sat.

- Xem x¢&t lai chinh sach an toan thong
tin theo cac van dé da phan tich.

- B4o céo cho lanh dao vé cac hoat
dong quan 1y can thuc hién tuong tng
VGi cac van d& da dugc phan tich.

- Phén loai céc thong tin vé an toan
thong tin.




66

CONG BAO/S6 56

3 + 564/Ngay 24-5-2015

Ma
tham
chiéu

Noi dung/Yéu ciu cin dat

Yéu ciu
can dat
theo hang

Kién thire

K¥ ning

413121

SCSS 7.5

- Cac sy ¢6 an toan thong tin chi
quan va khéach quan.

- Cong ngh¢ an toan thong tin.

- Céu hinh hé théng va cau hinh
mang cua to chirc.

- Céc quy trinh stra d6i chinh
sach an toan thong tin.

- Chinh sach an toan thong tin.

- Phuong phap xdy dung chinh
sach an toan thong tin va céc
tiéu chi an toan thong tin.

- Phan tich cac van dé vé chinh sach
an toan thong tin va ti€u chi thuc
hién trén co s& thong tin ky thuat
duoc phan loai.

- Xem xét lai cac chinh sach an toan
thong tin twong mg voi cac van dé
da duogc phan tich.

- B4o céo cho lanh dao vé cac hoat
dong quan 1y can thuc hién tuong Gmg
V6i cac van d& da dugc phan tich.

- Thu thap va phan loai thong tin vé
cac su ¢ an toan thong tin chii quan
va khéch quan.

- Xac dinh nguyén nhan cua cac sy
cd an toan thong tin tir cac truong
hop thuc t& va phan tich cic bién
phap ddi phé.

- Phan tich cac van dé vé chinh sach
an toan thong tin va ti€u chi thuc
hién trén co s& thong tin ky thuat
dugc phéan loai.

- Xem xét lai cac chinh sach an toan
thong tin twong Gmg véi cac van dé
da duogc phan tich.

- Pinh ky xem xé&t lai chinh sach an
toan thong tin mdt cach thén trong.




- M6i truong hé thong.

- Kiép trac hé thong, phan cling
va mem.

- Tinh hién hiru cta cac tai nguyén
va thoi han ban giao du an.

- Tinh sd gid cong.

- Nhitng han ché k¥ thuat.

- K¥ thuat phan tich rui ro.

- Viét tai liu vé pham vi yéu ciu
cua nguoi st dung mdt cach rd rang.
- bam phén v6i nhiing nguoi dat
hang vé tiéu chi can dat ddi voi du
an hé théng hoa.

- Uéc tinh s gio cong dbi voi mdi
muc cong vi¢c trong du an hé
théng hoa.

- Udc tinh tién d6 hoan thanh cua
viéc phat trién hé thong.

- Khao sat, phan tich va so sanh cac
san pham c6 trén thi trudng va xac
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PHU LUC SO 06
YEU CAU VE KIEN THUC, KY NANG CHUYEN SAU
CUA CHUAN KY NANG THIET KE VA PHAT TRIEN PHAN MEM
(Ban hanh kem theo Thong tw so 11/2015/TT-BTTTT ngay 05/5/2015
cua B¢ truong Bo Thong tin va Truyén thong)

. Yéu cau
Ma Noi dung/Yéu ciu cin dat can dat
th?:n theo hang

chieu P
Kién thire K¥ néng 41321
SDSS 1 M6 dun: Phan tich yéu ciu ciia ngudi st dung va xac dinh yéu ciu X | X|X
hé thong hoa
SDSS 1.1 | Thu thap va phan tich thong tin dé x4c dinh yéu ciu cua ngudi st dung
- Pham vi va nodi dung cong | - Xac dinh cic ngudn thong tin chinh
viéc cua nguoi st dung. vé yéu cau ciia ngudi sir dung.
- Cac phuong phap thu thap | - Thuc hién cac ky thuat va trinh tu
thong tin. thu thap thong tin.
- Cac phuong phap phén tich | - Xac dinh khéi lugng thong tin can
van de. thu thap.
- Phan tich phan hdi tir cic c4 nhan
va tap thé.
- Lya chon, nhan cac thong tin thu
thap duoc va xac dinh nhu cau.
- Sap xép va tong hop thong tin vé
yéu ciu cta ngudi st dung.
- Tao mdi truong thuan loi dé moi
ngudi c6 thé trao d6i vé cac van dé
quan trong va dé xuat giai phap.
- Thu thap va trinh bay dir liéu vé
chi phi.
SDSS 1.2 | Xac dinh pham vi cong viéc
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Kién thire K¥ nang 41321
dinh kha ning ap dung duoc dbi véi
h¢ thong.

- Xay dung tai li¢u theo nhitng rang
bugc vé k¥ thuat.
- Tu duy khong theo tuan tu va tong
quan
SDSS 1.3 | Xac dinh yéu cau hé thong hoa
- Hé théng hoa va tich hop hé | - Chuyén yéu cau nguoi sit dung
thong. thanh yéu cau cua h¢ thong.
- Céac chtrc nang va van hanh | - Phat hién cic yéu ciu mau thuin
cua h¢ thong. v&i nhau va trinh bay giai phap.
- Quy trinh va nang lyc phat trién. | - Phan tich tinh dang dan va nhat
quéan cua thong tin.
- Ap dung cic cong nghé dap ung
cac yéu cau mot cach hiéu qua.
SDSS 1.4 | Xéac dinh yéu ciu an toan thong tin
- Rui ro trong an toan thong tin. | - Phan tich mic d0 quan trong cua
- Chinh sich an toan thong tin | i lidu.
ctia t6 chirc. - Xéc dinh céc loai rui ro.
- Pam bao an toan thong tin | - Chuyén cac yéu ciu an toan thong
cho mang. tin cua nguoi st dung thanh yéu cau
- Pam bao tinh toan ven cua | an toan thf)ng tin cua hé thf)ng
dir liu. - Ap dung cong nghé dap tmg céac
- Céc bién phap bao mat (kiém | yéu cdu v¢ an toan thong tin mot
soat truy nhdp, ma héa, xac | cach hi€u qua.
thuc, tuong Itra) va cac cong cu
dam bdo an toan thong tin.
SDSS 1.5 | Xéac dinh yéu cau van hanh
- Céc yéu cau van hanh hé théng. | - Chuyén yéu cdu van hanh cua
- Bién phép khéc phuc 16i h¢ thong, | ngudi sir dung thanh yéu cau van
- Céc cong cu bao tri. hanh ctia h¢ thong.
SDSS 1.6 | Xac dinh yéu cau bao tri
- Bao tri hé théng. - Xac dinh cac hang muc ma nguoi
st dung yéu cau bao tri.
SDSS 1.7 | Thiét 1ap tiéu chi danh gia hiéu ning

- Céac yéu cau h¢ thong.
- Xac dinh yéu cau hi€u ning
cua h¢ thong.

- Danh gia ti€u chi danh gia hi¢u nang
- X4c dinh kha nang dap g tiéu chi
danh gia hi¢u nang.
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Kién thire K¥ nang 3121
- Dé xuét cac hang muc can thiét dé
dam bao hi¢u nang.
SDSS 1.8 | Xéc dinh yéu cau kiém thtr
- Phuong phép kiém thir. - Xac dinh cac hang muc kiém thu
- Cong cu kiém thrr. ding theo yéu cau nguodi st dung.
- Kiém tra viéc thuc hién céc yéu
cau hé thong.
- Xtr Iy céc van dé khi kiém thu.
SDSS 1.9 | Chuén bi va ra soat céc tai liéu xac dinh yéu cau
- Quy trinh ra soat - M6 ta mét cach rd rang cac hang
- Phat trién hé thdng va méi | muc quan trong.
truong van hanh. - Lua chon phuong phéap trao doi
- Cac hang muc va ghl chu Cél’l ph]:l hO’p dé ra soat viéc xac dinh yéu
dua vao tai lidu xac dinh yéu cau va thac déy tién do ra soat mot
cau hé théng. cach hiéu qua.
- Panh gia cac ¥ kién trai ngugc mot
cach phu hop.
SDSS2 | Mé dun: Chuin bi phat trién hé thong X | X |X
SDSS 2.1 | Xéac dinh mé hinh vong doi cho viéc phat trién
- Cac md hinh vong doi phan | - Xac dinh quy mo, pham vi, do
mém. phtc tap cua dy an.
- Lya chon mé hinh vong doi phan
mém tuong thich véi dy an.
SDSS 2.2 | Chuén bi méi truong phat trién
- Phin cimg va phin mém | - Lya chon phan ctmg va phan mém
(cong cy, ngdn ngir, phﬁn mém | t6i wu cho du 4n (cong cy, ngon ngir,
trung gian). phan mém trung gian).
SDSS 2.3 | Chuén bj ké hoach thuc hién quy trinh phat trién
- Chuén bi tai liéu ké hoach du an. | - Lap ké hoach téi wu, xem xét quy
- Quan Iy rui ro. mo, do phuc tap va nguén lue d@é
- Bong luc lam viéc cua nhan phat trién.
vién. - Trinh bay muyc tiéu cta dy an.
- B4 tri nhén sy hiéu qua.
- Nam duoc k¥ ning ctia nhan vién.
- Pong vién tinh than nhan vién.
- Nghién ctru bién phap phong chéng
rui ro.
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SDSS 3 | Mé dun: Thiét ké hé thong (thiét ké ngoai) X | x
SDSS 3.1 | Lua chon kién trac hé théng
- Trinh tu va ky thut khao sat. | - Xay dung tai liéu chi tiét vé kién
- Khai niém va cong nghé thiét | trac hé thong.
ké hé thong. - Panh gia cic phuong an lap ké
- Can dbi hé thdng (system | hoach hé thong hoa va giai thich cho
trade-off). nhitng nguoi cé lién quan.
- Klén truc hé théng’ phén Cﬁ‘ng - Xac dinh yéu Cé.u Cét 161 cta hé
va phan mém. thong doi véi kién truc hé thong.
- Cé4c tiéu chuan hé théng hoa. | - Thuc hién viéc lya chon ky thuat
c6 xem xét dén khia canh hiéu qua
chi phi.
- Giai thich tinh phtc tap cua hé
thong va phan tich cac y kién cua
nguoi su dung.
- Thu thap, két ndi, va hiéu cc s liéu.
SDSS 3.2 | Thiét ké dic ta chirc ning va giao dién cho cac hé théng con
- Hé thong tong thé. - Phén tich va thiét 1ap sy nhit quan
- Cau tréic phan cip ctia hé théng. | cua hé thong.
- Phan rd hé théng thanh cac hé
théng con.
- Panh gié tinh phu hgp cua cac giao
dién hé thng con.
- Thiét 1ap hé théng mét cach tdi wu.
- Phan tich c4u hinh hé thdng va tinh
6n dinh.
SDSS 3.3 | Thiét ké an toan thong tin
- Cach thiét ké yéu cau an toan | Ap dung cic cong nghé an toan thong
thong tin. tin cho thiét ké hé thong.
- Chinh sach an toan thong tin.
SDSS 3.4 | Xac dinh cac cong viéc va md hinh dir liéu

- Phuong phap ludn phat trién
md hinh cong vi¢c.

- Phuong phap luan phét trién
mo6 hinh dir liéu.

- K¥ thuat moé phong.

- Han ché nghiép vu.

- Phat trién mé hinh cong viéc va dir
liéu phu hop voi ky thuat phat trién
mo hinh.

- Banh gia dir liéu.

- Tao m6 hinh mo6 phong.

- Péanh gia tinh nhat quan giita nghiép
vu va hé théng.

- Phén tich cAu tric va kién tric hé thong,
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SDSS 3.5 | Chuén bi va ra soét tai liéu huéng dan nguoi sir dung (dé cuong tai lidu
huéng dan)
- Tién trinh ra soat tai liéu. - Xay dung tai liéu huéng dan su
- Cong viéc ctia ngudi st dung. | dung va céc hang myc can mo ta.
- Van hanh hé théng. - Lua chqn phuong phép trao d?)i
- Thiét ké giao dién a6 hoa nguoi phu hop @é€ ra soat tai liéu huéng dan
sit dung (GUI). ngus‘yi s&, dung va cach thyuc hién.
- bé xuat cac phuong an xay dung
giao di¢n nguoi st dung phu hop
theo yéu ciu.
- Sap xép, bd tri cac yéu cau van hanh
(tai lidu va thao tac) khi hé thdng
hoa cong vi€c cia nguoi sir dung.
SDSS 3.6 | Thiét ké dic ta kiém thir hé thong
- Thiét ké dic ta kiém thr. - Thiét ké dic ta kiém thir phu hop
- Cong cy kidm thir. v6i khai niém hé thong hoa.
_ Yéu ciu hé théng. - Chuén bi ké hoach kiém thir h¢ thong.
- Phan tich nguyén nhan va 1y do cua
cic van d& va trinh bay ké hoach
hanh dong.
SDSS 3.7 | Chuén bj va ra soat tai liéu thiét ké hé thong
- Cac dic ta hé théng trong tai liéu. | - HO trg nguoi st dung vén khong
_ Trinh tu ra soat thiét ké va | phai 12 ky su h¢ thng hiéu dugc ddc
cach thuc hién. ta hé thong mot cach dung dan.
- Quy trinh phat trién. - Giai ‘Ehich cac thong tin k¥ thuat lién
- Mbi truong van hanh. quan dén hi¢u qua ctia cong viéc. 7
- Lua chon phuong phédp trao doi
pht hop voi viée ra soat thiét ké hé
théng va thuc hién viéc ra soat xét
mot cach hiéu qua.
- Panh gia cac y kién d6i 1ap mot
cach phu hop.
SDSS 4 | Mé dun: Thiét ké thanh phan (thiét ké trong) X | x |x
SDSS 4.1 | Thiét ké thanh phan phin mém
- Céc k¥ thuat thiét ké phan mém. | - Tim hiéu dic ta hé théng va chia hé
- Cac nén tang c6 thé sir dung thng con thanh cac thanh phan.
duoc. - Thiét ké giao dién gita cac thanh
- Thiét ké c6 chu tric. phan mot cich nhat quan.
- Ky thuét thiét ké hudéng ddi tuong. | - Pam bao chat luong theo yéu cau.
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- Tiéu chuan hoa. - Thuc hién cac dac tinh nhu tinh mo
- Céu hinh hé théng. rong, do tin cdy va tinh linh hoat.
SDSS 4.2 | Thiét ké co so dit liéu muc vat Iy
- Chuyén doi md hinh dir liu | - Thyc hién tot cic cong viéc lién
logic thanh mo hinh dir li¢u vatli. | quan dén xay dyng va van hanh co
- Chuén hoa, phi chuan hoa, ly | S0 dir liéu.
thuyét quan h¢, va cac cong cu | - Tim hiéu céu trc cia md hinh
mo hinh hoa dir liu. logic va chuyén ddi ching thanh cac
- Tinh toan dung luong cua thiét | cau trac dir 1161’1 thue.
bi luu trif va phan nhom | - Gidi thich moi quan h¢ gitra cdc mo
(clustering) hinh dir li¢u va co s¢ dir li¢u.
| ~Ap dung cdc buce tgo co s dirligu.
SDSS 4.3 | Tao va kiém thir ban chay thir (prototype)
- Phuong phap ludn thiét ké ban | - Phan tich cac diém quan trong.
chay thur. - Tich hop céc quan djém Vé’ phan
- Xdy dyng ban chay thur va cac | mém va ap dung dé cai tién hé thong.
phuong PhéR kiém thr. - Dénh gia hi¢u ndng md hinh h¢
- Cong cu kiém thu. thong trén co so ket qua kiém thur.
- Bé xuét ké hoach cai tién.
- Nhén‘th&c duoc cac han ché cua
phan mém.
SDSS 4.4 | Thiét ké dic ta kiém thir thanh phan
- Thiét ké dic ta kiém thu. - Thiét ké ddic ta kiém thir twong tmg
- Dic ta thanh phan va giao dién | Phan mém. i
glﬁ'a cac thanh phﬁn - Qhuén bi ké hoach kiém thir thanh
phan.
- Phan tich nguyén nhén va ly do cua
cac van dé va trinh bay ké hoach
. |hahdong.
SDSS 4.5 | Ra soat thiét ké thanh phan ctia phin mém

- Tu li¢u hoa dc ta thanh phan
cua phan mém.

- Trinh tu ra soat thiét ké va
thuc hién.

- Quy trinh phat trién.

- Mo6i truong van hanh.

- Lwa chon phuong phép trao doi
phi hop v6i viéc ra soat thiét ké
thanh phﬁn va thuc hién viéc ra soat
mot cach hiéu qua.

- Giai thich logic thiét ké thanh phan
mot cach ro rang.

- Panh gia cac y kién ddi 1ap.

- Pé xuat cac phuong an khac.

- Dé xuét ké hoach téi uu trén co s&
nghién ctru tong thé.
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SDSS 5 | Mé dun: Thiét ké chi tiét (thiét ké chwong trinh) X [x|x
SDSS 5.1 | Thyc hién thiét ké chi tiét phan mém

- Thiét ké chi tiét phan mém. - Thiét ké ddc ta thanh phan phan

- Céac ky thuat viét cau dé giai | mém mot cach nhat quan.

thich logic chuong trinh mot | - Phan loai nhiing van dé cin can

cach ding dan. nhic va chuin bi dic ta chi tiét

- Céc cong cu CASE (Computer - | tuong Ung.

Aided Software Engineering). - Chon lya k¥ thuat thiét ké t6i wu.

- Cac ngdn ngir 1ap trinh. - Chon lya mdi trudng phat trién toi

vu cho hé théng.

SDSS 5.2 | Ra soat thiét ké chi tiét

- Tai lidu thiét ké chi tiét. - Lua chon phuong phap thong tin

- Trinh tu ra soat mot thiét ké | phu hop va thuc hién ra sodt thiét ké

va thuc hién. chi tiét.

- Quy trinh pht trién. - Giai thich tinh logic thiét ké chi tiét.

- Mbi truong thuyc hién chuong | - Panh gid cécy kién phan bién.

trinh. - Tim hiéu tinh trang trién khai

- Méi truong véan hanh. chuong trinh va chi ra cac van dé.
SDSS 5.3 | Thiét ké dic ta kiém thir don vi (unit)

- Thiét ké dic ta kiém thir don vi. | - Lap ké hoach kiém thir don vi.

- Céc cong cu kiém thir. - Thue hién kiém thr, bao céo 161, bao

- Quy trinh san xuAt. c4o chat luong hé théng phan mém.

- Mbi truong van hanh, - Thiét 1ap méi trudng kiém thir.

- Cac ngdn ngir 1ap trinh.

- Mbi truong trién khai kiém thir.
SDSS 5.4 | Chuén bi va ra soat tai liéu huéng din ngudi st dung (phién ban cubi)

- Cach viét tai liéu huéng dan
st dung va vé cac dé muc can
mo ta.

- Tién trinh ra soat.

- Cong viéc cua nguoi st dung.
- Van hanh hé théng.

- Thiét ké giao dién dd hoa cho
nguoi su dung (GUI) va thuc
hién.

- Lua chon phuong phéap trao doi
phu hop cho viéc ra soat tai li€u
huéng dan ngudi s dung va thuc
hién viéc ra soat mét cach hi¢u qua.

- Trinh bay giao dién dd hoa ngudi
sit dung (GUI) thong qua thiét ké
chi tiét va tiép nhan hiéu biét cua
nhiing nguoi tham gia trong qua
trinh ra soat.

- Sap xép céac yéu cau van hanh mot
cach hé thong.
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SDSS 6 | M6 dun: Xay dung chwong trinh X[X |X|X
SDSS 6.1 | Lap trinh (Coding)
- P7hu’0ng phap luan vé sy phat | - Xac dinh rd céc téi, liéu hudng
trién cua lap trinh. dan lap trinh va can nhac cac dic ta
- Lap trinh SQL. chi tiét.
- Chat luong chuong trinh (vi | - Tom tit cac théng tin x1 ly. ’
du: sy thuan tién trong viéc doc | - Tao céq mﬁ‘ nguon khéc: nhau 7d€)i
chuong trinh (decoding), bdo | vdi cac van dé phuc tap dé co the so
tri, hi¢u qua). sanh, danh gia.
- Ngon ngix lépﬂ trinh thich hop | - Tim’hiéu kién tréic va phan cip trong
véi viée phat trién ing dung. h¢ thong.
- \]iéc su dung lai céc thanh | - Dérp bao chét lugng phﬁn mém theo
phan da co. yéu cau.
- Xay dyng cau tric chuong trinh ¢6
tinh mo rong, linh hoat va tin cay.
SDSS 6.2 | Ra soat mi ngudn boi ddng nghiép (peer-review code)
- K§/ thuat V&:l trinh ty ra soat ma | - Lya chon nhom tham gia ra soat
ngudn boi dong nghiép. thich hop.
- Lua chon phuong phéap trao doi phu
hop va thyuc hién viéc ra soat.
- So sanh céc cach 1ap trinh dya trén
cac k¥ thuat lap trinh khéc nhau.
- Giai thich cac van dé c6 tinh logic
va dit liéu phuc tap.
- Mb phong ma ngudn va phén tich
ket qua.
- Pénh gia ding cac ¥ kién phan bién.
SDSS 6.3 | Kiém thir don vi
- Thi tuc kiém thir don vi. - Xac dinh, xtr ly va hiéu chinh cac
- Quy trinh kiém thi lap. sai s6t va 101, ‘
- Phuong phap phan tich 16i va | - Kiém tra, phan tich trang thai va de
quy trinh stra 16i. xuat giai phap.
SDSS 6.4 | Kiém thir thanh phan

- Thu tuc kiém thir thanh phan.

- Quy trinh kiém thr lap.

- Phuong phép~ phan tich 16i va
quy trinh sua 10i.

- Kiém tra tinh chinh x4c cua

phan mém.

- Xac dinh, xu ly va hi€u chinh cac
sai sot va 16i.

- Kiém tra, phan tich trang thai va dé
xudt giai phap.

- Kiém tra tinh chinh x4c ctia phan
mém.
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SDSS 6.5 | Kiém thtr hé thng
- Thu tuc kiém thir hé théng. - Xéac dinh, xir 1y va hiéu chinh céc
- Quy trinh kiém thi lip. sai st va 10i.
- Phuong phap phan tich 16i va | - Kiém tra, phan tich trang thai va dé
quy trinh stra 16i. xudlt giai phap.
- Kiém tra tinh chinh xac cta | - Tim hiéu kién trac va phan cip cua
hé théng. hé thong.
- Phén loai qua trinh va két qua mot
cach hé thong va viét thanh van ban
1am tai liéu minh chimg chi tiét.
SDSS 6.6 | Kiém thtr yéu cau hé théng hoa
- Thu tuc kiém thtr yéu cau hé | - Xac dinh, giai quyét va hiéu chinh
thdng hoéa. cac sai sot va 16i.
- Quy trinh kiém thr lap. - Phat hién, phan tich trang thai va
- Phuong phap phan tich 16i va dé xult giai phap.
quy trinh sira 16i. - Tim hiéu kién trac va phén cp cua
hé théng.
- Phén loai qua trinh va két qua mot
cach hé théng va viét thanh vin ban
lam tai liéu minh ching chi tiét.
- Chuén bi cac phuong an khac nhau
va dam phan vé&i nguoi st dung néu
yéu cau cia nguoi st dung khong
dugc thoa man do sai sot k¥ thuat
hoac hé théng.
SDSS 6.7 | Cap nhat tai liéu
- Xay dung tai liéu huéng dan | - Giai thich vé cac thay ddi trong tai
su dung. liéu huéng dan st dung va nguyén
- Xay dyng tai liéu hé thong. nhén.
- Quy trinh cap nhat tai liéu. - Phan anh sy thay dbi trong thiét ké
- Van hanh hé théng. hé thong hoéc trong thyc hién ¢ tai
li¢u hé thong.
SDSS 6.8 | Chuén bi ban giao phan mém

- Céu hinh san phdm phan mém
dé ban giao.

- Cac thi1 tuc chuan bi ban giao.

- Ban giao san pham dé dua vao
van hanh va céc giai doan bao tri

- T6 chue, sép xép phﬁn mém, dit lidu,
tai liéu lién quan theo mau ban giao.

- Giai thich cic muc lién quan dén
viéc ban giao phin mém.
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SDSS 7 | Mé dun: Hb tro cai dit phan mém X[X |X|X
SDSS 7.1 | Cai dat phan mém
- Hé théng hién tai cua nguoi | - Lap ké hoach cai dat ph'?ln mém it
su dung. anh huong nhat dén méi truong hién
- Cai dat phan mém. tai cua nguoi sur dung.
- Viéc van hanh song song véi | - HO tro nguoi s dung tir giai doan
hé thdng hién tai. van hanh dau tién.
SDSS 7.2 | H& trg kiém thir chip nhan ctia ngudi st dung
- Hiéu vé céac két qua kiém thu | - Thyc hién cac cong viée hd tro cho
hé théng va két qua kiém thir | qua trinh kiém thtr chap nhan theo
yéu cau hé thdng hoa. yéu ciu cua ngudi st dung.
SDSS 7.3 | Pao tao, huin luyén va hd trg ngudi str dung
- Viéc van hanh phﬁn mém cua | - Lap ké hoach dao tao, huén luyén
ngudi str dung. va ho tro phu hop véi niang luc cia
ngudi sir dung phan mém.
- Pao tao, huin luyén va hd tro nguoi
su dung
SDSS 8 | Mé dun: Cac hoat dong Kiém thir chung X[X |X|X
SDSS 8.1 | Chuan bi ké hoach kiém thir
- Bao dam chat luong phan mém. | - Lap ké hoach bao dam chét lugng
- Tinh tin ciy cta phan mém. trong quy trinh phat trién hé thong.
- Lich kiém th. - Chuan bi lich trinh kiém thir hop 1.
- T6 chirc cac h¢ théng kiém thir. | - Panh gia cac tai nguyén va nhan
- K§ thuat kiém thir. luc can dé thuc hién ki€m thir.
 Thiét k& va chudn bj dir ligu | - L¥a chon phuong phip kiém thir
kiém thit. phu hop voi du an.
- Phuong phap danh gia két qua | - Nghién ciru twr dong hoa quy trinh
kiém thir. kiém thr.
- Céc tai litu két qué kiém thr. - Xac dinh diéu kién bat dau va két
- Chudn bj moi truong kiém thy, | 0C kiém thi.
- Cong cu va phuong tién kiém thir
SDSS 8.2 | Chuén bi quy trinh kiém thir
- Phuong phap luan kiém thir - Giam sat thu tuc kiém thir
SDSS 8.3 | Thuc hién kiém thir

- Quy trinh kiém th.

- Péanh gia két qua kiém thur.
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- Phuong phap luan kiém thir. | - Xac dinh, giai quyét va hiéu chinh
- Quy trinh kiém thr lp. cac sai sot va 10i.
- Phan tich 15i va stra 10i. - Kiém tra, phan tich trang thai va dé
- Bo céo két qua kiém thu. Xuat giai phap. ’
- Phan loai cac quy trinh, két qua
mot cach hé thong va 1ap tai lidu.
- Panh gia hi¢u nang.
- Banh gia tinh kha dung.
- Péanh gia cac thu tyc kiém thir.
SDSS 8.4 | Ghi nhan két qua kiém thir va phé duyét

- Céac tai liéu ghi nhan két qua

kiém thtr.

- Péanh gia cac cong cu kiém thir ty
dong.

- Panh gia tinh day du cua kiém thr.
- Nghjén ctru ké hoach cai tién thu
tuc kiém thur.




